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Resumen

Con el paso del tiempo méas empresas optan por realizar sus servicios de forma remota
mediante Internet. Esto ha provocado que se tengan que buscar nuevas arquitecturas para
sus sistemas que puedan evitar pérdidas, ya que al ser accesibles de forma remota se
encuentran muy expuestos a posibles fallos, ya sean de seguridad o del mismo sistema.
Para ello, se usan diferentes proveedores de Cloud Computing, de los cuales, nosotros nos

centraremos en Amazon Web Services.

Mediante AWS se recreara un prototipo de sistema seguro que tratara de menguar o
eliminar los problemas actuales de los servidores, como serian la escalabilidad, la

tolerancia al fallo y la seguridad.



Resum

Amb el pas del temps, mées empreses opten per realitzar els seus serveis de forma remota
mitjangant Internet. Aixo ha provocat la busca de noves arquitectures per els seus sistemes
capaces d’evitar pérdues, ja que al ser accessibles de forma remota es troben altament
exposats a possibles fallades de seguretat o del mateix sistema. Per aix0 s’usen diferents

proveidors de Cloud Computing, dels quals ens centrarem en Amazon Web Services.

Mitjancant AWS recrearem un prototip de sistema segur capac de disminuir o eliminar els
problemes actuals dels servidors, como serien I’escalabilitat, la tolerancia a errors i la

seguretat.



Abstract

Over time, more companies choose to carry out their services remotely over the Internet.
This has meant that they must find new architectures for their systems that can avoid
losses, since being remotely accessible they are highly exposed to possible failures, either
security or the system itself. To avoid it, there are different Cloud Computing providers

that can be used, of which we Will focus on Amazon Web Services.

Using AWS, we will be able to recreate a prototype of a secure system that tries to reduce
or eliminate current problems with servers, such as scalability, fault tolerances and

security.
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1. Introduccién
Internet ha sido y es el medio de informacién maés rapido usado por las personas (1),
cobrando éste una gran importancia en la era en la que nos encontramos. Al igual que en
una casa tenemos los servicios basicos (agua, luz, gas, etc..) disponer de una conexion a
Internet también se ha convertido en un elemento esencial en nuestras vidas. La pandemia
del Covid-19 ha incrementado esta dependencia (2), permitiendo que en algunos sectores
se pudiera seguir con la actividad. Por ejemplo, las clases se han realizado online, se ha

implantado el teletrabajado, y ha habido un incremento en las compras por Internet, etc.

No obstante, la conectividad (Internet) no es suficiente. Los servicios que se ofrecen a
través de la red también se deben de adaptar, 0 mas concretamente las arquitecturas de
los servicios prestados por las empresas se deben modificar para proporcionar esta
actividad. En este sentido el Cloud Computing, de manera simplificada, es una tecnologia
que permite tener acceso a servicios de forma remota, almacenamiento de datos y
procesamiento de estos a través de Internet. Esto nos ha permitido solucionar o menguar
los siguientes problemas que se han encontrado en los sistemas convencionales. Sin

embargo, los servicios en el Cloud deben hacer frente a las siguientes situaciones:

- Sobrecarga de los servidores debido a la gran cantidad de gente intentando acceder
a ellos. Esto se ha observado mucho en los Gltimos afios, y es que los sistemas
tienen poco aguante a accesos en masa por parte de la gente.

- Latolerancia a los fallos siempre ha sido un problema, ya que los servidores se

encontraban limitados a un nimero limitado de maquinas. Con Cloud Computing
se puede usar la gran potencia de la nube para tener mas servidores en el caso de
que falle alguno.

- La sequridad es un aspecto indispensable en los sistemas en la nube, ya que son

accesibles de forma remota, por lo que se encuentran altamente expuestos.

1.1. Objetivos
El objetivo del trabajo es conocer y aprender sobre el funcionamiento de Amazon Web
Services (4) donde se configurara un entorno que tendran en cuenta los tres puntos a

trabajar mencionados en el apartado anterior.

En este entorno se intentard balancear la carga de trabajo de los diferentes servidores de
tal manera que no se sobrecarguen y fallen. Esto se conseguira hacer usando los elementos

propios del sistema Cloud que se explicaran mas adelante. Aparte de este balanceo de



carga, tendremos en cuenta una alta escalabilidad manual, es decir, el administrador del

sistema podra incluir todos los servidores que desee manualmente.

El segundo punto importante a tener en cuenta es la redundancia de la que dispondra,
uséndose esta para el punto anterior y para maximizar la tolerancia a los fallos. En este
aspecto nos aseguraremos de que, cuando falle un servidor, podamos redirigir la
informacidn a otro idéntico. Con esta caracteristica también conseguimos hacer que el

sistema resiliente, es decir, un sistema capaz de recuperarse de una falla.

Finalmente, el ultimo aspecto que tendremos en cuenta es la seguridad de nuestro sistema,
configurando nuestro cortafuegos y creando una DMZ para poder mantener toda nuestra
arquitectura aislada de posibles ataques. También se configuraran varias subredes para
menguar los dafios de un ataque, ya que se tendra que acceder a cada subred por separado,
aumentando la complejidad para acceder a todos nuestros servidores.

Con todo esto, conseguiremos montar un prototipo de sistema seguro que se puede

expandir tanto como queramos.

1.2. Justificacion/Motivacion
En el caso que una empresa decida ofrecer sus servicios a través de Internet, deberia
implantar en el Cloud una arquitectura que cumpliera con los puntos mencionados. Si
tiene una incidencia en el servicio, fallo de seguridad, estara perdiendo dinero, llegando

al caso extremo de verse obligada a finalizar su actividad.

Actualmente disponemos de un mercado con una gran diversidad de herramientas que
nos facilitan la implementacién de arquitecturas que cumplan con los objetivos
mencionados. También tenemos un gran nimero de cursos para estas herramientas con

certificados oficiales que permiten la formacién de los usuarios.

1.3.0rganizacion de la memoria
En la Seccion 2, se describen las tecnologias o conceptos utilizados en el trabajo. La
Seccion 3 incluye una explicacion del entorno AWS, donde se entra en detalle en sus
servicios usados para realizar este sistema seguro. La Seccidén 4 ya se introduce la
preparacion del entorno, el disefio de la arquitectura y, seguidamente, la implementacion
de esta con la comprobacion de su correcta ejecucion. Finalmente, la Seccion 5

encontramos las conclusiones y el futuro trabajo que se podria realizar sobre este sistema.
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2. Tecnologias
Para realizar el entorno seguro de este trabajo se necesitan varios elementos basicos de
las redes de comunicaciones. En este apartado, se hara una introduccion a estos elementos
y, mas adelante, se entrara mas en profundidad en ellos especificando las caracteristicas

propias en Amazon Web Services.
Redes
En primer lugar, se describen las redes de comunicaciones y sus elementos.

Una red es un conjunto de dispositivos que se encuentran conectados unos con los otros,
con la finalidad de poder intercambiar informacién y compartir sus recursos. Esta red
puede estar formada por subredes, con la diferencia de que estas tienen un rango de

direcciones l6gicas menor a las redes.

En una red tipica es comun encontrar una zona desmilitarizada (DMZ). Esta zona recibe
ese nombre por ser una red que se encuentra entre nuestra red principal y una red externa,
regularmente, Internet. Esta red se usa para afiadir seguridad al sistema, ya que permite
que la red interna y la red externa se conecten a ella, pero deniega las conexiones desde
la DMZ a la red interna. Es decir, hace de muro entre la red externa y la red interna para

evitar accesos innecesarios a la red interna.

Internal LAN Router Firewall Internet

DMZ Subnet - Servers
(Mail, DNS, Application)

Figura 2.1 DMZ

El servidor es una maquina capaz de recibir peticiones externas y devolver una respuesta
a esta. Estas maquinas pueden ser muy vulnerables puesto que son accesibles
remotamente y se encuentran expuestas a distintos ataques. Para ello se usan varios

elementos que impiden el acceso indeseado.



Sequridad

Un elemento de seguridad muy usado en todos los sistemas es el cortafuegos. Los
cortafuegos son una parte de nuestro sistema por donde pasan todos los mensajes antes
de entrada o salida de nuestra red privada, siendo analizados por este. Si alguno de estos
mensajes no cumple con los criterios establecidos en el cortafuegos, se rechaza.

Una vez pasado este primer andlisis, encontramos un elemento especifico para cada
servidor web, el Web Application Firewall (WAF). Este hace un analisis parecido al
cortafuegos tradicional, pero ya dentro de cada maquina y a nivel de aplicacion, principal
diferencia con el cortafuegos. Realiza un examen a todas las peticiones antes de que

Ileguen a la aplicacion y permite el paso a las que cumplan con todas sus reglas.

Finalmente, encontramos un dltimo elemento de seguridad, el proxy. Este es un servidor
que hace de intermediario entre el usuario y el servidor, recibiendo la peticién y la
respuesta por ambas partes y redireccionandolas él mismo. Con esto se consigue otra capa

de seguridad afiadiendo més control y registro del tréafico.

Enrutamiento

El elemento méas importante a la hora de enrutar es el router, el dispositivo que permite

la interconexidn entre las diferentes redes e instancias.

La tabla de enrutamiento es un componente donde se registran todas las rutas que han
de seguir los paquetes a través de los nodos que disponemos en nuestra red. Este contiene
todas las reglas para cualquier tipo de paquete desde que se recibe hasta que llega a su

destino.

El altimo elemento al que vamos a hacer mencion el balanceador de carga, que se
ocupara de redistribuir los paquetes entre los distintos servidores. Esta redistribucion se
hace para evitar saturacion en los servidores, minimizar tiempos de respuesta y mejorar

el rendimiento de los servicios.
Otros

Las Gateways son puertas de enlace entre dispositivos, sistemas o servicios, como podrian

ser Internet u otra instancia.

Los Endpoints son los puntos de enlace de los servicios, las URLs del punto de entrada
de un servicio web de AWS.
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3. Amazon Web Services

Amazon Web Services, cominmente conocido como AWS, es, como indica su nombre,
la plataforma Cloud de Amazon. Es el sistema Cloud mas usado y distribuido alrededor
del mundo (3) por varias razones; dispone de varias certificaciones y auditorias de
seguridad que hacen que sea 100% fiable; permite acceso a distintos tipos de bases de
datos; ha logrado reducir sus costos hasta el punto de ser de los méas bajos del mercado;

es un sistema resiliente, entre muchas otras ventajas.

En AWS encontramos una gran cantidad de servicios, de los cuales, nos centraremos en
dos, llamados VPC y EC2.

3.1. Virtual Private Cloud
El servicio de Virtual Private Cloud (VPC) hace la funcion de red, donde podremos
realizar todo nuestro despliegue, lanzando instancias, subredes y todo tipo de elementos.
A estas VPCs se les ha de asignar un rango de direcciones IP al ser creadas, siendo la

mascara “/24” la mas comun. Por lo tanto, el formato de estas IPs sera “IP/MASCARA”.

A continuacion, tenemos las subredes que se pueden crear dentro de las VPCs. Cuando
creamos una subred se le ha de indicar a que red (VPC) pertenece, el rango de IPs de la
subred y la zona de disponibilidad en la que se encuentra, concepto que se explicard mas
adelante.

AWS también cuenta con sus propias tablas de rutas que se les ha de asignar a cada
subred. Aqui Gnicamente se les ha de indicar a que VPC pertenecen y, una vez creadas,

se configuran todas las rutas deseadas.

En este servicio nos encontramos también con el Internet Gateway que, tal y como indica
el nombre, es la puerta de acceso que tendremos hacia Internet desde cualquiera de
nuestras VPCs. Esta simplemente se crea indicandole el nombre y luego ya se asigna a su

correspondiente VPC.

Para finalizar con este servicio de AWS, nos encontramos con los Endpoints y Endpoints
Services. Estos dos elementos son los que nos permitiran conectar varias VPCs, creando

un servicio con el Endpoint Service y usando los Endpoints para inteconectarlos.
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3.2. Elastic Compute Cloud
El siguiente servicio que usamos es el EC2, que se encarga de las instancias de AWS, sus
configuraciones, su correcto funcionamiento, los distintos tipos de balanceadores de carga

y la creacion de una pareja de claves.

El primer elemento que encontramos en este servicio son las instancias, donde
encontramos una gran cantidad de sistemas operativos y versiones para usar. Para poder
lanzar una instancia correctamente se han de realizar varias configuraciones, por lo que

veremos las méas importantes por encima y mas adelante ya entraremos en detalle.

Lo primero que tenemos que escoger al lanzar una instancia es el sistema operativo y la
version que queremos. Una vez escogido esto, nos encontramos con los distintos tipos de
instancia dentro de cada sistema operativo. Estos tipos de instancia tienen distintas
combinaciones de CPU, memoria, almacenamiento y capacidad de red, adaptandose cada

tipo a un caso de uso distinto.

Seguidamente, esta la configuracién propia de la instancia, donde se seleccionara la VPC
en la que queremos que se encuentre, la subred donde se va a lanzar y el niUmero de

instancias a lanzar idénticas, entre otras configuraciones.

A continuacién, nos encontramos con la adicion de almacenamiento, donde podemos
personalizar el tipo de volumen y el tamafio de este. También se le puede afiadir distintas

etiquetas a la instancia para identificarla.

Y, por ultimo, se le ha de asignar un Security Group, un elemento de este mismo servicio
que explicaremos a continuacién. Aqui tenemos la posibilidad de crear uno nuevo para

esta instancia o utilizar alguno que ya esté creado.

Una vez visto por encima como se crea una instancia, llegamos al punto de la seguridad
para esta, un elemento llamado Security Group. Los Security Group hacen la funcion de
cortafuegos, ya que dentro encontramos las reglas de entrada y salida de datos para cada

instancia.

Los balanceadores de carga también se encuentran en este servicio y, cuando nos
disponemos a crearlos, nos encontramos con que hay distintos tipos, distinguiéndose por

la capa en la que se encuentran. Estos tipos de balanceadores de carga son:

- Application Load Balancer (ALB): este primer balanceador de carga se encuentra

en la séptima capa del modelo OSl, es decir, se encuentra a nivel de aplicacion.
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La cantidad de solicitudes que puede redireccionar este balanceador se encuentra
limitado ya que ha de analizar cada solicitud, evaluando las reglas establecidas.

- Network Load Balancer (NLB): el balanceador de carga de red esta en capas mas
bajas que el anterior, este se encuentra en la cuarta capa del modelo OSI, en el
nivel de transporte. Este balanceador de carga, a diferencia del Application Load
Balancer, puede atender a millones de solicitudes por segundo, ya que solo intenta
abrir conexiones TCP con el destino de cada solicitud.

- Gateway Load Balancer (GWLB): este balanceador de carga esta situado en la
tercera capa del modelo OSI, a nivel de red. Es usado para aumentar la seguridad
del sistema, ya que se suele usar como cortafuegos, sistema de prevencion y
deteccidn de intrusiones y sistema de inspeccion de paquetes.

- Classic Load Blancer (CLB): finalmente, el balanceador de carga clasico es un
balanceador en desuso y a punto de desaparecer, ya que no ofrece ninguna
funcionalidad nueva. Lo Unico que hace es redistribuir la informacion segin las

reglas que se le configuren.

Para que estos balanceadores de carga sean funcionales, se ha de especificar las instancias
con las que van a trabajar en un elemento Ilamado Target Group. Cuando se crea un
grupo de destino se puede especificar qué tipo de objetivo tendra, es decir, si los
elementos a los que va a redireccionar seran direcciones IP, instancias directamente o
funciones lambda. También se decide el protocolo que se va a usar y en que VPC se

encontrara.

Finalmente, esta la creacidn de una pareja de claves, clave publica y clave privada, que

nos va a permitir el acceso a las instancias que vayamos a crear.

4. Despliegue de un sistema seguro
Una vez hecha la introduccion sobre el proyecto, el entorno y los elementos a usar,
procederemos a la preparacion del entorno de trabajo, a la propuesta del disefio vy,

finalmente su implementacion.

4.1. Requisitos y preparacion del entorno
Antes de empezar, tenemos que crearnos una cuenta de AWS que, como ya hemos
mencionado anteriormente, es de pago con 12 meses gratis de prueba. Aun siendo este
primer afio gratuito, es necesario disponer de una tarjeta pago. También sera obligatorio

disponer de un numero de teléfono con el que se verificara nuestra identidad.
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Para poder crearnos un usuario en la plataforma tenemos que acceder a la siguiente URL.:

https://aws.amazon.com/es/

Una vez dentro, en la esquina superior derecha encontramos el botdn de iniciar sesion
donde, dentro, tenemos la opcidn de crear una cuenta nueva. La primera pantalla que nos

encontramos es para especificar el correo y la contrasefia de nuestra cuenta.

aws Engish =

Create an AWS account

Email address

AWS Accounts Include
12 Months of Free Tier Access

of Amazon EC2, Amazon 3, and Amazon DynamoDB

t aws. amazon.comifree for full ofer terms

Figura 4.1 Datos del usuario

Una vez tengamos el correo, la contrasefia y el nombre, entramos a la pantalla donde
tenemos todos los datos personales del usuario. Aqui encontramos un punto importante y
es en el momento de escoger el tipo de cuenta, ya que se puede crear tanto una cuenta

para una empresa coOmo una cuenta personal. En nuestro caso escogemos una cuenta

personal.

Contact Information

Please select the account type and complete the fields: below with your contact details.

Figura 4.2 Datos personales del usuario

16


https://aws.amazon.com/es/

El tercer paso con el que nos encontramos es para la informacion de nuestra tarjeta

bancaria que usaremos para pagar mes a mes. Amazon nos hara una pequefia verificacion

reteniendo temporalmente 1€ para asegurarse de la validez de la cuenta.

Payment Information

Figura 4.3 Datos bancarios

Una vez rellenados estos datos, nos encontramos con una pantalla de verificacion de
identidad, donde tendremos que introducir nuestro ndmero de teléfono en el que

recibiremos un SMS con un cédigo.

Confirm your identity

Figura 4.4 Confirmacion de identidad
Finalmente, una vez verificada nuestra identidad, tenemos que seleccionar el tipo de
suscripcion que queramos. En este punto, escogemos el plan béasico, ya que es el gratuito

y es suficiente para realizar todo lo que necesitamos.
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Select a Support Plan

Figura 4.5 Tipo de suscripcion

Una vez creada la cuenta, empezamos con el Free Tier, donde dispondremos de una gran

cantidad de funcionalidades gratuitas durante 12 meses.

Types of offers

than 100 products and start building on AWS using the Free Tier. Three different types of free offers are available depending on the

Explore m

product used. See below for details on each product

@

Always free 12 months free Trials
These free tier offers do not expire and are available to all Enjoy these offers for 12-months following your initial Short-term free trial offers start from the date you
AWS customers sign-up date to AWS activate a particular service

Figura 4.6 Free Tier

Una vez creada la cuenta y habiendo iniciado sesion, tenemos que escoger en que region
qgueremos trabajar. Cada region tiene su numero de zonas de disponibilidad donde
podremos trabajar. Una zona de disponibilidad es un Cluster de DataCenters,
caracteristica que permite a AWS tener una alta resiliencia. Estas zonas estan conectadas
entre si con una baja latencia para permitir pequefias conexiones pero lo suficientemente
separadas para ser mas tolerantes a fallos. En nuestro caso, nos encontramos en la zona

de Ohio, con tres zonas de disponibilidad.
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£\ Hatim Kaddouch ¥

EE.UU. Este (Norte de Virginia) us-east-1
EE.UU. Este (Ohio) us-east-2
EE.UU. Oeste (Norte de Californi

EE.UU. Oeste (Oreg6n) u:

Africa (Ciudad del Cabo) af-south-1

Asia Pacifico (Hong Keng) ap-east-1

Asia Pacifico (Mumbai

Asia Pacifico (Singapus
Asia Pacifico (Sidney)

Asia Pacifico (Tokio) ap-northeast-1

Canadd (Central) ca-central-1

Europa (Fréncfort) eu
Europa (Irlanda]
Europa (Londres)
Europa (Milén)

Europa (Paris)

Oriente Medio (Baréin) me-south-1

América del Sur (Sdo Paulo) sa-east-1

Figura 4.7 Regiones y zonas de disponibilidad actualmente

Una vez seleccionada nuestra zona, procedemos a crear nuestra pareja de claves, a que
seran necesarias para cuando tengamos que acceder a una instancia. Para ello, accedemos
a la pestafia de servicios y escogemos el servicio EC2. En el apartado de “Red y
Seguridad” encontramos el boton de “Pares de claves”. Una vez le damos a crear par de

claves nos encontramos con la siguiente pestafia.

Par de claves
Un par de claves, compuesto por una clave privada y una clave piblica, es un conjunto de credenciales de seguridad que se utilizan para
demostrar su identidad cuando se conecta a una instancia.

Nombre

El nombre puede incluir hasta 255 carac

Cll. No puede incluir espacios al principio ni al final

Tipo de par de claves Informacién
O RsA
ED25519

Formato de archivo de clave privada

O .pem

Para usar con OpenSSH

-ppk

Para usar con PuTTY

Etiquetas (opcional)

No hay etiquetas asociadas a este recurso.

Agregar etiqueta

Puede agregar 50 etiquetas mas.

Cancelar Crear par de claves

Figura 4.8 Creacion de par de claves
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En nuestro caso, ciframos con RSA y escogemos el formato .pem ya que luego podremos
realizar una transformacion mediante PUuTTYgen para acceder a nuestras instancias. Una
vez tengamos descargado este fichero, tendremos que descargar PUTTY y, junto a él, se

nos descargard PUuTTYgen, la herramienta para generar claves privadas para PuTTY.

Una vez instalado, encendemos PuTTYgen e insertamos nuestra clave privada que nos

hemos descargado. A continuacion, configuramos los parametros necesarios.

B PuTTY Key Generator ? =
File Key Conversions Help
Key

Public key for pasting into Open55H authaorized_keys file:

sshsa AAAAB3NzaC lyc2ZEAAAABIGAAAG EARHvaCAinEBK2AyC U0z Bw P Tulgde A
+rOV/BZMOvJhEBgRBRVLGxc4h Yb4KIHCEQ4HgAPQbxrEWY TkhYvp SLiZ8 Tkrwy M A
1X904i 8o, Aid A3BuZQgkmdV

+p/OvgGaCdbOb3g Y FUbdyjXjk EuQBET YwEIrsnbq G To Boe /s ZKgid 86,y Bx U Ask Azz
midSdum UISXiDHSk MY SRvs 1AmjDWx 2eeCES20yRIc YLt YgL TXsBjaCZ9wZ389q8 v

Key fingerprint : |ssh-rsa 2048 06:5:86:c416:5e:8b.c1.2e:62:86:7b:63 b2 bd 2
Key comment: |rsa4(ey-2D2‘I 0314

Key passphrase: |

Corfirm passphrase: |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(®) RSA () DSA (JECDSA () Ed25513 () S5H-1{RSA)
MNumber of bits in a generated key: 2048

Figura 4.9 Transformacion clave privada para PuTTY

Una vez hecho todo esto, ya podremos empezar a trabajar en nuestra cuenta de AWS.

4.2. Propuesta y disefio
Una primera idea para realizar este sistema fue crear una unica VPC en la que se haria
todo el montaje mediante subredes y los diferentes balanceadores de carga que usaremos.
Esta idea era buena ya que dentro de una VPC podemos crear un gran nimero de subredes,
pero analizandola mejor vi que perdia potencial. El principal problema fue la seguridad,
ya que conectando subredes entre ellas resulta ser menos seguro que haciendo el montaje
en diferentes VPCs. El afiadir mas VPCs, aparte de afadirle seguridad, también le afiade

dificultad al disefio.

Viendo esto, nos planteamos hacer el sistema en tres VPCs distintas que tendran

diferentes funcionalidades. Las dos primeras VPCs que nos encontramos contienen los
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servidores que vamos a lanzar. Estas dos VPCs tienen la misma estructura, por lo que

todo lo que expliquemos de una se puede extrapolar a la otra.

En esta VPC encontramos dos subredes distintas, cada una en una zona de disponibilidad
distinta, con el mismo servidor dentro. De esta manera, con esta redundancia en diferentes
zonas de disponibilidad, conseguimos una alta tolerancia al fallo, ya que, si falla uno de

los servidores, tenemos disponible el otro.

Estas dos VPCs también tenemos un Network Load Balancer en cada una que nos

redirigira los datos a un servidor u otro.

-

~

SERVIDOR 1

S—/

SUBRED 1

A

NETWORK LOAD
BALANCER

SERVIDOR 2

A4

\ SUBRED 2 J

Figura 4.10 Diagrama VPCs de los servidores

La otra VPC que nos encontramos hace el papel de DMZ. En esta VPC encontramos dos
subredes distintas que contienen nuestros Endpoints que nos serviran para conectarnos a
las otras dos VPCs ya mencionadas. Cada subred tiene dos Endpoints, uno para cada VPC
con servidor. Estos Endpoints se conectaran a las otras VPCs mediante un servicio
Ilamado PrivateLink, un servicio que permite conectar VPCs, otros servicios de AWS y
otros elementos sin exponer el trafico a la Internet pablica. Este punto le afiade méas
seguridad a nuestro sistema, ya que nos permite mantener nuestras dos VPCs con los
servidores completamente aislada de Internet. El Unico punto de acceso a estos servidores

es mediante la DMZ.
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Finalmente, en esta VPC también tendremos un Application Load Balancer que nos

distribuird las peticiones entrantes entre nuestras dos subredes y, de aqui, se ird al servicio

que se esté pidiendo.

/m

APPLICATION LOAD
BALANCER

USUARIOS

N

ENDPOINT

ENDPOINT

SUBRED 1

ENDPOINT

ENDPOINT

SUBRED 1

\

A

DMz

Figura 4.11 Diagrama de la DMZ

VPC 1

VPC 2

Finalmente, el montaje entero quedaria de la siguiente manera, conectando los Endpoints

a los Network Load Balancers de las otras dos VPCs.

Figura 4.12 Diagrama final
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4.3. Implementacion
Para realizar una correcta implementacion de este sistema, se empezara montando las

VPCs que contienen los servidores y después la DMZ.

Lo primero que tenemos que hacer es crear nuestras VPCs, en este caso, tres. Aunque de
momento no trabajemos en la DMZ, iremos creando los contenedores para avanzar

trabajo.

Create VPC i

AVPCis an isolated portion of the AWS cloud populated by AWS objects, such as Amazon EC2 instances
VPC settings

Name tag - optional
Creates a tag with a key of ‘Name' and a value that you specify.

IPv4 CIDR block Info

IPv6 CIDR block Info

© No IPv6 CIDR black
Amazon-provided IPv6 CIDR block
IPv6 CIDR owned by me

Tenancy Info

Default v

Tags
A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs

No tags associated with the resource.

Add new tag

You can add 50 more tags.

Cance m

Figura 4.13 Creacion de las VPCs

Como podemos observar, a la hora de crear las VPCs nos piden el nombre de esta y su

rango de direcciones. Las tres que vamos a crear tendran los siguientes parametros:
- VPC 1: esta primera VPC contendra nuestro primer servidor que se le asignara el
color azul para poder diferenciarlo del otro. Como nombre tendra “Blue VPC” y
un rango de IPs 10.100.0.0/16.

- VPC 2: nuestra segunda VPC tendra el segundo servidor que se le asignara el
color verde. Como nombre tendra “Green VPC” y un rango de IPs 10.200.0.0/16.

- VPC 3: finalmente, la tercera VPC sera nuestra DMZ, por lo que tendré de nombre
“DMZ” y un rango de IPs 10.0.0.0/16.
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Escogemos la mascara /16 ya que nos permite tener mas cantidad de subredes a cambio
de reducir el nimero de instancias en cada una. Esto nos va a beneficiar en caso de que
queramos expandir el sistema, ya que preferimos tener mas subredes para tener una mejor

tolerancia al fallo.

Una vez creadas las VPCs, se ha de modificar una pequefia caracteristica para permitir
que las instancias en estas VPCs puedan obtener sus nombres de host DNS. Para ello,
pulsamos con el boton derecho sobre la VPC y seleccionamos la opcién de “Enable DNS

hostnames”.

Una vez tenemos las VPCs, tenemos que crear y preparar todas nuestras subredes. Para

ello, en este mismo panel, encontramos la pestafia de subredes.

Create subnet i

VPC

VPCID

Create subnets in this VPC.

vpc-B2ad21ed v

Associated VPC CIDRs
IPv4 CIDRs
172.31.0.0/16

Subnet settings

Specify the CIDR blocks and Availability Zone for the subnet.

Subnet 1 of 1

Subnet name
Create a tag with a key of 'Mame' and a value that you specify.

The name can be up to 256 dharacters long.

v Zone Info
Mo preference v

IPw4 CIDR block Info

Q
¥ Tags - optional

Mo tags associated with the resource.

Add new tag
You can add 50 maore tags.

Add new subnet

Figura 4.14 Creacion de las subredes
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Para cada VPC que tenemos creada, le crearemos dos subredes como hemos visto
anteriormente en el diagrama del montaje. En este punto, tenemos que seleccionar la VPC
donde queremos tener nuestra subred, el nombre que se le asignara, la zona de
disponibilidad que va a diferir entre las dos subredes dentro de cada VPC y finalmente, el
rango de IPs. Para estas configuraciones de cada subred tendremos los siguientes

pardmetros:

- Blue VPC: el nombre que se les asigna es “Blue Subnet 1"’y “Blue Subnet 2",
encontrandose en las zonas de disponibilidad ‘“us-east-2a” y “us-east-2b”
respectivamente. Para el rango de IPs tendremos 10.100.1.0/24 y 10.100.2.0/24.

- Green VPC: para esta VPC haremos lo mismo, llamando las subredes “Green
Subnet 1y “Green Subnet 2”, en las zonas de disponibilidad “us-east-2a” y “us-
east-2b” respectivamente y con los rangos de IP 10.200.1.0/24 y 10.200.2.0/24.

- DMZ: finalmente, para la DMZ tenemos “DMZ Subnet 1’y “DMZ Subnet 2" en
las zonas de disponibilidad “us-east-2a” y “us-east-2b”, con sus rangos de

10.0.1.0/24 y 10.0.2.0/24.

En este caso también tenemos que cambiar una opcion, y es que cuando creamos una
subred nueva, esta no asigna IPs pablicas a las instancias que se lancen en ella. Para ello,

con el boton derecho del raton, cambiamos la opcion de “Modify auto-assign IP settings .

Nuestro siguiente paso es proporcionarles acceso a internet a nuestras VPCs, creando el
Internet Gateway en esta misma pantalla. Para ello le damos clic al boton de Internet
Gateways y lo creamos. En este caso, vamos a crear tres puertos de entrada para Internet,
ya que la DMZ necesita acceso a Internet y en las redes de los servidores lo necesitaremos
para poder acceder a las instancias para configurarlas. Méas adelante se eliminaran los dos
puertos de las redes de los servidores para que Unicamente se pueda acceder mediante la
DMZ. Una vez creados los Gateways, se adjuntan a sus respectivas VPCs con el clic

derecho y en la opcién de adjuntar.

El Gltimo paso que vamos a hacer para terminar de configurar nuestras VPCs y subredes
sera crear sus tablas de rutas, una para cada VPCs, que nos serviran para tener acceso a

internet.
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Create route table

A route table specifies how packets are forwarded between the subnets within your VPC, the internet, and your VPN
connection.

Route table settings

Mame - optional
Create a tag with a key of '"Name' and a value that you specify.

VPC
The VPC to use for this route table.

Tags

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

Mo tags associated with the resource.

Add new tag

You can add 50 more tags.

Cancel Create route table

Figura 4.15 Creacion de la tabla de rutas

Para la creacidn de estas tablas de rutas solo se tiene que especificar el nombre de la tabla
y la VPC a la que pertenece. Una vez creada, es cuando se han de configurar las rutas,
yendo a la tabla creada y clicando en la opcidn de editar rutas.

Edit routes

100.0.0/16 Q tocal

Q 0.000/0 x Q igw-0e7e 199160128129 x| - No [ remove

Add route

Figura 4.16 Edicion de las rutas

Como podemaos observar, hay una ruta predeterminada que no se puede modificar, que es
la que nos indica que toda la informacion que se dirija a la IP de nuestra VPC tenga como
objetivo “local”, refiriéndose a la misma VPC. La segunda regla es la que tenemos que
afadir nosotros, que es la que nos permitird tener acceso a Internet. En esta regla
marcamos como objetivo nuestro Internet Gateway creado anteriormente y como origen
la IP 0.0.0.0/0, la IP con la que se identifica Internet. Como dltimo paso, tenemos que

asociar esta tabla de enrutamiento a sus correspondientes subredes.
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Una vez tenemos las VPCs con sus correspondientes subredes configuradas, cambiamos
de servicio al EC2, donde empezaremos a crear nuestras instancias que haran de
servidores. Lo primero que preparamos son los Security Groups.

Crear grupo de seguridad wmsase

Detalles basicos

Tipo nformacir Protocolo Intervalo de puertos informacién Origen nformacin Descripcion: opcional  Informacir

Figura 4.17 Creacion de los Security Group

Para los Security Groups, seleccionamos el nombre que se le asignaré junto a una pequefia
descripcion y a que VPC pertenece. Crearemos un Security Group para cada VPC.

En las reglas de entrada, daremos permiso a los protocolos SSH y HTTP para poder
acceder a nuestras instancias y tener acceso a internet. Para las reglas de salida dejaremos
las de por defecto que permite la salida de todo.

Hecho esto, llegamos al punto donde se lanzan las distintas instancias. Una vez le damos
a lanzar instancia, podemos observar que tenemos una gran variedad de sistemas
operativos. En este caso, usaremos instancias Ubuntu, concretamente, Ubuntu Server
20.04 LTS. Usamos esta instancia ya que, por una parte, es un sistema operativo con el

que estamos familiarizados y, por otra, lo tenemos de forma gratuita.

El segundo paso es escoger el tipo de instancia que queramos, donde dejaremos la que

tenemos por defecto ya que es suficiente para lo que buscamos hacer y es la Gnica gratuita.

En el siguiente paso encontramos la configuracion de la instancia, donde veremos una
gran cantidad de configuraciones y caracteristicas. Nosotros nos centraremos unicamente

en el tercer blogue de configuraciones.
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Paso 3: Pagina Configuracion de los detalles de la instancia

Configure la instancia adecuada a sus requisitos. Pude lanzar varias instancias desde la misma AMI, solicitar instancias de spot para aprovecharse de los precios reducidos y asignar un rol de administracion de acceso ala instancia, entre otras operaciones.
Niimero de instancias (i Lanzar en grupo de Auto Scaling (i
Opcion de compra (i O Solicitar instancias de spot

Red (i vpc-072cecablibefdi7 | DMZ VPC 3 Cc

Subred (j subnet-0c2e8952dd01cc552 | DMZ Subnet 1 | us-ea ¥
248 direcciones IP disponibles

Asignar automaticamente IP piblica (i Usar configuracién de subred (habilitar) 4

Figura 4.18 Configuracion de la instancia

En este bloque se nos pide seleccionar una VPC y una subred dentro de esta. La tercera
caracteristica que tenemos es la asignacion de IPs publicas, la cual pondremos la opcién
de “Usar configuracion de subred (habilitar)”. Esta opcion estara deshabilitada en el caso

de que no se haya configurado debidamente nuestras subredes.

A continuacién, tenemos la configuracion de almacenamiento, la cual dejaremos la que
encontramos por defecto, y la agregacion de etiquetas, donde podemos afiadir todas las

que queramos.

Finalmente, entramos en el apartado de Security Groups, en el cual seleccionaremos el

creado en pasos anteriores.

Una vez le demos a lanzar, tenemos que seleccionar nuestro par de claves generado en la

preparacion del entorno.

Hacemos este mismo proceso para las cuatro instancias que vamos a lanzar en nuestras
subredes “Blue Subnet 1, “Blue Subnet 2", “Green Subnet 1"’y “Green Subnet 2.

Una vez tengamos nuestras instancias en ejecucion y con todas las comprobaciones
automaticas hechas, tenemos que acceder a ellas para configurar nuestro servidor. Para

facilitar esta parte, haremos una instalacion y configuracion de un servidor HTTP Apache.

Para acceder a ellas y tener nuestra linea de comandos para la configuracion, usaremos
PUuTTY.
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#2 PuTTY Configuration ? *

Category:

[=I- Session Basic options for your PuTTY session

Specify the destination you want to connect to
... Keyboard Host Name (or IP address) Port

- el | || |
- Features Connection type:

B Window (ORaw (O Telnet C)Rlogin @ S5H () Serial
- Appearance
- Behaviour
- Translation
[+ Selection | |

- Colours :

& Connection Default Settings Load
Da«ta Sa\fe
. Proxy
- Telnet Delete
- Rlogin
(- S5H
- Serial

Load, save or delete a stored session
Saved Sessions

Close window on exit:
O AMways O MNever (@ Only on clean exit

About Help Cancel

Figura 4.19 Entrada a la instancia mediante PuTTY

En esta primera pantalla de PuTTY, tenemos que especificar el nombre del host al que
queremos acceder. El formato de este nombre para AWS es el siguiente:

nombre-de-usuario-instancia@ip-publica-instancia

Para el sistema operativo que hemos escogido nosotros, el nombre de usuario es Ubuntu
y, la IP publica de la instancia la encontramos en los detalles de esta. El tipo de conexién

lo dejamos en SSH.

Una vez especificado el nombre del host, procederemos a introducir nuestra clave de
acceso. Para ello, vamos la categoria SSH y, una vez dentro, a la subcategoria llamada
AUTH.

ﬁ PuTTY Configuration ? >
Category:
E Window ~ Options controlling SSH authentication
i i Appearance
... Behaviour Display pre-authentication banner (SSH-2 only)
L Translation [] Bypass authentication entirely (S5H-2 anly)
- Selection Authentication methods
- Colours

Attempt authentication using Pageant
[] Attempt TIS or CryptoCard auth (SSH-1) |
Attempt "keyboand-interactive” auth (S5H-2)

E Connection

Authentication parameters

[] Mlow agert forwarding

[] Allow attempted changes of usemame in SSH-2
Private key file for authentication:

| Browse...

- Serial v

About Help Cancel

Figura 4.20 Entrada a la instancia mediante PuTTY
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Aqui escogemos nuestra clave privada y ya podremos conectarnos a nuestra instancia.

Una vez dentro, lo primero es ponernos en modo root mediante la comanda sudo su.
Estando ya en modo root, actualizaremos nuestros repositorios de paquetes e instalaremos

Apache2 con las siguientes comandas:
apt-get update -y
apt-get install apache2 -y

Hecho esto, tendremos instalado nuestro servidor web y solo haré falta configurarlo. Una

manera facil y rapida para configurarlo es ejecutando una comanda similar a la siguiente:

bash -c 'echo "<font color='blue' size='100"><br><br>Blue Instance l</font>" >

var/iwww/html/index.html’

Con esta comanda de ejemplo lo que estamos haciendo es guardar en el fichero
Ivar/www/html/index.html la secuencia escrita por el echo. Con esto estamos haciendo
que el servidor, en vez de mostrarnos la pantalla de inicio de Apache2, nos devuelva el
nombre de la instancia en su color, en este caso, azul. Una vez ejecutada esta comanda,
volveremos a usar la misma redirigiendo la salida del echo a otro fichero llamado
green.html o blue.html, dependiendo de la maquina en la que nos encontremos. Esto sera
importante ya que mediante el Application Load Balancer que crearemos mas adelante

podremos redirigir las peticiones al servidor azul o verde segiin queramos.

A continuacion, accedemos al fichero /etc/spache2/apache2.conf donde modificaremos

el AllowOverride del directorio /var/ww/ de “None” a “All”.

FollowSymLinks

Figura 4.21 AllowOverride del Apache2
Para terminar, reiniciamos el servidor de apache para aplicar los cambios con la comanda
“systemctl restart apache2.service”. ESte proceso se ha de realizar para las cuatro
instancias que tenemos, asignandole el nombre debido a cada una dentro de los ficheros

index.html y blue.html/green.html.

Una vez tengamos esto, podemos probar si funciona introduciendo en nuestro buscador

la IP pablica de la instancia.
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18.217.116.75 X +

C A Nosegur | 18.217.116.75

Blue Instance 1

Figura 4.22 Prueba del servidor

Para terminar con las VPCs de los servidores, crearemos un Network Load Balancer en

cada una de ellas el cual nos ayudara a redistribuir la carga de trabajo entre los dos

servidores dentro de cada VPC.

El primer paso que hacer para el despliegue de nuestro balanceador de carga sera crear
los grupos de destino a los que vamos a enviar los paquetes. Esto se hace a través de la

herramienta de grupos de destino, donde le daremos a crear grupo de destino.

Basic configuration

Settings in this section cannot be changed after the target group is created

Choose a target type

O Instances

yports load balancing to instances within a specific VPC.

IP addresses

Target group name

A maximum of 32 alphanumeric characters including hyphens are allowed, but the name must not begin or end with a hyphen
Protocol : Port
TCP v |‘| 80
VPC
Select the VPC with the instances that you want to include in the ta 'get group.

Figura 4.23 Creacion del grupo de destino

En esta primera pantalla nos encontramos con la configuracion basica del grupo de

destino. Para el tipo de objetivo seleccionamos la opcion de instancia, ya que este
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balanceador de carga trabaja directamente con nuestros servidores. Para el protocolo y el
puerto, dejaremos el protocolo TCP, ya que este balanceador de carga se encuentra
directamente en la capa de transporte, y para el puerto, el nimero 80. En la VPC
seleccionamos la correspondiente, ya que haremos dos distintas, una para el servicio azul

y otro para el verde.

Una vez pasada esta pantalla, se nos pedira registrar las instancias que queremos tener en

nuestro grupo de destino.

Register targets

Available instances (2

@

Targets (2) Remove all pending

h
x <D
[ et }

Figura 4.24 Registro de instancias al grupo de destino

Teniendo los dos grupos de destino preparados, comenzamos con la creacion de los
Network Load Balancers. Lo primero que nos aparece al crear el balanceador de carga es
el tipo que queremos, en este caso, el Network Load Balancer. Para las configuraciones
béasicas, dejaremos los valores por defecto, introduciendo un nombre para el balanceador
y seleccionando la VPC en la que se encuentra. Aqui el paso importante es en el momento

de especificar nuestros agentes de escucha.

Listeners and routing Info

A listener is a process that checks for connection requests, using the protocol and pert you configure. Traffic received by the listener is then routed per your specification.

¥ Listener TCP:80

Protocol Port Default action

TCP ¥ | .| 80 v

1-85535 Create target group [

Add listener

Figura 4.25 Agente de escucha para el balanceador de carga
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Para el protocolo y el puerto dejamos los valores por defecto, TCP y puerto 80. Para la
accion predeterminada, seleccionaremos el grupo de destino creado anteriormente, cada
uno en su correspondiente VPC, es decir, el grupo de instancias azules en la VPC azul y

el grupo verde en la VPC verde.

Una vez creado el balanceador de carga, es hora de comprobar que todo esté correcto.
Para ello, buscamos nuestro grupo destino y accedemos a €él, donde veremos una pestaria
Ilamada Health Check. Aqui podremos comprobar que todas las instancias estan

correctas.

Blue-TG Delete

Registered targets (2)

Q

© 9o f

Figura 4.26 Health Check de las instancias

Aqui podemos comprobar que las dos instancias azules estan en estado Healthy. Es
posible que en un principio se encuentren en estado Initial, para que pase al estado verde

solo haré falta esperar un rato.

Teniendo esto listo, podremos comprobar el funcionamiento del balanceador de carga
introduciendo su DNS en un buscador web y veremos que ira alternando entre nuestras

dos instancias.

@ blus-nlb-f X + @ bl f £, x +
<« C A Nosegur | blue-nlb-fdScacSeb1ecea3f.elb.us-east-2.amazonaws.com &« C A Nosegur | blue-nlb-fd8cacSeb1ecea3f.elb.us-east-2.amazonaws.com
Blue Instance 1 Blue Instance 2
Figura 4.27 Instancia 1 en el balanceador Figura 4.28 Instancia 2 en el balanceador

El siguiente paso es empezar con la DMZ y sus distintos elementos. Para ello, el primer
paso que haremos es empezar a preparar el PrivateLink con el que conectaremos nuestros

servidores a la DMZ.
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Volvemos al servicio VPC, donde encontraremos los elementos Endpoint y Endpoint
Services, que son los que vamos a usar para el PrivateLink. Entramos a Endpoint Services
y empezamos creando el servicio para una de nuestras dos VPCs con servidores.

Create endpoint service i

Endpoint service settings

Name - optional
Create a tag with 2 key of '"Name' and a value that you specify.

Load balancer type
0 Hetwork

Gateway

Available load balancers (0) ‘ & | | Create new load balancer

Select the load balancers to send traffic from service consumers to your application or service.

Q 1 &

Load balancer name v Availability Zones v

No Network Load Balancers or Gateway Load Balancers available in this Region.

Additional settings

Require acceptance for endpoint  Info
Specify whether requests from service consumers to connect to your service through an endpoint must be accepted.

Acceptance required

Tags
A tag is a label that you assign to an AWS resource. Each tag consists of 2 key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

Mo tags associated with the resource.

Add new tag

You can add 50 maore tags.

Figura 4.29 Creacion del Endpoint Service

En esta pantalla vemos que nos piden especificar el nombre del servicio, el tipo de
balanceador de carga al que vamos a el servicio, en nuestro caso, los dos eran de red vy,
finalmente, escoger el balanceador de carga que queramos. Dejamos la casilla de

34



“Acceptance requires”’ ya que cuando creemos los Endpoints, vamos a querer aceptarlos

como punto de conexion.

Antes de continuar con la creacion de estos Endpoints, copiaremos el nombre del servicio

que acabamos de crear. Este lo encontraremos en su pestafia de detalles.

Teniendo este nombre copiado, vamos la creacion de Endpoints.

A VPC endpoint enables you to securely connect your VPC to another service

There are three types of VPC endpoints - Interface endpoints, Gateway Load Balancer endpoints, and gateway endpoints

Interface endpoints and Gateway Load Balancer endpoints are powered by AWS PrivateLink, and use an elastic network interface (ENI) as an entry point for traffic destined to the service

Interface endpoinis are typically accessed using the public or private DNS name associated with the service, while gateway endpoints and Gateway Load Balancer endpoints serve as a target for a route in
your route table for traffic destined for the service

© AWS services

@® Find service by name

O Your AWS Marketplace services

Service category

Service Name Enter private service name and verity. €

Verify
VPC™ | vpc-82ad21e9 - C e
Key (128 characters maximum Value (256 characters maximum)
This re: e O o fags
Add Tag 50 remaining Up to 50 tags maximum
*Required [EUPI Create endpoint

Figura 4.30 Creacion del Endpoint
En la categoria de servicio, escogeremos la opcién de buscar un servicio por su nombre
y pegaremos el nombre copiado anteriormente. Le damos a verificar, seleccionamos

nuestra VPC y creamos el Endpoint.

Antes de continuar, para poder tener estos Endpoints activos, nos dirigimos al servicio
que hemos creado, accedemos a la pestafia de Endpoint Connections y aceptamos la

conexion con nuestro Endpoint.

Load balancers Allow principals Endpoint Notifications Tag
Endpoint connections (1) info | Actions & ‘ ‘ Create endpoint connection
Q @
Endpoint ID v Owner State Created

Figura 4.31 Aceptar conexidn con el Endpoint
Teniendo esto hecho para las dos VPCs, procedemos al despliegue del Application Load
Balancer. Empezamos creando los grupos de destino como hemo hecho anteriormente,
con la diferencia de que esta vez el tipo de objetivo que tendremos seran direcciones IP
en vez de instancias. Estas IPs se tendran que especificar en el siguiente paso.
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Register targets

IP addresses
Specify IP addresses from

Hetwork

DMZ VPC

IPv4 address Parts

Targets (0)

Al v Q 1 @
Remove Health status IP address v Port v Zone

No IP addresses included yet

Bt et oo | [T

Figura 4.32 Registrar direcciones IP al ALB

La VPC que le corresponde es la DMZ vy, las IPs que le tenemos que especificar las

podremos encontrar en la pestafia de subredes que encontraremos en nuestro Endpoint.

Endpoint: vpce-Oe17efelagacfaafe
Details subnets Security Groups Notifications Tags

Manage Subnets

Subnet ID Availability Zone IPv4 Addresses IPv6 Addresses Network Interface ID Outpost ID
ubnet- us-east-2a (use2-az1) 1001189 - €ni-05202935470682C58

0c2¢89520001ccs52 o

subnet-

o s shs5en us-east-2b (use2-az2) 100244 - eni-011ee091beg444can

Figura 4.33 Direcciones IP que se van a registrar

Copiamos las direcciones IP que encontramos y las afiadimos al balanceador de carga.
Con los grupos de destino para nuestras dos redes creadas, procedemos a la creacion
propia del balanceador de carga, donde esta vez escogeremos el tipo balanceador de carga
de aplicaciones. Le asignaremos un nombre, dejando la casilla de esquema expuesto a

internet y con un agente de escucha de tipo HTTP con el puerto 80.

Paso 1: Configurar balanceader de carga

Configuracion basica

Puerto de balanceador de carga

Figura 4.34 Primeras configuraciones del ALB

Para terminar esta primera configuracion bésica del balanceador, seleccionaremos las

zonas de disponibilidad en las que vamos a trabajar.
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Zonas de disponibilidad

Figura 4.35 Zonas de disponibilidad para el ALB

El siguiente paso es crear un grupo de seguridad para el balanceador de carga, que tendra

permitida la entrada para el protocolo HTTP con puerto 80.

A la hora de registrar nuestros objetivos, tendremos que hacer una correcta configuracién

para que este funcione.

Paso 4: Configuracion del enrutamiento

Grupo de destino

Comprobaciones de estado

Protacolo (i TP 4

Figura 4.36 Configuracion del enrutamiento del ALB

Tenemos que seleccionar el grupo destino, en nuestro caso, escogemos el grupo del
servidor azul, ya que queremos que sea el por defecto de nuestro balanceador. Tendremos
el tipo de destino configurado a IP y con un protocolo HTTP con el puerto 80. Para las

comprobaciones, también dejaremos el protocolo HTTP.

Finalmente, registramos las IPs que tengamos disponibles.

Figura 4.37 Regitro de los servidores al ALB

Finalmente, para terminar con nuestro montaje, configuraremos nuestras rutas del
balanceador de carga desde el mismo balanceador, en la pestafia de agentes de escucha.
Editamos las reglas para el puerto 80, donde afiadiremos nuestras rutas para redirigir al
servidor azul y verde manualmente. Esto lo haremos cogiendo el DNS de nuestro

Application Load Balancer y le afiadiremos el /blue o el /green.
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DMZ-ALB | HTTP:80 (3 reglas)

¥ Limites de regla para valores de condicion, comodines y reglas totales.

A CONTINUACION
Reenviar a
Green-EP-TG: 1 (100%)
Persistencia de nivel de grupo: Desactivada

1 A sl
+ Laruta es igreen

A CONTINUACION
Reenviar a
Blue-EP-TG: 1(100%)
Persistencia de nivel de grupo: Desactivada

2 hd sl
+ Laruta es /blue

A CONTINUACION
Reenviar a
Blue-EP-TG: 1 (100%)
Persistencia de nivel de grupo: Desactivada

utima  HTTP 80: S|
accion + Solicitudes no enrutadas de otro modo

predeterminada

Figura 4.38 Configuracion de las rutas del ALB
Antes de realizar nuestras pruebas para ver si todo funciona correctamente, tenemos que
comprobar que los Security Group estén correctamente configurados. Para ello, han de

tener las siguientes reglas:

- SG del ALB: acceso HTTP desde internet.
- SG de los Endpoints: acceso HTTP desde el Security Group de nuestro ALB.
- SG de las instancias EC2: acceso HTTP desde el rango de IPs del NLB propio.

4.4. Juego de pruebas
Teniendo esto, ya podemos probar como teniendo todas las instancias en funcionamiento,

el balanceador de carga va alternando entre un servidor y otro.

@ dn 4 o+ @ dmz-alb-1430872283usemst-2c X A
€« c gur | dmz-alb-1430872283 us-east-2.elb.amazonaws.com/blue « ] dmz-alb-1430872283.us-east-2.elb.amazonaws.com/blus
Blue Instance 1 Blue Instance 2

< B @ draslb TR et 2 X o
& C A Nosegur | dmz-alb-1430872283.us-east-2.elb.amazonaws.com/green & A Mosegur | dmz-alb-1430872283.us-east-2 elb.amazonaws.com/greer
Green Instance 1 Green Instance 2

Figura 4.39 Balanceo del Application Load Balancer
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Otra prueba que se puede realizar es el simular la caida de algun servidor, en este caso,

vemos que Unicamente nos dirige a los dos servidores que hemos dejado activos.

Blue Instance 2 Green Instance 1

Figura 4.40 Prueba con dos servidores caidos

5. Conclusiones

Se ha estudiado el funcionamiento del AWS, aprendiendo cuéles son sus servicios,

componentes, y como se deben usar.

A continuacion, se ha propuesto una arquitectura segura, escalable y con elementos
redundantes. Esta configuracion tipica no es la Unica posible, pero se puede considerar lo
suficientemente basica para cubrir un gran nimero de casos o ser la base a partir de la que

se obtengan sistemas méas complejos.

Finalmente se ha implementado el disefio en AWS y se han realizado unas pruebas basicas

de su correcto funcionamiento.

El coste aproximado de este desarrollo ha sido de unos 70 euros a lo largo de los meses

de trabajo.

5.1. Trabajo futuro
El sistema implementado es perfectamente funcional, pero aun asi se le podrian

incorporar algunas mejoras:

- Una instalacion de un WAF en los servidores EC2 le afiadiria mas seguridad a
toda nuestra arquitectura.

- Para mejorar la escalabilidad se podria investigar alguna manera para
automatizarla, ya que en este sistema se van afiadiendo servidores manualmente.

- Se podria hacer configuraciones alternativas con mas VPCs para afiadirle mas
variedad y, a rasgos generales, mejorar mas todos los puntos que buscabamos en
los objetivos. Esto no se ha podido hacer ya que el nUmero de VPCs gratis esta
limitado.
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