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Resum.

Com a consequéncia de la crisi de subministrament de xips provocada per la pandémia
de laCOVID-19, la produccio d’un dispositiu mobil de baix consum, de la ma de Generation
RFID S.L., es veu completament paralitzada, obligant a I’empresa a buscar una solucio
alternativa. En aquest punt, I’empresa aprofita per introduir millores al dispositiu, entre les
quals s’incorpora un component ESP32 que dota a I’aparell de connectivitat sense fil.

Gracies a I’anterior, s’estableix I’objectiu de facilitar el desplegament de programari a
distancia. Per fer-ho possible, es proposa el desenvolupament d’un bootloader que permeti
’actualitzacio remota del dispositiu a través de la tecnologia Bluetooth Low Energy.

Aixi doncs, atret per la idea del projecte, es produeix un acord entre autor i empresa,
que resulta en la realitzacio d’aquest Treball de Fi de Grau.

Resumen.

Como consecuencia de la crisis de suministro de chips provocada por la pandemia del
COVID-19, la produccién de un dispositivo movil de bajo consumo, de la mano de
Generation RFID S.L., se ve completamente paralizada, obligando a la empresa a buscar una
solucion alternativa. En este punto, la empresa aprovecha para introducir mejoras al
dispositivo, entre las cuales se incorpora un componente ESP32 que dota al aparato de
conectividad inalambrica.

Gracias a lo anterior, se establece el objetivo de facilitar el despliegue de software a
distancia. Para hacerlo posible, se propone el desarrollo de un bootloader que permita la
actualizacion remota del dispositivo a través de la tecnologia Bluetooth Low Energy.

Asi pues, atraido por la idea del proyecto, se produce un acuerdo entre autor y empresa,
que resulta en la realizacién de este Trabajo de Fin de Grado.

Abstract.

Because of the chip supply shortage caused by the COVID-19 pandemic, the
production of a low consumption mobile device, by the hands of Generation RFID S.L.,
becomes completely paralyzed, forcing the enterprise to search for an alternative solution.
At this point, the enterprise leverages to add some enhancements to the device, among which
an ESP32 component is incorporated, providing the apparatus with wireless connectivity.

As aresult, it is established the goal to ease the remote software deployment. To make
it possible, it is proposed the development of a bootloader that allows to update the device
remotely via the Bluetooth Low Energy technology.

So, attracted by the idea of the project, an agreement takes place between author and
enterprise, which results in the development of this Final Degree Project.
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Introduccié

1 Introduccio

1.1 Presentacio de ’empresa

Generation RFID S.L. [3] és una empresa tecnologica situada a Reus que ofereix
serveis i productes relacionats amb el desenvolupament i la validacié de components
electronics encastats.

GenerationRFID
Test & Embedded Electronics

Figura 1. Logo de I’empresa Generation RFID S.L.

Especialitzada en el testing, i amb més d’onze anys d’experiéncia, Generation RFID
desenvolupa la seva activitat principalment en els sectors de 1’automoci6 i de 1’energia, duent
a terme projectes de tecnologia punta en col-laboracié amb empreses OEM: i Tier-12 com
LEAR Corporation, Jaguar, Volvo, BMW, Land Rover, Volkswagen Group o Hipra, entre
d’altres.

1.2 Context previ al projecte

El projecte s’origina com a consequéncia directa de la crisi de xips ocasionada per la
pandemia de la COVID-19. Degut a la impossibilitat de seguir amb la produccio, Generation
RFID fa una nova versié d’un producte ja existent, redissenyant el PCB3 i substituint
I’anterior microcontrolador per un modul ESP32 [3], amb connectivitat Wi-Fi i Bluetooth
integrada en el propi xip.

1.3 Descripcid6 i objectius del projecte

Aquest projecte consisteix en el disseny i el desenvolupament d’un bootloader que
permeti actualitzar el firmware d’un dispositiu que integra un component ESP32.

Aprofitant la connectivitat Bluetooth que ofereix el component ESP32, 1’objectiu
principal del bootloader és poder desplegar noves versions de firmware i que tots els
dispositius existents es puguin actualitzar autbonomament.

1 Un fabricant d’equipament original o0 OEM, de I’anglés Original Equipment Manufacturer és una
empresa que manufactura productes que s6n comprats per una segona empresa i venuts sota la marca d’aquesta.

2 Les empreses Tier-1 son aquelles que subministren directament a una empresa OEM i, per tant, s6n
les més importants de la cadena de subministrament.

3 Una placa de circuit imprés o PCB, de ’anglés Printed Circuit Board, consta de lamines de material
no conductor sobre una lamina de material conductor que permet comunicar diferents components electronics
sobre una mateixa superficie.
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Concretament, 1’objectiu d’aquesta solucid és satisfer les necessitats de Generation
RFID. Seguint el procés d’enginyeria del software, aquestes necessitats venen especificades
en forma de requisits (veure Secci6 3.1).

D’altra banda, seguidament s’exposen els motius que m’han portat a formar part
d’aquest projecte.

1.3.1 Objectius personals

Per un costat, busco retrobar-me amb un estudiant que durant el seu transcurs a la URV
ha anat perdent I’interés per I’electronica i el mén embedded: jo mateix. Amb el pas del
temps em vaig decantar cap al desenvolupament web fins aquest mateix any, en qué he
recuperat la motivacié amb la que vaig comencar.

Altrament, també busco guanyar confianga en I’ambit laboral, on el fet de formar part
d’un projecte real que tindra una repercussio6 directa dins de la industria, juga un paper clau
de cara al meu desenvolupament professional.

En definitiva, tinc el repte personal de posar-me a prova amb el projecte més important
que he fet fins el moment i intentar deixar la meva marca personal en aquest.

1.3.2 Objectius professionals

Canviant el focus a I’ambit académic, aquest projecte és literalment 1’altim pas de la
meva primera etapa académica a la URV, amb el qual pretenc consolidar els coneixements
que he adquirit durant els Gltims anys i donar lloc a la meva entrada al mén laboral dins del
sector.

Aixi mateix, també vull que aquest treball sigui indicatiu de I’experiéncia que he anat
adquirint i que em permeti culminar els estudis amb un expedient academic competent.
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2 Marc teoric

2.1 Queé és un bootloader?

Un bootloader és un programa encarregat de gestionar 1’arrencada d’un dispositiu i
carregar a la memoria interna el sistema operatiu 0 I’aplicacié a executar. Com a tal, el
bootloader és el primer que s’executa quan s’engega el dispositiu i la seva funcié es divideix
en dues etapes, que sovint se solen denominar 1 stage 0 2ng Stage bootloader, és a dir, de
primera 0 segona etapa.

El bootloader de primera etapa es localitza a la memoria ROM i, degut als seus
recursos limitats, només sol tenir dos proposits: inicialitzar el hardware i carregar el
bootloader de segona etapa a la memoria RAM.

Un cop carregat, es comenca a executar el codi del bootloader de segona etapa. En
dispositius mobils, és comt que n’hi hagi dos modes de funcionament que depenen d’un
parametre d’entrada.

Generalment, el bootloader se sol iniciar en mode normal i, després de fer les
comprovacions corresponents, cedeix 1’execuci6 a la particid del disc on es troba I’aplicacio
principal. En cas contrari, el bootloader s’inicia en mode alternatiu i executa codi
personalitzat abans de donar pas al mode normal. En dispositius mobils, és comu que aquest
codi consisteixi en actualitzar el dispositiu (veure Seccio 2.3).

En el seguent diagrama es pot observar el comportament tipic d’un bootloader:

Power

1st stage
bootloader

Y

¢

2nd stage bootloader
h Y

Normal mode Alternative mode

Application
Figura 2. Diagrama de funcionament d’un bootloader de dues etapes
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2.2 Latecnologia BLE

El Bluetooth de baixa energia o BLE, de I’anglés Bluetooth Low Energy, és una
tecnologia de xarxa sense fil que neix I’any 2010 com un subconjunt de I’estandard
Bluetooth v4.0. En comparacié amb el Bluetooth classic, BLE esta enfocat a dispositius que
necessiten tenir un consum energetic molt baix i que normalment s’alimenten amb piles o
bateries.

Els tres principals blocs dins de I’arquitectura d’un dispositiu BLE [4] son tres:
I’aplicacio, I’amfitrié o host i el controlador.

Application Layer A pp

Generic Access Profile (GAP)

Generic Attribute Profile (GATT)

Host ( ) (

Attribute Protocol (ATT) Security Manager (SM)

A

Logical Link Control and Adaptation Protocol (L2CAP)

] Host Controller Interface (HCI) [

Link Layer ‘ ‘ Direct Test Mode
g J & P Controller

Physical Layer (PHY)

Figura 3. Arquitectura tipica d’un dispositiu BLE

El bloc d’aplicacio depen directament de la implementacio de les tres capes superiors
de ’amfitrio: el perfil d’accés genéric (GAP), que defineix la comunicacié i les connexions
entre els dispositius, el perfil d’atributs generics (GATT), que s’encarrega d’estructurar la
informacié que mostra el dispositiu, i el protocol d’atributs (ATT), que especifica el rol de
cada dispositiu.

Aquestes capes son les més importants i les que tindran el focus del present treball, ja
que son responsables de I’enviament i la recepcio de dades de ’aplicacio.

Especialment, GATT juga un paper clau dins de I’especificacio BLE [5] ja que totes
les dades rellevants per a les aplicacions i els usuaris s'hauran de formatar, empaquetar i
enviar segons les seves regles. Aixi doncs, GATT estructura les dades jerarquicament
mitjangant els conceptes d’atributs, caracteristiques i serveis. Un atribut és una abstraccio de
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les dades d’aplicaci6 que poden ser identificades de forma Unica. Un conjunt d’atributs
forma una caracteristica, que conté altres propietats com els permisos i les regles d'interaccio
per a un conjunt Unic de dades. Per Gltim, un servei agrupa caracteristiques que tenen
propietats en comd.

GATT server
Service
Characteristic
. Descriptor .
Characteristic
. Descriptor .
Service
Characteristic
X Descriptor X

Figura 4. Diagrama simplificat de 1’estructura i jerarquia d’un perfil GATT de BLE

En aquest cas, la configuracié de les capes anteriors es converteix en un procés
simplificat gracies a I’ API* que proporciona Espressif Systemss per al component ESP32 [6].

A més a més, cal tenir en compte que la versié de BLE sobre la qual es treballa és
Bluetooth LE v5.0. Tot i aixi, gracies a la retrocompatibilitat de Bluetooth, el component
ESP32 també admet connexions amb versions anteriors, assumint els seus desavantatges.

4 Una interficie de programacié d’aplicacions o API, de I’anglés Application Programming Interface,
és un conjunt de definicions i protocols emprats per dissenyar i integrar el software de les aplicacions.

5 Espressif Systems és I’empresa creadora de la série de xips ESP32, entre d’altres.
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2.3 Les actualitzacions OTA

Les actualitzacions a través de 1’aire o OTA, de I’anglés over-the-air, son un
mecanisme per actualitzar el firmware de dispositius mobils de manera remota i sense fils.
Gracies a aquesta tecnologia, els dispositius es poden actualitzar mentre executen el seu
firmware normal, normalment a través de Wi-Fi o Bluetooth.

Les actualitzacions OTA comporten multiples beneficis, com la millora continua dels
dispositius, la reduccio de costos, la facilitat per arreglar vulnerabilitats de seguretat, la
recuperacio de versions anteriors, I’increment de 1’escalabilitat, etc.

En el cas d’aquest projecte, 1’actualitzacié del firmware es realitza a través de la
tecnologia BLE i es pretén aconseguir els anteriors beneficis.

2.4 El component ESP32

Els ESP32 s6n una familia de xips de baix cost fabricats per Espressif Systems que
integren connectivitat Wi-Fi i Bluetooth en un mateix SoC¢ amb un consum molt baix.

Concretament, la variant que integra el dispositiu es tracta d’un ESP32-WROOM-32
[7]. Aquest microcontrolador, juntament amb la resta de la seva familia, ha guanyat
popularitat en els ultims anys degut a la seva amplia varietat d’aplicacions, des de xarxes de
sensors de baixa poténcia, fins a tasques més demandants com la codificacié de veu,
transmissio de musica o descodificacio MP3.

° GIOP23 g VSPI MOSI
ADCO ¥ GIOP36 miEB - S EHa GIOP22 & 12C SCL
ADC3 g GIOP39 EIES m
ADC6 g GIOP34 gl ) m | ) Esp-wroonaz | = ® (2 E¥Ig GIOP3 g RX0 |

ADC7 Glor35 a3 = ‘ ‘ )[oamEX)m GIOP21 @ 12C SDA

TOUCH9 ® ADC4 ® GIOP32

TOUCHS ADC5 GIoP33 gliEB o KIlg GIOP19 g VSPIMISO
DAC1 ADC18 ® GIOP25 XD o SIETJ GIOP18 ® VSPISCK
DAC2 ADC19 ® GIOP26 =E) Jm @ [« SFL)® GIOP5 ® VSPISS

T T

TOUCH7 @ ADC17 ® GIOP27 =EED 0—28)- N TX2

TOUCH6 @ ADC16 m GIOP14 mER I 2 A GIOP16 RX2

TOUCH5 @ ADC15 ® GIOP12 mEE} g oS GIOP4 = ADC10 m TOUCHO

4 1]
[ {14) i [omPEg GIOP0 g ADC11 @ TOUCH1
TOUCH4 g ADC14 g GIOP13 gk : o FIE GIOP2 g ADC12 g TOUCH2

RX1 FLASHD2g GIOP9 gf[3 S E o= FE)g GIOP15 ADC13 g TOUCH3
X1 FLASHD3 @ GIOP10 gffdgge]® EN ' L o mFF)e GIOP8 g FLASH D1

:

FLASH CMDg GIOP11 gfE) c | o =Fllg GIOP7 g FLASH DO
(190 @ - o GIOP6 gFLASH CK

Figura 5. Diagrama de pins del modul ESP32-WROOM-32

6 Un sistema en xip 0 SoC, de I’anglés system-on-a-chip, fa referéncia al fet que tots els components
d’un computador es troben integrats en un mateix xip.
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D’entre les seves caracteristiques, destaca el seu microprocessador Tensilica Xtensa
LX6 de 32 bits [8], amb dos nuclis que es poden controlar individualment, amb una
freqiencia de rellotge ajustable entre 80 i 240 MHz.

Cadascun d’ells té un espai d’adreces de 4 GB (32 bits) i aquests son simetrics entre
ells. El bus de dades i el bus d'instruccions son little-endian [9].

Les adreces inferiors a 0x4000_0000 s’accedeixen mitjangant el bus de dades. Les
adreces entre 0x4000 0000 i Ox4FFF FFFF s’accedeixen mitjangant el bus d'instruccions.
Si més no, les adreces superiors a 0x5000_0000 s’accedeixen mitjangant els dos busos.

La memoria flash del component ESP32 té una mida de 4 MB i esta mapejada a I’espai
d’adreces. En concret, aquesta ocupa des de I’adreca 0x3F400000 fins a la 0x3F70000 i és
accessible per ambd6s microprocessadors a través del bus de dades.

A més a més, el component ESP32 integra diversos periféerics com sensors tactils
capacitatius, Ethernet, SPI d’alta velocitat, UART, 12S, 12C, etc. De manera analoga a la
memoria flash, aquests també estan mapejats a I’espai d’adreces 1, per tant, son accessibles
a través del bus de dades.

El sistema operatiu del ESP32 és FreeRTOS amb IwlIP?, que admet actualitzacions
OTA de manera que els usuaris puguin actualitzar els seus productes facilment fins i tot
despreés del seu llancament.

2.5 L’entorn de treball ESP-IDF

L’ESP-IDF, de I’anglés ESPressif 10T Development Framework, és 1’entorn de treball
oficial per al component ESP32. Gracies a aquest, els processos de configuracio del
dispositiu, la compilacio del codi i la gravaci6 d’aquest es simplifiquen de la seglient manera.

CMake / IDE

ESP-1DF

Project

BUILD

Application

UPLOAD

Figura 6. Diagrama de funcionament de 1’entorn de treball ESP-IDF

7 Lightweight IP o IwlIP és una pila TCP/IP alternativa de codi obert, compatible amb FreeRTOS.
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3  Requisits

3.1 Recollida de requisits

La recollida de requisits s’inicia realitzant diverses reunions telematiques amb el
client, amb la finalitat d’entendre les seves necessitats i poder extreure les regles de negoci
corresponents.

Després de discutir els detalls amb 1’equip, es procedeix amb 1’especificacio dels
requisits del sistema, dels quals els seguents tenen relacio amb el desenvolupament del
bootloader.

Requisit Descripcio

El dispositiu s’ha de mantenir enceés mentre hi hagi una connexio

#3SYS_007
- de BLE activa. En cas contrari, s’ha d’apagar als 90 segons.

El LED d’estat ha de parpellejar quan un hi hagi una connexié de

#SYS_008 . : , . .
BLE activa. En cas contrari, aquest s’ha de mantenir ences.

4SYS 078 El dispositiu ha de tenir servei de BLE per a rebre actualitzacions
OTA.

#SYS 079 El dispositiu ha de tenir dues particions principals que s’alternen

quan es realitza una actualitzacio OTA.

Les particions OTA han de tenir espai suficient per contenir una
#SYS_080 imatge del firmware (aproximadament 950 KB) amb un marge
d’uns 100 KB davant de futurs desenvolupaments.

L’aplicaci6 ha de ser capa¢ de tractar amb possibles

#SYS_081 . . o,
desconnexions durant el procés d’actualitzacio.
#SYS 082 El bootloader només pot gravar imatges validades.
4SV'S 083 El bootloader ha de facilitar la seva tragabilitat mitjangant registres
- 0 logs.
El I rh r r les trames nul-les (longi r
4SYS 084 boot oade’ a.de p oce,ssa .es trames nul-les (longitud zero)
com a final d’enviament d’una imatge.
4SYS_101 El dispositiu s’ha d’actualitzar mitjancant esdeveniments

d’escriptura amb resposta de BLE.

Taula 1. Requisits del sistema

3.2 Casos d’us

Donat que el focus del treball present és precisament el bootloader, a continuacio es
procedeix a detallar els casos d’us que afecten exclusivament a aquest. Aixi doncs, queda
exclosa tota funcionalitat que no tingui relacié directa amb el bootloader.
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3.2.1 Actors

L unic actor present en aquest sistema és 1’Usuari. Normalment, aquest sera un client
que desitja actualitzar el firmware del dispositiu. En el seu defecte, aquest també pot ser
qualsevol dispositiu que simuli I’enviament d’una imatge valida a través de BLE.

En conseqliéncia, qualsevol acci6 duta a terme per 1’Usuari és processada pel sistema
en forma d’esdeveniments, i d’ara en endavant s’interpretaran com a tal.

3.2.2 Diagrama de casos d’us

package Bootloader_ESP32[ @ Use Case Diagram ]J

| «pre-requirements N\ = P

\ " Cd'4d02 StartUpdate
| (
\ \’J
I -

Fae |
e — — | «ncludes |

| | xpre-reguirements

Cd'a 01.
UpdateFirmware

- _ «includes |
g i o 5 e A
/ " Cd'd03. WriteBuffer
/ ‘\py

upre~requirementn/
/
/
/
/
/
/

:
P Cd'i 04.
( DisconnectDevice

Figura 7. Diagrama de casos d’us

14



Requisits
3.2.3 Especificaci textual dels casos d’uis

3.2.3.1 Cd’u 00. ConnectDevice
Resum de la funcionalitat: estableix una connexié amb un dispositiu BLE.

Parametres dentrada: adreca MAC del dispositiu.
Parametres de sortida: cap.
Actors: Usuari.
Precondicid: no hi ha cap altre dispositiu connectat i el sistema s’esta anunciant.
Postcondicio: s’ha establert una connexi6 de BLE correctament.
Procés normal principal:
1. L’usuari envia un esdeveniment de connexio.
2. El sistema rep un esdeveniment de connexio.

3. El sistema mostra un missatge per consola informant que s’ha iniciat una
connexi6 amb el dispositiu.

4. El sistema actualitza els parametres de la connexio.

5. El sistema inicia el parpelleig del LED d’estat.

6. El sistema activa una variable booleana de connexio activa.
7. El sistema dona per finalitzat ’esdeveniment de connexio.

Alternatives de proces i excepcions: cap.

3.2.3.2 Cd’u 01. UpdateFirmware
Resum de la funcionalitat: actualitza el firmware del sistema a través de BLE.

Parametres d’entrada:. cap.

Parametres de sortida: cap.

Actors: Usuari.

Precondicid: s’ha establert una connexi6 amb un dispositiu BLE.
Postcondicio: s ha actualitzat el firmware del sistema.

Procés normal principal:

1. L’usuari envia un esdeveniment d’escriptura a la caracteristica B del servei de
transferéncia d’objectes (veure Seccio 4.2).

2. El sistema executa el Cd’u 02. StartUpdate.

3. L’usuari envia un esdeveniment d’escriptura a la caracteristica A del servei de
transferéncia d’objectes.

4. El sistema executa el Cd’a 03. WriteBuffer.
5. El sistema torna al pas 3.

6. El sistema valida la imatge del firmware.
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7. El sistema selecciona la particio d’actualitzacié com a proxima particio
d’arrencada.
8. El sistema es reinicia.
Alternatives de proces i excepcions:

5a. S’ha completat I’enviament de la imatge del nou firmware:

5al. El sistema salta al pas 6.
6a. La imatge no és valida:

6al. El sistema mostra un missatge d’error per consola.

6a2. El sistema salta al pas 8.

3.2.3.3 Cd’u 02. StartUpdate

Resum de la funcionalitat: inicia el procés d’actualitzacié del firmware del sistema.

Parametres d’entrada: mida en bytes de la nova versié del firmware.
Parametres de sortida: cap.
Actors: cap.
Precondicio: s’ha escrit la caracteristica B del servei de transferéncia d’objectes.
Postcondicio: s’ha iniciat el procés d’actualitzacio.
Procés normal principal:

1. El sistema inicialitza els parametres d’actualitzacio.

2. El sistema mostra un missatge per consola informant de la versio actual del
firmware.

3. El sistema comprova |’estat de les particions.
4. El sistema selecciona la particié d’actualitzacio.
Alternatives de proceés i excepcions:
3a. S’ha corromput alguna de les particions:
3al. El sistema mostra un missatge d’error per consola.

3a2. El sistema es reinicia.

3.2.3.4 Cd’1 03. WriteBuffer
Resum de la funcionalitat: acumula missatges de BLE a un buffer i els grava al disc.

Parametres d’entrada: missatge de BLE.

Parametres de sortida: cap.

Actors: cap.

Precondicio: s’ha escrit la caracteristica A del servei de transferéncia d’objectes.

Postcondicio: s’ha gravat el buffer a la memoria flash.
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Procés normal principal:
1. El sistema rep un missatge de BLE.
2. El sistema afegeix el missatge al buffer.
3. El sistema torna al pas 2.
4. El sistema grava el buffer a la memoria flash.
5. El sistema mostra un missatge per consola informant del procés de gravacio.
Alternatives de procés i excepcions:
3a. El buffer esta ple:
3al. El sistema salta al pas 4.
3b. El missatge esta buit:
3bl. El sistema salta al pas 4.
4a. Es la primera gravacio del buffer:
4al. El sistema llegeix i processa les capcaleres de la imatge.

4a2. El sistema mostra un missatge per consola informant de la versio del
nou firmware.

4a3. El sistema inicialitza la nova particio OTA.
4a3a. El sistema falla en la inicialitzacio:
4a3al. El sistema mostra un missatge d’adverténcia per consola.
4a3a2. El sistema es reinicia.
4a4. El sistema torna al pas 4.
4b. El sistema falla durant el proces de gravacio:
4bl. El sistema mostra un missatge d’error per consola.

4h2. El sistema es reinicia.

3.2.3.5 Cd’u 04. DisconnectDevice
Resum de la funcionalitat: finalitza una connexié amb un dispositiu BLE.

Parametres d’entrada: cap.
Parametres de sortida: cap.
Actors: Usuari.
Precondicid: hi ha una connexié de BLE activa.
Postcondicio: s’ha finalitzat la connexié de BLE correctament.
Procés normal principal:
1. L’usuari envia un esdeveniment de desconnexio o es perd la connexio.

2. El sistema rep un esdeveniment de desconnexio.
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3. El sistema mostra un missatge per consola informant que s’ha finalitzat la
connexio amb el dispositiu.
4. El sistema comenca a anunciar-se.
5. El sistema para el parpelleig del LED d’estat.
6. El sistema restableix la variable booleana de connexio.
7. El sistema dona per finalitzat I’esdeveniment de desconnexio.
Alternatives de procés i excepcions: cap.

3.3 Analisi dels requisits

3.3.1 Diagrama de classes

El segiient diagrama de classes té I’tinica finalitat d’oferir una representacio grafica de
les dades que es tracten al sistema, situant-se en un nivell d’abstraccidé més alt que el que es
correspon al propi llenguatge. Aixi doncs, aquestes dades es mostren de manera simplificada
i encapsulada, ja que el seu tractament a baix nivell s’exposa en seccions posteriors a la
present (veure Seccid 5 i Seccid 6).

Per tant, tenint en compte 1’anterior, s procedeix amb la classificacid i explicacio de
les classes definides en funcio de les seves caracteristiques.

D’entre les classes definides es poden diferenciar tres tipus, que es defineixen com
segueix:

Tipus Definicio

Encapsula dades corresponents a un component software
A principal, és a dir, que té una relacié directa amb el procés
d’actualitzacio del firmware del sistema.

Encapsula dades corresponents a un component software
B secundari, és a dir, que té una relacid indirecta amb el procés
d’actualitzacio del firmware del sistema.

Encapsula dades que s’utilitzen en un component software,
C principal o secundari, perd que no en representen un en si i que,
a mes a més, ja son encapsulades per 1I’API d’Espressif Systems.

Taula 2. Definici6 de tipus de classes
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Aixi doncs, considerant els tres tipus definits anteriorment, les classes es classifiquen
de la seglient forma:

N° | Nom de laclasse | Tipus | Definicié

Conté dades necessaries per a la gestio interna
1  Bootloader A del procés d’actualitzacio del firmware del
sistema.

Conté dades necessaries per a la gestio interna i
2 | Bluetooth A | externa del procés d’actualitzacié del firmware
del sistema.

Generalitzacié de les classes ConnectEvent,
DisconnectEvent i WriteEvent.

3 | GATTSParams C ) - »
Conté dades necessaries per a la gestié de la
comunicacio BLE a través d’esdeveniments.

4 | Power B Q?nte dades ngcessnges per la gestio de I’enceés
1 I’apagat del dispositiu.

5 | LED B Conté dades_nece.ssarles per a la gestio del LED
d’estat del dispositiu.

6 | ConnectEvent C Conté dades d’un esdeveniment de connexid de
BLE.

7| DisconnectEvent c Conté¢ dades d’un esdeveniment de desconnexid
de BLE.

8 | WriteEvent C Conté dades d’un esdeveniment d’escriptura de

BLE.

Taula 3. Classificacio de les classes en funcié del tipus
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package Bootloader_ESP32[ Class Diagram ])

Bootloader Q
attnbuies

-num_read: int
-data_flashed_length : int
-image_length : int
-image_header_was_checked : bool
-ota_write_data[4096] : char
-err: esp_err_t
-update_handle : esp_ota_handle_t
-*update_partition : esp_partition_t
-*configured : esp_partition_t
-*running : esp_partition_t
-running_app_info : esp_app_desc_t
-new_app_info: esp_app_desc_t
first_segment : bool
-last_segment: bool

Bluetooth ™
atinbutes

-adv_params : esp_ble_adv_params_t
-gatts_service_uuid_object_transfer[16] : uint3_t
-gatts_char_uuid_object_transfer_a[16] : uint8_t
-gatts_char_uuid_object_transfer_b[16] : uintd_t
-object_transfer_length : String
-object_transfer_value : String
-gatts_service_uuid_rn4677[16] : uint8_t
-gatts_char_uuid_rn4677_d[16] : uint8_t
-gatt_db_object_transfer[5] : esp_gatts_atir_db_t

Power &) GATTSParams (&) LED %]
aitnbutes aftnbuies . atinbutes
-conn : uint8_t “l-event: esp_gatts_cb_event_t -statusLED : gpio_num_t
-count_off: int -gatts_if : esp_gatt_if_t -blink_enable : uint3_t
-*param : esp_ble_gatts_cb_param_t

FAY

ConnectEvent (%) WriteEvent (&)
atftnbutes aitnbutes
-bda: esp_bd_addr_t -conn_id : uint16_t
-min_int: uint16_t -trans_id : uint32_t
-max_int: uint16_t -bda: esp_bd_addr_t
-latency : uint16_t - -handle : uint16_t
-timeout : uint16_t DisconnectEvent @] -offset : uint16_t
attnbutes -need_rsp : bool
-conn_id : uint16_t -is_prep : bool
-remote_bda : esp_bd_addr_t -len : uint16_t
-reason : uint16_t -*value : uint8_t

Figura 8. Diagrama de classes d’entitat sense operacions
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3.3.2 Analisi dels casos d’us

3.3.2.1 Cd’u 00. ConnectDevice

Requisits

ractivity Cd'l 00. ConnectDevice ( mac_address : Bluetooth ) [@ Cd'G 00. ConnectDevice ]J D
User System
«Entity» ]
in mac_address : Bluetooth ‘
mac_address
PR
| SendConnectEvent )
Iconn _params : ConnectEvent (@ m
create;
¢ d {update}
N
conn_params : ConnectEvent () F——){:] ShowConnectEvent [
“StartLEDBIink | {update} | plink_enable : LED 1
€ g T o]
]"‘SetConnecﬁonAcﬁve D {update} T — e r
®
J

Figura 9. Diagrama d’activitats del Cd’a 00. ConnectDevice
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Requisits

interaction Cd'0 00. ConnectDevice [ Cd'G 00. ConnectDevice ])

«Actors - «Entitys

Q «Entity»

: User conn : Bluetooth blink_enable :

LED

| |
1:33nd(:onnect€vent (mac_address) :

«controls
> : ConnectDevice

6‘: StartLEDBIink (blink_enable

|

conn_params : ConnectEvent

2: create «Entity»
|
|

1 i
: 3: ShowConnectEvent |
plas T e R e P =4
|

|

4: update o]

5 '«U

e _______

|

|

|

|

|

1

|

|

|

|

|

|

|

|

|

|

|

|

|

10: !

|

|

Figura 10. Diagrama de seqiiéncies del Cd’u 00. ConnectDevice
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3.3.2.2 Cd’u 01. UpdateFirmware

(‘activity Cd'd 01. UpdateFirmware [ [ Cd'd 01. UpdateFirmware U N

User System

SendWriteEventB p i : WriteEvent o

{read}

{update}
i : Cd'd 02, Startl t
I object_transfer_b : Bluetooth o % image_length >El B rtinde erh]

J

SendWriteEventA {wrae} : WriteEvent o

{read}
{update} -
! : Cd't 03. WriteBuffer
object_transfer_a : Bluetooth Q } bl s ;l‘:l th

[else]

A

4

[image sending completed]

— )

[invalid image]

7’

[valid image]

fread} SelectBootPartition)

update J)artitioh:Bootloader Q l

e ————
S ——

®

Figura 11. Diagrama d’activitats del Cd’a 01. UpdateFirmware
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Requisits

interaction Cd'G 01. UpdateFirmware [ Cd'l 01. UpdateFirmware ]J

«Actors
:User
T

i

«boundary» B
: Flashedimage

1 SendWriteEve'mB (object_transfer_b)

«control» o
: UpdateFirmware

|
|
|
| | 2: create
I v TSR
| |
| |
| | | 3: update
| Lo = el T
] |
| | |
| | | |
| | : |
| | |
| | | | |
| | | | |
| | : | |
|
: : : ref 4: image_length :
| |
i i b Cd'i 02. StartUpdate B
: : | 6: = == =Tl taeer TR
| | " et
| | I
| | !
| | |
| | |
loop | | |
| | |
[image sending not completed] | |
| | i |
| 8: SendWriteEventA (object_transfer_a) Teatn L 9: updat
: update
|
|
| 10:
\ T
H L
| | |
| | !
| | |
| | |
| | !
| | : o
| | |
! ! i ref ; !
| | : Cd'd 03. Wri 11: ble_message
| |
! i i 12: th
| | 7
| |
| | ¥
| | |
|
| : T .
| | T |
| | | |
| fiz 13: read | |
| |
| |
| |
1 14: Validatelmage i
| P T T R S e T = > |
| s 15: !
] LN |
| |
| |
| |
| 5 '
: opt) 1 !
: [image not valid] : 18: read ! -
| |
| |
: L 17: SelectBootPartition (update_partition) :
| |
| |
| |
| |
| 4 |
| ' 3
| ! !
: | 18: RestartSystem :
| ‘_‘ |
| |
| |
| |
| |
| 19: !
i L
| |
| |
| |
| |
| |
| |
| |

Figura 12. Diagrama de seqiiéncies del Cd’u 01. UpdateFirmware
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3.3.2.3 Cd’u 02. StartUpdate

Requisits

(activity Cd'0 02. StartUpdate ( image_length : Bluetooth ) [ [§) Cd'G 02. StartUpdate 1)

System

«Entity» Q
in image_length : Bluetooth

image_length

LlnitUpdateParamsp%[ update_params : Bootloader (o)

rea
(Shoﬁimwarelnfop&‘ running_app_info : Bootloader o

{read}

( CheckPartitionsState}:k

[partitions OK]

LSelectUpdétePanition )

{update}

: Partiti
I : Partitions State B

[partitions not OK] = RestartSystem

update_params : Bootloader

o

Figura 13. Diagrama d’activitats del Cd’u 02. StartUpdate
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Requisits

interaction Cd'G 02. StartUpdate [ [ﬁj Cd'G 02. StartUpdate ])
«boundary»
: Partitions State
T
1:InitUpdatePPrams (image_length} «controly O
______ [t o wiam s te : StartUpdate
: i 2: create «Entity» (e )
| N - - - — - = = : Bootloader
| T
| |
| o I
| IG— —— == == e = 9
| |
: 4: read ot
|
|
|
: S: ShowFirmwarelnfo (running_app_info)
| |
:4 6: read :
|
|
H‘ 7: CheckPartitionsState I
. I
W 8 !
VY "
|
|
|
O -r !
alt | - { 9: SelectUpdatePartition )
[partitions OK]
10:
‘<= - — — - - - - - - - - 7
________________ - —— — — —— — — — — — — — —} — —
[else] |
11: RestartSystem :
|
Ji | l
| |
|
!
|
|
S 12 |
/N
|
|

Figura 14. Diagrama de seqiiencies del Cd i 02. StartUpdate
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Requisits

3.3.2.4 Cd’u 03. WriteBuffer

activity Cd'0 03. WriteBuffer( ble_message : Bluetooth ) [@ Cd'l 03. WriteBuffer ]J

System

«Entity» Q
in ble_message : Bluetooth

ble_message

geToBufh p tupdate; ;{on_write_damsoouoader QI

[buffer is full]

: Flashinginfo &) I

[message is empty]

\ reset
5(F ﬁ% ota_write_data : Bootloader QI

{read}
\/—ﬁj—. . [else] [first iteration] /e {seti e Eetkea: Boolioad
ShowfF gl V, > 5 Ci S 3 image_| ~_wWas_ = 6 ) I

Sh

& T treadh f info : Bootloade
[flashing error] i | new_app_info r® l

InitUpdatePartition {read}

| upd _partition : Bootloader () I

{init OK]

Figura 15. Diagrama d’activitats del Cd™i 03. WriteBuffer
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Requisits

interaction Cd'0 03. WriteBuffer|[ Cd'l 03. WriteBuffer ])

«boundarys «Entity» Q
: Flashinginfo : Bootloader
i i
loop ] | ;
[buffer not fuil and message not empty] :
| |
I 1: ble_message «control» O |
= 7T REEpT A e seiw mow E : WriteBuffer :
| T |
: H 2: AddMessageToBuffer (ble_message) < :
|
|
|
| 3
| &= - - — - - — T —_- —- - — — = = =
| |
T T
| |
& 5 A
loop w Y
! 4: FlashBufferToDisk (ota_write_data) ;
[true] : »
|
|
| S5:
| s e e e e e e S e e e S i
| |
& 1
ait] |
[first iterdltion] 6: CheckimageHeaders (image_header_was_checked) |
|
|
| 7
| e~ - — — - - - = — — — — = = = — L
: 8: read H
|
: e 9: ShowNewFirmwarelnfo (new_app_info)
e e e R R R R T e R e e T 2l
: 10: read :
|
|
: e 11: InitUpdatePartition (update_partition)
| =)
| |
| |
| |
| |
| A
| oet ] I
| I 5 |
! [int fails] L 12: RestartSystem :
| |
| 1 |
| .
| |
| |
| |
| 7 5 I
[C50s ThiEE TETS TRTE TEIT TEIE TETE 5= TuTE TuEs SEET TEIT TETE TEETE SEEE = T EEs
[else] | \ \
| | |
| |
) . :
[ﬂashihg error] | 13: RestartSystem :
| |
| |
| |
eSS e Sk S e S e B R A S S e S S S e SR SR e
[else] | |
: 14: read :
< L
|
|
15: ShowFlashinglnfo :
_____ 6 == = = = |
N 15 .
/N |
|
]
|
1
& |
| : |
W/ 17: \
/X

Figura 16. Diagrama de seqiiéncies del Cd’u 03. WriteBuffer
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3.3.2.5 Cd’u 04. DisconnectDevice

Requisits

(‘activity Cd'd 04. DisconnectDevice [ [-§) Cd'G 04. DisconnectDevice ])

User

System

F—j]_— .
( SendDisconnectEvent }

{create}

disconn_params : Di

| disconn_params : DisconnectEvent &) '

{update}
a

Event @) E

>{j ShowDisconnectEvent]
——

{update} J
“1 adv_p

: Bluetooth QN

( StartAdvertising I:
e

(’ StopLEDBIink F {reset}

J B T
5 blink_ : LED Ql

|‘/UnsetConnectionActive I] {reset}

conn : Power

Y

@

Figura 17. Diagrama d’activitats del Cd’u 04. DisconnectDevice
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Requisits

interaction Cd'G 04. DisconnectDevice [ @ﬂ Cd'( 04. DisconnectDevice ])

«Actors 2 «Entity» 2 «Entitys s
:User adv_params : Bluetooth blink_enable : LED

«Entiys @ |

conn : Power
T

T
|
|
|
|
|

1: SendDisconnectEvent «controly o

]
|
|
|
|
1
_____ R s : DisconnectDevice
1 1 ]
1 1 | |
1 1 | |
1 | | |
| | | | | 2: create «Entitys 6]
J i i | W - i _p : i tEvent
| | | | T
: : : : 3: ShowDisconnectEvent :
| | |
| | | | :
I | | | |
I 1 1 1 |
I | | | |
| | | | |
| | | | |
| 1 1 | |
I | | | |
| | | | |
: : : : 4: update s :
I | | |
| | | |
| | | | 5 'U
: | | | S S .
| |z 6: StartAdvertising (adv_params) |
I T
i i | |
I | | |
I 1 | |
| | 7 & | |
[ i _— — — - = = - | - - - - - - — |
I | | | |
| i P 8: StopLEDBIink (blink_enable) {
I 1
‘ . i |
I 1 | |
| | g | |
9:
I L
| | [ e e e : ______ > :
I 1 1 | |
] i i 10! UnsetConnectionActive (copn) 0
I 1 1
I 1 1 :
I | | |
I 1 |
I 1 1 |
I 1 1 ] |
| | | | |
| | | | \/ " i
I 1 1 1
I 1 1 | H
| | | |
I 1 1 ]
I 1 1 |
I 1 | | ]
| | | | |
i i | i H

Figura 18. Diagrama de seqiiéncies del Cd i 04. DisconnectDevice
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4  Disseny

A T’hora de procedir amb el disseny del bootloader, es presenten tres reptes principals
a resoldre.

En primer lloc, cal fer una analisi de la memoria interna del dispositiu. En tractar-se
d’un dispositiu amb recursos molt limitats, és important entendre com funciona per tal de fer
una gestio optima dels mateixos, especialment de la memoria interna. Davant d’aquest
panorama, cal prendre decisions de disseny en relacié a quantes i quines particions son
necessaries per obtenir el funcionament desitjat.

En segon lloc, cal decidir com estructurar la informacié de cara a 1’exterior, és a dir,
aquella que incumbeix a altres dispositius. En aquest punt, entren en joc temes com
I’arquitectura de BLE, quines capes té i com interaccionen entre elles. En el cas del
component ESP32, aquesta gestid es pot fer mitjancant I’API que proporciona la propia
Espressif Systems.

Per ultim, i englobant els dos reptes anteriors, cal establir una jerarquia i un
procediment per dur a terme les actualitzacions OTA. Aqui influeixen factors com el
processament de les dades que es reben, control dels casos d’error, temps d’execucio,
eficiencia, etc.

Tots els temes anteriors, entre d’altres, es tracten en els segiients subapartats.

4.1 Gestio de la memoria interna

Durant el desenvolupament del codi del projecte, aquest ocupa un espai
d’aproximadament 950 KB (veure Seccio 3.1). Donat que el modul ESP32 té una memoria
flash de 4 MB, cal fer una gestié optima d’aquesta, per tal que hi hagi prou espai per tenir
dues particions per fer les actualitzacions OTA i que tinguin marge per si la mida del codi
augmenta en un futur.

Davant d’aquesta situacio, cal identificar i assignar la mida adequada a les particions
no prescindibles, que corresponen a la taula de particions, el bootloader de segona etapa i
altres particions del sistema.

4.1.1 Descripcio de les arees de memoria

Les arees de memaoria del dispositiu tenen funcionalitats diverses i poden ser o no ser
particions. La principal diferencia entre elles és que les particions son visibles per 1’usuari
(p. ex. la partici6 ota_0), mentre que la resta son arees de memoria reservades (p. ex. la taula
de particions).

Tot seguit, es procedeix a enumerar les arees de memoria presents al dispositiu,
considerant si son particions o no, i mostrant la seva etiqueta en cas afirmatiu:
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N° | Area de memoria Particio Etiqueta
1 Espai reservat No -
B
) ootloader de segona NGO -
etapa
3 Taula de particions No -
4 Emmaga_tzematge no S s
volatil (NVS)
5 Dades d’OTA Si otadata

Inicialitzacions de la . .
6 e Si phy init
memoria fisica -

7 OTAO Si ota 0
8 OTA1 Si ota 1
9 Espai lliure Si -

Taula 4. Descripci6 de les arees de memaoria del dispositiu

Aixi doncs, es procedeix amb la descripcio de les arees de memoria. Tanmateix, cal
esmentar que per tal de facilitar ’enteniment d’aquestes i ubicar-les dins de la memoria, es
poden contrastar graficament mitjancant el mapa de memoria (veure Seccio 4.1.2).

4.1.1.1 Espai reservat

Ocupa 4 KB, des de 1’adrega 0x000000 fins a la 0x001000 de la memoria interna del
dispositiu.

Aquesta area de memoria es tracta d’un espai reservat pel sistema per arrencades
segures 0 secure boott. Quan aquest esta activat, s’utilitzen els primers 192 bytes per
emmagatzemar la sortida del bootloader, mentre que la resta d’espai queda inutilitzat. En cas
contrari, I’area de memoria sencera queda inutilitzada.

Malgrat I’espai inutilitzat d’aquesta area de memoria, aquest és necessari, ja que la
mida minima d’una partici6 és d’un sector (veure Secci6 4.1.2).

En el cas del present projecte, la funcionalitat d’arrencada segura no s’utilitza i, en
conseqliencia, I’area de memoria queda inutilitzada.

8 L arrencada segura 0 secure boot és una funcionalitat que garanteix que només es pot executar codi
propi del fabricant al xip en questid.
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MIDAgspaipgsgryar = 4 KB

Formula 1. Mida de I’espai reservat del disc

4.1.1.2 Bootloader de segona etapa

Ocupa 28 KB, des de I’adre¢a 0x001000 fins a la 0x008000 de la memoria interna del
dispositiu.

Aquesta area de memoria és on s’ubica el bootloader de segona etapa, que és carregat
a la memoria principal pel bootloader de primera etapa situat a la memoria ROM (veure
Secci6 2.1).

El bootloader de segona etapa s’encarrega de carregar la taula de particions i
seleccionar la particid que s’executa.

En el cas del present projecte, el bootloader de segona etapa consultara la particio
otadata per triar quina particié OTA entra en execucio.

MIDAgoorLoaper = 28 KB

Formula 2. Mida del bootloader de segona etapa

4.1.1.3 Taula de particions

Ocupa 4 KB, des de 1’adreca 0x008000 fins a la 0x009000 de la memoria interna del
dispositiu.

La taula de particions conté I’especificacio de totes les particions del sistema i es grava
directament a la direccid6 de memoria 0x8000. Aquesta s’encarrega d’indicar 1’etiqueta, el
tipus, el subtipus, el desplacament o offset i la mida de cada particio.

Aquesta especificacio es defineix en un document en format CSVe i es carrega a la
configuracié del SDK™ on es tria la ruta del fitxer i la seva direccié de memoria.

En el cas del present projecte, la taula de particions emprada per al dispositiu és la
seglent:

9 Els fitxers CSV, de I’anglés Comma Separated Values, sén un tipus de document de format obert
emprats per representar dades en forma de taula.

10 Un SDK, de I’anglés Software Development Kit, és un conjunt d’eines de desenvolupament de
software que faciliten la creacio d’aplicacions.
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Desplacament

Etiqueta | Tipus | Subtipus (offset) Mida
nvs data nvs 0x009000 16 KB
otadata data ota 0x00D00O0 8 KB
phy init data phy 0x00F000 4 KB
ota 0 app ota 0 0x010000 1984 KB
ota 1 app ota 1 0x200000 1984 KB

Taula 5. Especificacio de la taula de particions del dispositiu

MI DATAULAPARTICIONS =4 KB

Formula 3. Mida de la taula de particions

4.1.1.4 Emmagatzematge no volatil (NVS)

Ocupa 16 KB, des de 1’adrega 0x009000 fins a la 0x00D000 de la memaria interna del
dispositiu.

La particio nvs s’encarrega d’emmagatzemar parelles clau-valor a la memoria flash.
Aquestes parelles solen ser dades corresponents a la memaria fisica, al Wi-Fi o altres dades
d’aplicacid.

La mida d’aquesta particio varia en funcié de la quantitat de dades que es desitgi

emmagatzemar. Segons 1’API d’Espressif Systems, tot 1 que no es faci un Us especial
d’aquesta particio és recomanable que tingui una mida minima de 12 KB.

En el cas del present projecte, la mida establerta s’ha heretat de la configuracid
alternativa per a dues particions OTA proporcionada per Espressif Systems.

4.1.1.5 Dades d’OTA

Ocupa 8 KB, des de 1’adreca 0x00D000 fins a la 0xO0F000 de la memoria interna del
dispositiu.

La partici6 otadata s’encarrega d’emmagatzemar dades per a les actualitzacions
OTA. El bootloader de segona etapa consulta aquesta particio amb la fi d’escollir quina
particio s’executa. En cas que aquesta particid estigui buida, es passa a executar I’aplicacio
predeterminada o, en el seu defecte, la particio ota 0.

En el cas del present projecte, s’aprofita la logica anterior per establir la particié ota 0
com a predeterminada.
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MIDApprricioyys = 16 KB

Férmula 4. Mida de la particio NVS

4.1.1.6 Inicialitzacions de la memoria fisica

Ocupa 4 KB, des de I’adrega 0x00F000 fins a la 0x010000 de la memoria interna del
dispositiu.

La partici6 phy init s’encarrega d’emmagatzemar dades d’inicialitzacié de la
memoria fisica. D’aquesta manera, aquesta es pot configurar de forma especifica per a cada
dispositiu, en comptes de fer-ho a través del firmware.

En el cas del present projecte, la partici0 phy init no s’utilitza i les dades
d’inicialitzacié de la memoria fisica es compilen directament a 1’aplicaci6. No obstant,
aquesta particio s’ha mantingut davant la possibilitat de futures aplicacions.

MIDApARTICIOPHYINIT = 4KB

Formula 5. Mida de la particié d’inicialitzacions de la memoria fisica

41.1.70TAQ

Ocupa 1984 KB, des de 1’adrega 0x010000 fins a la 0x200000 de la memoria interna
del dispositiu.

La particid ota 0 és una de les dues particions per a les actualitzacions OTA. Segons
I’API d’Espressif Systems hi pot haver fins a 16 particions com aquesta. Ara bé, en cas del
present projecte aquesta particio és també la predeterminada com a principal per al
dispositiu, partint d’un inici (veure Secci¢ 4.1.2).

41180TA1

Ocupa 1984 KB, des de 1’adrega 0x200000 fins a la 0x3F0000 de la memoria interna
del dispositiu.

La particié ota 1 és la segona de les dues particions per a les actualitzacions OTA
(veure Seccid 4.1.2). En funcio de les dades de la particid otadata, el bootloader triara
executar la particio ota 0 0, en el seu defecte, aquesta.

4.1.1.9 Espai lliure

Ocupa 64 KB, des de I’adrega 0x3F0000 fins a la 0x400000 de la memoria interna del
dispositiu.
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Aquesta area de memoria es tracta d’un espai que ha quedat lliure per tal de mantenir
la simetria del disc (veure Seccio 4.1.2) o davant possibles futures millores (veure Seccio
4.1.3).

4.1.2 Decisions de disseny

Aquest disseny sorgeix dels requisits especificats a I’API d’Espressif Systems, que
estableixen que la mida minima d’una particié és 4 KB i que totes les particions de tipus app
han d’estar alineades a 64 KB.

Per tal de simplificar la gestio de la memoria interna del dispositiu, aixi com garantir
I’espai suficient per a cada una de les particions mantenint els requisits funcionals i deixant
marge de cara a possibles canvis en el futur, es proposa un disseny basat en un concepte de
simetria.

Aixi doncs, s’ha decidit estructurar el disc mitjancant els conceptes de segment i
sector. Es defineix com a segment a cada fragment de 64 KB que esta alineat a 64 KB.
Analogament, es defineix com a sector a cada fragment de 4 KB que esta alineat a 4 KB.

Tenint en compte que la mida de la memoria flash del component ESP32 és de 4 MB,
s’obtenen les seglients formules:

MIDApjsc psps, = 4 MB = 4096 KB

Formula 6. Mida total del disc del component ESP32

MIDASECTOR = 4 KB

Formula 7. Mida d’un sector del disc

MIDASEGMENT = 64‘ KB

Formula 8. Mida d’un segment del disc

MIDAp;scpeps, 4096 KB

Nsgcrors = MIDAgrerox 4 KB = 1024 sectors

Formula 9. Nombre total de sectors del disc

MIDApiscsps, 4096 KB

SEGMENTS = Jrp AszemENT 64 KB segments

Formula 10. Nombre total de segments del disc
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_ 1024 sectors _ 1024 sectors sectors

Nsgcrors _ _ _
MIDAggomENT 1 segment 64 KB segment

Formula 11. Nombre de sectors per segment del disc

MIDApiscpgps, = 4 MB = 4096 KB = 64 segments = 1024 sectors

Férmula 12. Equivalencia entre les unitats de mesura de la mida del disc del component
ESP32

Realitzant una sintesi de les formules anteriors, s’obté el seglient diagrama, que
representa una visié conjunta de la memoria interna del component ESP32:

4 MB 64 segments 1024 sectors
—
T — | T i — m
X { Sector #0
-
o Segment Sector #1
hied
< 7 #0 ;
© :
Sector #15
L -
Sector #16
Segment Sector #17
#1 -
Sector #31
ESP32 disk >  SE——

Sector
#n_segment*™M_SEGMENTS
Sector
Segment #n_segment*N_SEGMENTS+1
#MN_SEGMENTS-1

Sector
#MN_SEGMENTS-1)%(N_SECTORS-1)

—

"-...______________..--"—"

Figura 19. Diagrama de la memoria interna del dispositiu.

Per tant, el segtient pas respecte al disseny de la memoria interna és especificar la mida
de les particions OTA.
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AiXo és:

MIDAparricioorapara = 8 KB

Formula 13. Mida de la particié de dades d’OTA

MID Asgemento =

= MIDAgsparpgspryar T MIDApoorroaper + MIDATpayrapsrricions T

+ MIDAprricionys + MIDAparricioorapara T MIDAPARTICIOPHYINIT -

=4KB+28KB+4KB+16KB+8KB+4KB =64KB

Formula 14. Mida desglossada del primer segment del disc

MIDAggsrant = MIDADISCESP32 — MID AgggmenTHo =

= 64 — 1 segments = 63 segments = 4032 KB

Formula 15. Espai del disc no ocupat per les particions del sistema

Nparricionsora = 2 particions

Formula 16. Nombre de particions OTA necessaries per satisfer els requisits del sistema

MIDA 63 segments segments
RESTANT _ g — 315 g — 2016

MIDApgaL = = - Y —
OTA  Nparricionsgr, 2 Particions " particié particié

MIDAIDEALOTA = 4

Foérmula 17. Mida maxima ideal de cada particié OTA

En cas que es volgués aprofitar tot I’espai del disc, inclos 1’altim segment, la mida
restant s’hauria de repartir equitativament, implicant que cada particio6 OTA augmentaria
mig segment, ¢és a dir, 32 KB. Per tant, donat que son particions de tipus app, s’estaria
incomplint el requisit de I’API d’Espressif Systems que indica que les particions han d’estar
alineades a 64 KB.
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Fent referencia al concepte de simetria esmentat anteriorment, s’ha decidit tractar per
separat el primer i I’tltim segment del disc, deixant els 62 segments restants per a les dues
particions principals necessaries per a les actualitzacions OTA.

D’aquesta manera, al primer segment s’hi troben les particions del sistema (veure
Secci 4.1.2) mentre que I’altim segment és espai lliure.

Cal esmentar que aquesta decisié s’ha pres per tal de poder aprofitar el maxim espai
possible del disc mantenint dues particions OTA simeétriques.

Aixo és:

MIDASEGMENT#63 = MIDAESPAILLIURE == 1 Segment == 64‘ KB

Formula 18. Mida de I’altim segment del disc

MIDAggsrant —1 62 segments

MIDA - = =
PARTICIO . .
OTA  NpaRTICIONSorA 2 particions

segments sectors
=496 ———

particid particid particié

Férmula 19. Mida maxima real de cada particio OTA

MIDADISCESP32 = ZMIDAAREESMEMORIA =

= MID AsgemenTso + 2 * MIDAPARTICI(’)OTA + MID AsgomenTHe3 =

=64 KB +2+1984 KB + 64 KB = 4096 KB = 4 MB

Formula 20. Equivaléncia entre la mida del disc i el sumatori de les arees de memoria
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Aixi doncs, tenint en compte les anteriors formules, s’obtenen els segiients diagrames:

Segment #63

Segment #0

0000000 -----
nvs_keys
0001000 -----
2nd stage
bootloader
0x008000 -----
partition_table
0009000 -----
nvs
0x00D000 - ----
otadata
0x00F000 -----
phy_init
0x010000 -----

} 4 KB (1 sector)

+~ 16 KB (4 sectors)

JL 3 KB (2 sectors)
} 4 KB (1 sector)
0400000 ---

0x3F0000 ---
} 4 KB (1 sector)

+ 28 KB (7 sectors)

free

-

G4 KB
(16 sectors)

—y

Figura 20. Diagrama del primer i Gltim segment de la memoria interna del dispositiu

Segments #1-31

0010000 -----

0x200000 -----

ota_0

0200000

0x3F0000

Segments #32-62

ota_1

_

1084 KB
(124 zectors)

Figura 21. Diagrama dels segments restants de la memoria interna del dispositiu.
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Per ultim, s’especifica la mida de la imatge del firmware establerta segons els requisits
del sistema, inclosos els marges d’increment davant possibles futurs desenvolupaments.

MIDAIMATGEFIRMWARE = 950 KB
MIN(MIDAmarce pipywars) = 950 — 100 KB = 850 KB

MAX(MIDApyarce pipmwars) = 950 + 100 KB = 1050 KB

Formula 21. Mida de la imatge del firmware del dispositiu

4.1.3 Marge de millora

El disseny proposat a I’anterior apartat (veure Seccio 4.1.2) ha estat pensat per tenir
certa flexibilitat davant la possibilitat que en el futur aparegui una necessitat d’incrementar
I’espai de les particions. En concret, aquest disseny s’ha creat per poder suportar un
increment del 200% tant de la mida de la imatge del firmware com de les particions del
sistema, a excepcio de les particions OTA que ja estan optimitzades per ocupar el maxim
espai possible.

Per aquest motiu, a continuacio es procedeix a analitzar el marge de millora que ofereix
aquest disseny.

En primer lloc, s’analitza el marge de millora respecte a la mida de la imatge del
firmware:

MIDAyarcepmmmans 950 KB

= = 47,9%

ESPAIOCUPATOTA =

Formula 22. Espai d’una particid6 OTA ocupat per la imatge del firmware

Aplicant I’increment del 200% de ’anterior espai ocupat, es pot comprovar que
seguiria cabent dins de la particio:

1900 KB

ESPAINcrREMENTAT o7y = 2 * ESPAlysaryr, = 1984 KB

Formula 23. Espai d’una particio OTA ocupat per una imatge del firmware incrementada
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Imatge real
48%

Espai restant
52%

Espai restant
4%

Imatge
incrementada
96%

Figura 22. Grafica comparativa de 1’espai ocupat per la imatge real i incrementada

Aleshores, de les formules i grafica comparativa anterior es dedueix que el disseny
suportaria un increment del 200% respecte a les particions del sistema.

En segon lloc, s’analitza el marge de millora de la mida de les particions del sistema:

Concretament, aquest increment consistiria en un increment del 200% de la mida de
la particio d’inicialitzacions fisiques de la memoria, el bootloader de segona etapa, i la
particid NVS. La taula de particions i I’espai reservat es mantindrien amb la mida inicial ja
que no hi hauria necessitat d’incrementar-les, de manera que I’espai restant s’aplicaria a la
particié otadata que, essent una particio clau pel sistema, s’incrementaria en un 300%.

Aixo és:

MIDA;-::SPAIRESERVAT = MIDAESPAIRESERVAT =4KB

Formula 24. Equivaléncia entre la mida incrementada i la mida real de 1’espai reservat
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MIDAgoorLoaper = 2 * MIDApoorroaper = 2 * 28 KB = 56 KB

Formula 25. Equivaléncia entre la mida incrementada i la mida real del bootloader de
segona etapa

MIDA: = MIDAtayLapspricions = 4 KB

TAULAPpARTICIONS

Formula 26. Equivaléncia entre la mida incrementada i la mida real de la taula de
particions

Formula 27. Equivaléncia entre la mida incrementada i la mida real de la particio NVS

Formula 28. Equivaléncia entre la mida incrementada i la mida real de la particié de dades
d’OTA

MIDA =4KB

!
PARTICIOpHy_INIT - MIDAPARTICIOPHY_INIT

Formula 29. Equivaléncia entre la mida incrementada i la mida real de la particio
d’inicialitzacions de la memoria fisica

MIDA,SEGMENT#O + MIDA’SEGMENT#63 =

TAULApPARTICIONS
14 ! ! —
+ MIDA PARTICIO Ny s + MIDA PARTICIOOTADATA +MIDA PARTICIOpPHY |7

=4KB+56KB+4KB+32KB+24KB+4KB =128KB

Foérmula 30. Mida incrementada i desglossada del primer i Gltim segment del disc

Tal com s’ha esmentat amb anterioritat, les particions OTA es mantindrien amb la
mateixa mida. Si més no, un cop aplicades les millores anteriors, el primer i I’altim segment
de la memoria interna quedarien de la manera seguent:
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Segment #0

0x000000 -----
reserved space
0001000 -----
2nd stage
bootloader
0x00F000 -----
partition table
0010000 -----

0x3FO000 ----
} 4 KB (1 sector)

— 56 KB (14 sectors)

} 4 KB (1 sector)
0400000 ----

Segment #63

otadata

phy_init

L

-/

Disseny

32 KB
(8 sectors)

24 KB
(6 sectors)

SKB
(2 sectors)

Figura 23. Diagrama del primer i ultim segment amb les particions incrementades
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4.2 Gestio de la comunicacié

De la fase de recollida de requisits del sistema s’obté el segiient diagrama d’estats, que
mostra una visid general del funcionament del bootloader, on cada estat representa un mode
de funcionament del dispositiu:

initialization
0. Init [ 1. Scan ]\
restart disconnect connhect
disconnect
3. Update 2. Advertise
write data
write length

Figura 24. Diagrama d’estats del funcionament del bootloader

4.2.1 Descripcio dels modes de funcionament

Aixi doncs, prenent I’anterior diagrama com a referéncia, es procedeix amb la
descripcio dels modes de funcionament:

Mode de .,
N° Estat . Descripcio
funcionament

El sistema inicialitza el hardware i la

0 Init Mode d’inicialitzacié | . .
ode G IMCIAHZACIo ! nterficie Bluetooth.
. El sistema cerca dispositius propers amb els
1 Scan Mode d’escaneig . P ., brop
quals establir una connexio.
: L El sistema esta fent publica la informacio
2 Advertise Mode de publicacid e P
especificada per GATT.
El sistema continua publicant pero es troba
3 Update Mode d’actualitzaci6 | en mig del procés d’actualitzacio del

firmware.

Taula 6. Descripcio dels modes de funcionament del dispositiu
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4.2.2 Interaccio entre les capes

Tal com s’ha introduit al marc tedric, les principals capes de I’arquitectura de BLE
implicades en el desenvolupament del bootloader son el perfil d’accés genéric (GAP), el
perfil d’atributs genérics (GATT) i el protocol d’atributs (ATT). A més a més, a les capes
anteriors s’hi afegeix la capa d’aplicacio (APP), corresponent al propi firmware del
dispositiu.

A continuacio, es procedeix amb 1’explicacié detallada d’aquestes capes [10] i com
interactuen entre elles per complir 1’objectiu d’actualitzar el firmware del dispositiu.

4.2.2.1 Protocol d’atributs (ATT)

ATT és la capa encarregada d’exposar les dades del servidor per al client en forma de
paquets. En concret, ATT s’enfoca en gestionar els paquets entrants i sortints en funci6 de
I’especificacio de GATT.

En aquest punt, entra en joc un factor clau: la unitat de transferéncia maxima o MTU,
de I’anglés Maximum Transfer Unit. La MTU determina la longitud maxima d’un paquet
d’ATT i té per defecte un valor de 23 bytes. Per tal d’entendre la seva funcid, a continuacio
es pot observar el seglient diagrama:

BLE packet
Preamble | Access Address | LL header Data CRC
[1 byte] [4 bytes] [2 bytes] [0 to ATT_MTU+4 bytes] [3 bytes]
L2CAP header ATT Data
[4 bytes] [0 to ATT_MTU bytes]
e ATT packet
ATT Header ATT Payload
[3 bytes] [0 to ATT_MTU-3 bytes]

Op-Code Attribute handle
[1 byte] [2 bytes]

Figura 25. Estructura d’un paquet d’ATT dins d’un paquet de BLE

46



Disseny

Davant d’aquesta situacio, es troba que cal determinar una mida adequada per tal de
reduir 1’overhead de cada paquet de BLE al minim. A més a més, cal tenir en compte que
interessa que la carrega Util o payload de I’ATT sigui el més gran possible [11].

Aixi doncs, abans de procedir amb aquesta determinacio, es consideren les seglients
férmules:

MIDAcapcaLeraymr = 3 Dytes

Férmula 31. Mida de la capgalera d’un paquet d’ATT

MIN(MIDAprry,,) = MTUyy = 23 bytes

MAX(MIDAyrr,,,) = MTUyax = 517 bytes

Formula 32. Mida minima i mida maxima de la MTU

Donat que el component ESP32 no limita la mida maxima dels atributs, es presenten
dues opcions: establir una mida maxima d’atribut inferior a la mida de la MTU o establir
una mida maxima d’atribut superior a la mida de la MTU.

En cas que un atribut fos més gran que la MTU, els missatges es fragmentarien de
manera que s’executarien diversos esdeveniments d’escriptura (write event) seguits d’un
esdeveniment d’execucid d’escriptura (execute write event), el qual resultaria en un
increment del trafic de la comunicacid.

Per tant, donat que I’anterior s’estén més enlla del focus d’aquest projecte i que
I’objectiu €s tenir una comunicaci6 eficient, s’estableix una mida maxima d’atribut menor
que la MTU.

En concret, de cara a la gestio de la memoria interna (veure Seccid 4.1) convé que la
mida dels atributs sigui poténcia de 2, ja que representa la mida dels missatges de BLE que
encapsulen un fragment d’una imatge del nou firmware del dispositiu.

Aixo és:

MAX(MIDArgigyr) = { max(x) | (x € {MTUpn, MTUpyy + 1,..., MTUpax}) A

A(n€N) A(xmod 2" =0)} =512 bytes

Formula 33. Mida maxima d’un atribut de BLE

De I’anterior, s’obté que la mida adequada de la MTU és la segient:
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MIDAATTMTU = MTU = MAX(MIDAprgipyr) + MIDACAP(;ALERAATT =

= 512 bytes + 3 bytes = 515 bytes

Féormula 33. Mida de la MTU

Aleshores, un cop definides les mides anteriors, es procedeix amb els calculs dels
overheads dels diferents paquets d’ATT per comprovar la seva reduccio:

MIDAcapcarera arr 3 bytes

OVERHEAD = =
INICIAL MTUyn 23 bytes

= 13,0%

Formula 34. Overhead d’un paquet d’ATT amb la MTU predeterminada

MIDACAPCALERAATT _ 3bytes

OVERHEADg N, = MTU 515 bytes

= 0,6%

Formula 35. Overhead d’un paquet d’ATT amb la MTU incrementada

REDUCCIOOVERHEAD = |0VERHEADF1NAL - OVERHEADINICIAL =

=10,6% — 13,0%]| = 12,4%

Férmula 36. Reduccio de 1’overhead d’un paquet d’ATT

4.2.2.2 Perfil d’atributs genérics (GATT)

GATT és la capa encarregada d’estructurar les dades que s’exposen del servidor al
client en forma d’atributs, 1 aquests s’agrupen en caracteristiques, que al mateix temps
s’agrupen en serveis.

Aixi doncs, seguint aquest model i per tal de complir amb el requisit del sistema
#SYS_078 (veure Secci0 3.1) es crea un servei genéric de transferéncia d’objectes. Aquest
servei generic s’identifica amb un UUID® de 16 bits [12], a diferéncia dels serveis
personalitzats que s’identifiquen amb un UUID de 128 bits.

Realment, a efectes practics tots els UUID son de 128 bits, dels quals 112 son iguals
per a tots els serveis generics. El mateix raonament s’aplica també per a les caracteristiques.

11 Un identificador tnic universal, de I’anglés Universally Unique IDentifier, és un codi identificador
estandard emprat en el desenvolupament de software per poder distingir un objecte dins d’un o diversos
sistemes.
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Meés especificament, un UUID de 16 bits esta integrat dins d’un UUID de 128 bits com
segueix, on XXXX ¢és I’UUID de 16 bits:

0000XXXX-0000-1000-8000-00805F9B34FB

Al mateix temps, el servei de transferéncia d’objectes agrupa dues caracteristiques de
tipus text. Tot I’anterior queda especificat a continuacio:

Tipus UUID | Nom oficial | Etiqueta Descripcio
Obiect Encapsula les dues
Servel 0x1825 J OBJECT_TRANSFER | caracteristiques del
Transfer

servei.

Encapsula un
missatge de 512 bytes

OBJECT TRANSFER A | que representa un
fragment de la imatge
del nou firmware.

d String

Caracteristica  Ox2AF7 | W€ >

Encapsula la mida en
OBJECT_TRANSFER_B | hytes de la imatge del
nou firmware.

String

Caracteristica = Ox2AF8 leed8

Taula 7. Descripci6 dels serveis i caracteristiques de GATT

4.2.2.3 Perfil d’accés genéric (GAP)

GAP és la capa encarregada de gestionar la connexio i la publicacié de missatges de
BLE. No obstant, degut a que s’estén més enlla del focus d’aquest projecte, es considera
innecessari fer emfasi en aquesta capa a nivell de disseny.

La gestio de GAP es fa a través de 1I’API d’Espressif Systems i, per tant, és un tema
relacionat amb la implementacio de 1’aplicacié (veure Seccio 5.4).

4.2.2.4 Capa d’aplicacié (APP)

La capa d’aplicacio representa una abstraccio de les dades d’aplicacio, les quals es
gestionen principalment a través de 1’API d’Espressif Systems o directament des del propi
codi font (veure Secci6 5.5).

Malgrat aix0, a continuacié es detallen les parts més rellevants a nivell de disseny en
el procés d’actualitzacio del firmware.

En primer lloc, s’estableix la mida dels missatges de BLE entrants a la caracteristica
OBJECT_TRANSFER_B, corresponents al valor en format de text de la mida de la imatge
del nou firmware.
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MIDAogjecT TRANSFER B = 8 bytes

Formula 37. Mida de la caracteristica OBJECT_TRANSFER_B

En segon lloc, s’estableix la mida dels missatges de BLE entrants a la caracteristica
OBJECT_TRANSFER_A, corresponents a un fragment de 512 bytes de la imatge del nou
firmware.

MIDAOB]ECT_TRANSFER_A = MAX(MIDAATRIBUT) = 512 bytes = 1 mlSSCltge

Formula 38. Mida de la caracteristica OBJECT_TRANSFER_A

Per Gltim, s’estableix la mida del buffer on s’emmagatzemaran els missatges per ser
posteriorment gravats a la memoria interna del dispositiu.

I MIDAgyprer < V2" |n €{2,3,...,6} KB

Formula 39. Mida del buffer d’escriptura a la memoria interna

La mida escollida per al buffer d’escriptura és 4 KB perqué és la mida d’un sector i
aquest és la divisio minima de la memoria interna (veure Secci6 4.1).

Per tant, el procés d’actualitzacio consisteix en I’acumulaci6é de 8 missatges de 512
bytes en un buffer de 4 KB que quan s’omple es grava a I’adrega de memoria corresponent.

NMISS’ATGES — MIDABUFFER — 4‘096 bytes — mlSS(lthS
1 buffer MIDAOB]ECTTRANSFERA 512 bytes buffer

Formula 40. Nombre de missatges per buffer

Aixi doncs, a continuacio es representa graficament el procés d’actualitzacio des de
I’origen dels missatges de BLE fins que es fa una gravaci¢ al disc:
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_ |
0101 001000101001 010119009010 1111111100000101

0011 DO00000000001 00001 D000 10100101001 01010101 P : —
e (IMAGE_SIZE // BLE_MESSAGE_SIZE)+1 iterations =
- = (950 * 1024 // 512) + 1 ~= 1901 iterations

- & 1 iteration = 1 ELE message

BLE message (512 bytes)

111001001111911110000 901010001001 0010000001000] _ /

Characteristic OBJECT_TRANSFER_A (512 bytes)

. & messzages = 1 buffer

-

Write buffer (4096 bytes)

ESP32 disk (4 ME) Bt RN ae

Figura 26. Diagrama del procés d’actualitzacio del firmware del dispositiu



Desenvolupament

5  Desenvolupament

5.1 Mapade ruta

Aquest projecte, com qualsevol altre de 1’enginyeria del software, ha passat per
diverses fases per poder-se realitzar. Cal tenir en compte que la durada d’aquestes fases esta
directament condicionada per la influéncia de la carrega de treball de tasques alienes al
projecte present.

Aixi doncs, a continuacid es pot observar 1’evolucio de les diverses fases del projecte
en funcio del temps:

N° STAGE Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week | Week

1 TRAINING

2 REQUIREMENTS

3 DESIGN

4 DEVELOPMENT

5 TESTING

6 DOCUMENTATION

Figura 27. Diagrama de Gantt del projecte

5.2 Arquitectura de software i disseny d’alt nivell

L’arquitectura de software esta basada en I’arquitectura AUTOSAR [13], la qual
distingeix en el nivell més alt d’abstraccid entre tres capes de software que s’executa en un
microcontrolador: aplicacio, entorn en temps d’execucié 0 RTE®, i software basic o BSW:.

Al mateix temps, 1’arquitectura AUTOSAR també divideix la capa de BSW en tres
subcapes, a banda dels controladors de dispositius complexos (CDD): abstraccié de serveis
(SAL), abstraccié de ’ECU (ECUAL) 1 abstraccio del microcontrolador (MCAL).

12 Un entorn en temps d’execucié o RTE, de I’anglés RunTime Environment, és un software que
proveeix serveis per a un programa en temps d’execucio, sense formar part del sistema operatiu.

131a capa de software basic o BSW, de I’anglés Basic SoftWare, és una capa d’abstraccidé de dades
inferior al RTE que dona suport a la capa d’aplicaci6 en la comunicacié amb els periférics del microcontrolador.

52



Desenvolupament

Application

Application Abstraction Layer (AAL)

Service Abstraction Layer (SAL)

Complex
Operating Device
System Drivers ) - BSW
(CDD) ECU Abstraction Layer (ECUAL)

Hardware Abstraction Layer (HAL)
Microcontroller Abstraction Layer (MCAL)

Microcontroller

Figura 28. Diagrama de 1’arquitectura de software AUTOSAR

No obstant, I’arquitectura AUTOSAR esta orientada a sistemes molt més complexes
que el cas del projecte present. Per tant, amb I’objectiu d’adaptar aquesta arquitectura per a
un dispositiu més simple, algunes parts d’aquestes queden omeses.

En concret, la capa de RTE queda omesa, dividint el software en les dues capes
d’abstraccié restants, les quals queden reflectides en 1’estructura de fitxers del projecte:
aplicacid i BSW (veure Secci¢ 5.3). Aixi mateix, les subcapes SAL i ECUAL també queden
omeses.

Aquesta arquitectura simplificada té 1’objectiu de satisfer dos principis de disseny de
software molt importants en els sistemes encastats: el principi de modularitat i el principi
d’encapsulacio.

Per un costat, la capa d’aplicacio és practicament independent del hardware i, per tant,
satisfa el principi de modularitat, ja que les dades queden separades en subsistemes.

Per I’altre, la capa BSW actua com a interficie de comunicaci6 entre la capa d’aplicacio
i el propi microcontrolador, ja que la MCAL conté el framework ESP-IDF (veure Seccio
2.5) i els CDD s’encarreguen de la comunicaci6é amb els perifeérics. Per tant, aquesta satisfa
el principi d’encapsulacio.

Aixi doncs, després d’adaptar I’arquitectura de software al context del projecte, es
procedeix amb una visié més especifica del mateix, tal com es pot observar en el seglent
diagrama:
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-
Bootloader Bluetooth _

[
Scheduler

Figura 29. Diagrama d’arquitectura de software del dispositiu

5.3 Estructura de fitxers del projecte

L’estructura de fitxers del projecte esta pensada per respectar el maxim possible
I’organitzacio per capes proposada per I’arquitectura de software.

A continuacio, en la segiient figura es pot apreciar detalladament I’estructura, amb els
fitxers corresponents als components de software principals (veure Seccid 5.4) desplegats:
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~ BIOCOMLUX2.0

~ app
> app_Battery

pp_Bluetooth
appBluetooth.c
appBluetooth.h
CMakeLists.txt

+ app_Bootloader
appBootloader.c
appBootloader.h
CMakeLists.txt
yp_frames

< app_LED

appLED.c

+ app_Power
appPower.c
appPower.h
CMake Xt

* app_serialport

» mcal\ esp-idf-v4.3
» lib

CMakeLists.txt
sch.c
sch.h

> product

app_main.c
CMakel

Figura 30. Estructura de fitxers del projecte

5.4 Components de software

Seguint 1’estructura dels fitxers del projecte, aquests queden encapsulats en forma de
components de software. En concret, a continuacio es mostren aquells components que tenen
una implicacié directa amb el bootloader, organitzats per capes:

55



Desenvolupament

app
[ 1 1 1 1
appBootloaderh appBluetooth.h appLED.h appPowerh
i A | L= A
app_BoJ:atloader “'(‘."-, app_BIl:.letooth _gppTi-I-.ED' - ‘ app_li’ower
appBootloader.c appBlustooth.c appLED.c appPower.c
05 bsw
[ 1 1
sch h cdd_GPIO h
A A
sch cdd_GPIO
sch.c cdd_GPIO.c

Figura 31. Diagrama dels components de software

Els components pertanyents a la capa d’aplicacié corresponen als especificats al
diagrama de classes (veure Secci6 3.3). Aixi mateix, n’hi ha tres components més sobre els
quals cal emfatitzar la seva funcid: el planificador de tasques, el controlador dels pins GP10
i el propi framework ESP-IDF.

En total, es consideren 7 components de software, que queden organitzats com
segueix:

5.4.1 Components del sistema operatiu

5.4.1.1 Planificador de tasques

El planificador de tasques s’encarrega de gestionar els recursos per a I’execucié de
tasques periodiques que, generalment, s’executen cada 10 o cada 100 ms. Principalment,
aquestes tasques periodiques estan relacionades amb 1’ences del dispositiu, la bateria 0 la
il-luminaci6 del LED. Si bé aquestes no tenen una relacio directa amb el bootloader, ja que

14 Una entrada/sortida de proposit general o GPIO, de I’anglés General Purpose Input/Output, és un
pin configurable en temps d’execucio.
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aquest és dirigit per esdeveniments (event driven), cal tenir constancia d’aquestes per a una
gestié optima del dispositiu.

5.4.2 Components de la capa BSW

5.4.2.1 Controlador dels pins GP10O

El controlador dels pins GPIO s’encarrega de proporcionar una interficie per a la
configuracié dels pins GPIO que s’utilitza principalment en els components LED i Power.

5.4.2.2 ESP-IDF

El framework ESP-IDF també s’encarrega de proporcionar una interficie per a la gran
majoria de funcionalitats del projecte. Aixi doncs, aquest conté llibreries especificades a
I’ API d’Espressif Systems que s’inclouen en tots els components.

5.4.3 Components de la capa d’aplicacio

5.4.3.1 Power

El component Power s’encarrega de la gestié de I’encés i 1’apagat del dispositiu. Si bé
no té una relacié directa amb el bootloader, aquest component fa possible el compliment del
requisit #sYs_007.

5432 LED

El component LED s’encarrega de la gestid del LED d’estat del dispositiu. Si bé no té
una relacio directa amb el bootloader, aquest component fa possible el compliment del
requisit #sys_008.

5.4.3.3 Bluetooth

El component Bluetooth s’encarrega de la gestio de totes les funcionalitats implicades
en la tecnologia BLE. Aquest component si que té una relacio directa amb el bootloader
(veure Secci¢ 5.5) i fa possible el compliment dels requisits, #svys 078, #SYS 081 i
#SYS 101.

5.4.3.4 Bootloader

El component Bootloader s’encarrega de la gestié del procés d’actualitzacié OTA,
inclosa la gestié de la memaria interna. Aquest component, tal com el seu nom indica, conté
la logica del bootloader en si (veure Seccid 5.4) i fa possible el compliment dels requisits,
#SYS 079, #SYS 080, #SYS 082, #SYS 0831 #SYS 084,
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5.5 Especificacié de les funcions

Seguint una metodologia de disseny descendent?s, s’han implementat diverses funcions
per a gestionar adequadament el procés d’actualitzacid6 OTA. Davant d’aquesta situacio,
aquestes funcions es distingeixen entre dos tipus: funcions principals i funcions auxiliars.

S’entén per funcid principal aquella que té un paper imprescindible en el procés
d’actualitzacid i que, a més a més, es crida des d’una part del codi aliena al component del
bootloader.

En canvi, s’entén per funcio auxiliar aquella que té un paper secundari en el procés
d’actualitzacid i que, a més a més, es crida des d’una funcié principal.

5.5.1 Funcions principals

5.5.1.1 Funci6 ota init()

La funcié ota_init () inicialitza les variables necessaries i comprova el correcte
estat de les particions per al procés d’actualitzacid6 OTA. Aquesta funcio es crida només en
el primer esdeveniment d’escriptura de la caracteristica OBJECT_TRANSFER_A.

Parametre Direccié | Tipus Rang Descripcio

. - void | - No es rep cap parametre.

Taula 8. Definici6 de parametres de la funcio ota_init()

Tipus | Rang Descripcio

void | - No es retorna cap valor.

Taula 9. Definici6 del retorn de la funcié ota_init()

5.5.1.2 Funci6 ota flash()

La funci6 ota flash () acumula un missatge de BLE en forma de vector de bytes a
un buffer de dades que, quan s’omple, es grava el seu contingut a la memoria interna del
dispositiu. Aquesta funcio es crida en tots els esdeveniments d’escriptura de la caracteristica
OBJECT_TRANSFER_A.

15g disseny descendent o top-down és una metodologia de la programaci6 que consisteix en la divisio
d’un problema en subproblemes més petits
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Parametre Direccié | Tipus Rang Descripci6

data Entrada uint8_t * - Missatge de BLE en
forma de vector de bytes.

data_length | Entrada | uintlé_t | 512 Longitud del missatge.

Taula 10. Definicio de parametres de la funcié ota_flash()

Tipus | Rang Descripcio

void | - No es retorna cap valor.

Taula 11. Definici6 del retorn de la funcié ota_flash()

5.5.1.3 Funci6 ota finish()

La funcié ota finish () finalitza el procés d’actualitzacié OTA, validant la imatge
del firmware i seleccionant la particié d’arrancada. Aquesta funcié es crida nomeés en 1’ultim
esdeveniment d’escriptura de la caracteristica OBJECT_TRANSFER_A.

Parametre | Direcci6 | Tipus | Rang Descripcio

_ - void | - No es rep cap parametre.

Taula 12. Definici6 de parametres de la funcio ota_finish()
Tipus | Rang Descripcio

void | - No es retorna cap valor.

Taula 13. Definicio del retorn de la funci6 ota_finish()

5.5.1.4 Funci6 ota cancel()

La funcid ota cancel () reinicialitza les variables necessaries en cas d’interrupcio
del procés d’actualitzaci6 OTA, mantenint 1’estat inicial del dispositiu. Aquesta funcié es
crida només en el cas que hi hagi un esdeveniment de desconnexio.

Parametre | Direcci6 | Tipus | Rang Descripcio

. - void | - No es rep cap parametre.

Taula 14. Definicié de parametres de la funcio ota_cancel()
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Tipus | Rang Descripcio
void | - No es retorna cap valor.

Taula 15. Definicio del retorn de la funcio ota_cancel()

5.5.2 Funcions auxiliars

5.5.2.1 Funci6 ota restart()

La funcio ota restart () mostra un missatge per consola i reinicia el dispositiu.
Aquesta funcio es crida des de les funcions principals.

Parametre Direccié | Tipus Rang Descripcio

. - void | - No es rep cap parametre.

Taula 16. Definicié de parametres de la funcio ota_restart()
Tipus | Rang Descripcio

void | - No es retorna cap valor.

Taula 17. Definicio del retorn de la funcio ota_restart()
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6  Avaluacio

Un cop finalitzades les fases de requisits, disseny i desenvolupament, cal realitzar una
avaluacio de la solucio proposada. Aixi doncs, una vegada verificat el funcionament correcte
del dispositiu, n’hi ha dos temes addicionals per tractar: 1’avaluacio del temps d’execucio i
I’avaluacié del tractament d’errors.

6.1 Temps d’execucio6

En aquest punt, n’hi ha dos factors crucials en I’avaluacio dels resultats, ja que sén
potencials colls d’ampolla® en I’execucio del procés d’actualitzacio: la mida de missatge de
BLE i la mida del buffer d’escriptura.

Tot i aix0, ambdoés factors son independents de la correctesa de 1’execucid (veure
Secci6 9.2), és a dir, tot i que les mides dels missatges i del buffer no fossin optimes,
I’actualitzaci6 del firmware s hauria de completar, si més no, en un periode de temps major
que el desitjat.

De fet, tot i que no s’especifica com a requisit del sistema, es determina que s’entén
per solucid optima aquella que garanteix la correctesa de I’execuci6 en un temps proper als
5 minuts, per a I’enviament d’una imatge de la mida establerta als requisits del sistema (veure
Secci6 3.1), és a dir, aproximadament 950 KB.

Si bé d’entrada I’enviament de 950 KB en 5 minuts pot semblar lent, cal tenir present
que aquesta transferéncia de dades es realitza a traves de Bluetooth de baixa energia i, per
tant, a fi de poder tenir consums de bateria molt baixos, les velocitats de transferéncia també
son baixes.

6.1.1 Mida de missatge

Logicament, cal prioritzar els processos que s’executen més vegades, ja que en cas
d’errors, I’execucid es podria alentir precisament per la repeticié d’aquests. Aixi doncs, el
punt critic del procés d’actualitzacio €s la mida de missatge de BLE.

Per tant, amb la fi de corroborar que les decisions de disseny sén les més optimes per
a aquesta solucio, es procedeix a estudiar la influéncia de la mida dels missatges de BLE que
s’escriuen a la caracteristica OBJECT TRANSFER A en el temps d’execucio del procés
d’actualitzacio.

Aixi mateix, cal tenir present que I’estudi que s’exposa a continuacid es tracta d’una
solucié provisional, degut a que no ha estat possible realitzar 1’avaluacié de la solucio
proposada amb [’aplicacio mobil oficial del client, ja que aquest implementara la
funcionalitat d’actualitzar el dispositiu en una data posterior a la del desenvolupament
d’aquest Treball de Fi de Grau.

16 Un coll d’ampolla o bottleneck és un concepte emprat per referir-se a una part d’un procés que frena
o alenteix I’execucid d’aquest.
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En conseqliencia, davant la impossibilitat de dur a terme les proves corresponents
mitjancant I’aplicaci6 del client, s’ha optat per implementar un script en Python per simular
I’enviament d’una imatge del firmware a través de BLE (veure Secci6 9.3).

Per tal de realitzar aquesta simulacio, s’executa el script des d’una linia de comandes
de Windows PowerShell, mesurant el temps d’execucié amb la funcié Measure-Command.

& Administrador: Windows PowerShell

PS C:iyUsershsarjot\DownloadsyGenerationRFID: Measure-Command { python simulation.py }

i

TotalHours
TotalMinut
TotalSec
TotalMilliseconds :

PS5 C:\Usersisarjo\DownloadsiGenerationRFID:>

Figura 32. Execucio del script de simulacié de I’enviament d’una imatge del firmware

Després de realitzar diverses iteracions del script de simulacié amb les diferents mides
de missatge, s’observa facilment que les mides més baixes no sén una solucié optima. No
obstant, a fi d’analitzar la tendéncia del temps d’actualitzaciéo en funcié de la mida de
missatge, aquestes també s’inclouen en I’estudi.

Tanmateix, després de realitzar més de 10 iteracions amb la mida de missatge
establerta pel disseny, s’observa que els resultats no varien més de 5 segons entre totes les
iteracions. Per tant, donat que I’objectiu a complir a nivell temporal és de 1’ordre dels minuts,
es pren el valor de les mitjanes de les iteracions, aproximades a les décimes.

Aixi doncs, els resultats obtinguts son els segiients:

Mida de missatge (bytes) | Temps (min)

16 82,3
32 41,3
64 26,0
128 13,4
256 7,0
512 4,0

Taula 18. Durada de I’actualitzacié OTA del firmware en funci6 de la mida de missatge
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Firmware OTA update duration based on the
BLE message size
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Figura 33. Grafica comparativa de la durada de I’actualitzacié OTA del firmware en
funcio de la mida de missatge, en escala logaritmica

Tal com es pot observar en la grafica anterior, el temps d’execucidé disminueix de
forma inversament proporcional a la mida de missatge, seguint una linia de tendéncia
potencial i amb un temps d’execucio resultant d’aproximadament 4 minuts.
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6.1.2 Mida del buffer d’escriptura

El segon punt més important del procés d’actualitzacido és la mida del buffer
d’escriptura, ja que té una influéncia directa en el temps de gravacié a memoria interna. Per
tant, en un intent de buscar possibles millores quant a la durada de 1’actualitzacio, es
procedeix a realitzar el seguent estudi, assumint una mida de missatge de 512 bytes.

Aixi doncs, els resultats obtinguts son els seguients:

Mida del buffer (KB) Temps (min)

4 4.0
4.0

16 4,0
32 4.0
64 4,0

Taula 19. Durada de 1’actualitzacid OTA del firmware en funcid de la mida del buffer

Firmware OTA update duration based on the
buffer size

w

TIME (minutes)
N

4 8 16 32 64
BUFFER SIZE (KB)

Figura 34. Grafica comparativa de la durada de I’actualitzacio OTA del firmware en
funcié de la mida del buffer, en escala logaritmica
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Per tant, tal com es pot observar en la taula anterior, es determina que la mida del
buffer no té un impacte significatiu en el temps d’actualitzacio.

6.2 Tractament d’errors

El tractament dels possibles errors del procés d’actualitzacié del firmware és bastant
simple, en el sentit que generalment aquest consisteix en mostrar un missatge d’error i
reiniciar el sistema.

En particular, hi ha tres principals casos d’error a tractar, els quals s’exposen a
continuacid i es detallen als annexos del present document (veure Seccid 9.2):

N° | Cas d’error Descripcio Tractament

1  Error d’inicialitzacidé = No n’hi ha una particio Mostrar un missatge d’error i
OTA disponible. reiniciar el sistema.

2 | Error de desconnexio | Es perd la connexio de Mostrar un missatge d’error i
BLE durant I’actualitzacidé | cancel-lar I’actualitzacio,
del sistema. sense reiniciar el sistema.

3  Error de corrupcid La imatge del firmware és = Mostrar un missatge d’error i
corrupta. reiniciar el sistema.

Taula 20. Tractament d’errors en el I’actualitzaci6 del firmware
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7 Conclusions

Per concloure la realitzaci6é d’aquest projecte, m’agradaria destacar el gran avantatge
que suposa aquest per al client final. Gracies a la implementacié del bootloader i el fet
d’afegir la funcionalitat de dur a terme actualitzacions del firmware a través de BLE, I’usuari
ja no requereix de cap coneixement técnic per actualitzar el dispositiu.

De fet, en tractar-se d’un dispositiu mobil, composat de hardware i software, la forma
viable de realitzar un manteniment d’aquest és via software. Per tant, aquesta solucio tambe
facilita el procés de manteniment, ja que de cara al futur es podran fer desplegaments de
noves versions a distancia, de manera que 1’empresa client podra afegir aquestes a la seva
aplicacié mobil oficial.

D’altra banda, cal mencionar que un dels principals reptes a afrontar ha estat trobar
una solucio que permeti realitzar actualitzacions en un temps raonable sense que es disparés
el consum del dispositiu. Davant d’aquest problema, es va optar per realitzar 1’actualitzacio
a través de BLE, en comptes de Wi-Fi, amb I’objectiu d’assegurar inicialment un baix
consum i, a partir d’aquest punt, intentar optimitzar la velocitat de transferéncia de dades per
tal d’arribar a un temps d’actualitzacid acceptable.

Per tant, considero que aquest projecte ha estat un éxit per tres raons. La primera €és
’assoliment dels objectius proposats, fent possible una actualitzacié en menys de 5 minuts i
mantenint un baix consum. La segona és 1’aprenentatge que m’ha suposat realitzar aquest
projecte en els darrers mesos. | la tercera és I’oportunitat d’haver pogut aplicar els
coneixements adquirits durant els darrers anys per a la resolucio de problemes reals.

A més a més, m’agradaria destacar la importancia d’haver realitzat aquest projecte en
col-laboraci6 amb Generation RFID. Durant la meva estada a I’empresa he pogut viure i
veure com és un projecte real dins del mon laboral, participant des de les fases inicials fins
a I’enviament del producte final al client.

Gracies a aix0, he pogut consolidar coneixements que sentia que no tenia del tot
agafats per la ma, com la recollida de requisits i I’especificacio d’aquests, seguint els
estandards de I’enginyeria del software, la utilitzacié d’eines d’administraci6 de tasques en
forma de tiquets i de sistemes de control de versions, el seguiment de metodologies concretes
durant la fase de desenvolupament i, especialment, la fase de testing, ja que és I’especialitat
de Generation RFID.

Per ultim, m’agradaria concloure que aquest projecte ha estat molt important per a mi
ja que no només em suposa posar punt i final a una etapa universitaria que per motius
personals ha estat plena de dificultats, sind que també implica el compliment d’un repte
d’autosuperacio que ha estat la meva tnica font d’energia durant alguns dels darrers anys.
Aixi doncs, espero haver aconseguit plasmar els meus coneixements i haver deixat d’alguna
manera la meva marca personal en aquest document.
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