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Resum

Els delictes evolucionen amb les persones, ja que cada vegada son més complexos i
realitzats amb mitjans diversos. La preséncia de les TIC en la vida de les persones ha
afavorit a que incrementin exponencialment els delictes informatics, i sobretot la
dificultat per determinar ’autor del delicte. Es per aixd que el treball analitza amb
profunditat la comissio dels delictes informatics, i sobretot es centra amb els delictes de
violacié de la intimitat, i més concretament amb el sexting, que és un delicte que
produeix un perjudici important en la vida personal, pero la victima préviament ha
permes I’entrada d’un tercer en la seva vida intima, €s per aquest motiu que el legislador
estableix una pena infima en relacio al dany causat. Si voleu descobrir més sobre tot el

mon dels delictes informatics i el sexting, endinseu-vos en aquest treball...

Resumen

Los delitos evolucionan con las personas, porque cada vez son mas complejos y
realizados con medios diversos. La presencia de las TIC en la vida de las personas ha
permitido que incrementen exponencialmente los delitos informaticos, y sobretodo ha
dificultado determinar el autor del delito. Es por ese motivo que el trabajo analiza con
profundidad la comisién de los delitos informaticos, y concretamente se centra en los
delitos de violacién de la intimidad, analizando con precision el sexting, que es un
delito que produce un perjuicio importante en la vida personal, pero la victima
previamente ha permitido la entrada de un tercero en su vida intima, es por ese motivo
que el legislador establece una pena infima en relacion con el dafio causado. Si queréis
descubrir mas sobre todo el mundo de los delitos informaticos y el sexting, adentraros

en este trabajo...

Abstract

Crimes evolve with people, because they are becoming more complex and performed
with various media. The presence of ICT in the lives of people allowed to increase
exponentially cybercrime, and above all has made it difficult to determine the
perpetrator. It is for this reason that this research work analyzes in depth the
commission of cybercrime, and specifically focuses on the crimes of violation of
privacy, accurately sexting, which is a crime that causes material injury in personal life,

but the victim has previously allowed the entry of a third in his private life, is for this



reason that the legislature makes a negligible pity in relation to the damage caused. If

you want to find out more about the whole world of cybercrime and sexting, step into

this research paper...
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INTRODUCCION

El mundo de la informética actualmente ha permitido que la privacidad de las
personas cada vez sea mas poco respetada. Todas las redes sociales permiten que las
personas publiquen su intimidad por todo el mundo sin poder predecir los perjuicios que

este hecho puede producir.

A lo largo del siglo XXI se ha producido un incremento, generalizado y con una
velocidad frenética, de la introduccién de las nuevas tecnologias a la vida de las
personas, produciéndose asi una idea de vida incomprensible si no es con las nuevas

tecnologias al alcance de todas las personas.

Es por esta razon que me he decantado por el estudio de las nuevas tecnologias en
el d&mbito del derecho penal. Considero que ser conocedor de estas modalidades
delictivas ha de ser fundamental para entender hacia donde va la sociedad.
Sociolégicamente estos delitos tienen una enorme proyeccion de futuro, basicamente
por tres razones muy claras, la primera, crecen desmesuradamente afio a afio este punto
se desarrollara en el trabajo posteriormente, y la segunda, sus autores en la mayor parte
de los casos son personas jovenes que tienen altos conocimientos informaticos para
imposibilitar su persecucion por parte de la policia, y la tercera, que el nivel de
proteccién de la vida privada cada vez estd mas obsoleto, actualmente la vida de las

personas es publica en las redes sociales.

También se analiza si el legislador tiene que avanzar en la realizacion de normas
que regulen los delitos informaticos, ya que la evolucion de este tipo de delitos es cada
vez mas frecuente y los medios que se utilizan para cometerlos se perfeccionan, e
incluso para borrar los rastros del autor del delito, para que cada vez sea mas dificil

poder ser castigados.

Por otra parte, yo me he querido centrar en un tipo especifico de delitos
electronicos, en concreto al sexting uno de los tipos que afectan al ambito de la
intimidad y al propio honor de la victima. Estos delitos producen un grave perjuicio
para la victima y su entorno, ya que la publicacion de fotografias y aspectos intimos de
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la vida de la persona, produce una vulneracion de su honor llegando incluso a una
decadencia de la propia persona. Esta eleccion no es en vano, sino que una experiencia
propia me ha permitido conocer y sufrir en primera persona el perjuicio que produce

este tipo de delitos informatico.

Para la realizacion de este trabajo he analizado los aspectos més generales hasta
llegar a un analisis concreto de uno de los casos que pueden producirse a través de
medios informaticos, por eso el trabajo se inicia con una breve referencia a qué se

entiende por delito informatico y conocer sus tres clasificaciones mas comunes.

Posteriormente se analiza el crecimiento de la comision de estos delitos, y en
concreto los motivos que influyen en este crecimiento. Para poder entender como actla
el legislador ante tal crecimiento se analiza el conjunto de regulaciones a nivel
internacional y estatal. Seguidamente, en el trabajo hay un apartado que analiza la
problematica procesal para penar a las personas que cometen este tipo de delitos, ya que
es habitual no poder determinar la competencia jurisdiccional o incluso el autor del
delito.

Una vez analizados los delitos informéticos en general, el trabajo se centra en el
estudio concreto del sexting, un tipo de delitos contra la intimidad personal que es cada
vez mas frecuente que se produzca, y la influencia que tiene entre los jévenes. Sobre la
base de las consideraciones era oportuno incluir en el trabajo una referencia al
Departamento Central de Delitos Informéaticos de los Mossos d’Esquadra, ya que es el
departamento que se encarga de la investigacion de estos delitos y para conocer mas
sobre su trabajo se ha realizado una entrevista con el responsable de la Unidad de

Investigacion de Personas, el inspector Jordi Domenech.
El trabajo finaliza con el estudio de forma préctica un caso habitual, y la

determinacion de la pena que tendria un delito de este tipo en el sistema normativo

espariol y sus conclusiones respectivas.
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CAPITULOI. REFERENCIA AL CONCEPTO DE DELITO
INFORMATICO

Con el uso emergente de la tecnologia informatica, los delitos informaticos se han
convertido en un importante reto mundial, al que hay que poner serias medidas de

control y seguridad.

Partiendo de la afirmacion realizada por QUINTERO cuando refiere* que “internet no
es una simple progresion en la evolucion tecnoldgica, sino un cambio revolucionario en
los modelos de las relaciones sociales que sirve a la fluidez de los intercambios
comerciales y de todo tipo", que trata de entender que se ha iniciado una revolucién
social partiendo de un hecho transformador y modificador de la vida en sociedad, que
ha permitido al delincuente disponer de nuevas formas de actuacién e incluso crear tipos

delictivos ausentes afnos atras.

En la dogmatica penal actual se incluye en el concepto de delito informatico tanto
el delito tradicional cometido a través de ordenador, o Internet, como el propiamente tal,
delito contra la informatica, es decir, atacar los datos o sistemas informéticos o las vias
telematicas de comunicacién®. Por lo tanto tenemos dos ideas que se agrupan en un
mismo concepto el propio delito a las redes informaéticas y de Internet, y los delitos que

se cometen a través y mediante Internet o un ordenador.

A continuacién, algunas de las definiciones mas reconocidas de lo que se entiende
por delitos informaticos®:

a) Para Ulrich Sieber los delitos informaticos, “comprenden todas las lesiones
dolosas e ilicitas del patrimonio relacionadas con datos procesados
automaticamente”.

b) La Organizacién para la Cooperacion Econémica y el Desarrollo (OCED)

define los delitos informaticos como “Cualquier conducta ilegal, no ética, o

! Gonzalo Quintero Olivares, “Internet y derecho penal: imputacién de los delitos y determinacion de la
competencia,” La ley penal: revista de derecho penal, procesal y penitenciario (Wolters Kluwer, 2007),
https://dialnet.unirioja.es/servlet/articulo?codigo=2259130.

2 Eloy Velasco Nfiez, Delitos Cometidos a Través de Internet : Cuestiones Procesales (Las Rozas
(Madrid) : La Ley, 2010), http://cataleg.urv.cat/record=b1406593~S13*cat.

® Emilio; Cisternas Hernandez, “Analisis Y Proyeccion de Los Delitos Informatiocs En Chile,”
Universidad de Talca 53, no. 9 (2013): 72, doi:10.1017/CB09781107415324.004.
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no autorizada que involucra el procesamiento automatico de datos y/o la
transmision de datos”.

c) El Departamento de Justicia Norteamericano entiende por delito
informatico, “Cualquier acto ilegal en relacion con el cual el conocimiento
de la tecnologia informatica es esencial para su comision, investigacion o

persecucion”.

1.1. Clasificacion de delitos informaticos

Dentro de este concepto tan amplio de delito cibernético, se podria establecer una

tipologia concreta de delitos informaticos:

1.1.1. Delitos  econdmico-patrimoniales vinculados a la informatica:

ciberdelincuencia econémica

Se trata de ataques al bien juridico patrimonial ajeno, siempre y cuando se realicen
a través de un sistema informatico. Es importante destacar que tiene que haber
intencionalidad de consumar apoderamientos o algun tipo de beneficio econémico, y
que este apoderamiento sea evaluable al patrimonio del tercero que este caso seria la
victima®. Por ese motivo es importante entender que la intencionalidad del sujeto activo

debe ser cierta.

Es este tipo de delito informatico el que mas se denuncian en la autoridad,
concretamente cerca del 70% del total de delitos cibernéticos. En el Cddigo Penal,
actual se prevén diversos tipos de delitos econémico-patrimoniales vinculados a la
informatica:

e Robo inutilizando sistemas de guardia tipografica (articulo 238.5 CP).

e Estafa informatica, en su doble modalidad (articulo 248.2 CP).

e Defraudacion de telecomunicaciones informaticas (articulo 255 CP).

e Uso no autorizado de terminales informaticos causando un perjuicio econémico

(articulo 256).

* Velasco NUfiez, Delitos Cometidos a Través de Internet : Cuestiones Procesales.
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Virus o dafios informaticos, cuando se produce sobre datos (articulo 264.2 CP).
Cuando los dafios persiguen algo mas que un ataque a los datos, nos
encontrariamos frente a un sabotaje informatico penado a través del delito de
estragos (articulo 346 CP).

Contra la propiedad intelectual informética, en cualquier de sus modalidades
creativas reguladas (articulo 270.3 CP).

Contra la propiedad industrial informatica, en cualquiera de sus modalidades
(articulos 273 — 275 CP).

Publicidad engafiosa (articulo 283 CP).

Manipulacion en aparatos en perjuicio del consumidor (articulo 286 CP).

1.1.2. Atentados por medios informaticos contra la intimidad y la privacidad:

ciberdelincuencia intrusiva

Se trata de los ataques al bien juridico de la privacidad, eso engloba a la intimidad y

abarca todas las modalidades previstas en el articulo 18 de la CE, como es el derecho al

honor, a la intimidad personal y familiar, el derecho a la propia imagen y el secreto de

las comunicaciones. Concretamente en el articulo 18, establece que la ley limitara el uso

de la informética para garantizar el honor y la intimidad personal y familiar de los

ciudadanos y el pleno ejercicio de sus derechos, se desprende de este articulo la

proteccion que el legislador debe conseguir con el establecimiento de medidas

coercitivas y de proteccion para evitar la vulneracion de estos derechos.

Suponen el 25% aproximado de los delitos que se denuncian se encuentran

tipificados en el Codigo Penal actualmente:

Amenazas y coacciones informaticas (articulo 169y 172 CP)

Distribucion de material pornografico y pornografia infantil (articulo 186 — 189
CP)

Descubrimiento y revelacion de secretos (articulo 197 - 200 CP). Este es el
delito por excelencia de esta tipologia de delitos informaticos.

Injurias y calumnias informaticas
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1.1.3. Ataques por medios informaticos contra intereses supraindividuales:

ciberespionaje y ciberterrorismo

Estos delitos consisten en los taques mas graves, ya que afectan
indiscriminadamente a interese generales de la poblacion, es decir afecta a una gran
parte de individuos produciendo un prejudicio, con la intencion de crear panico y terror,

para subvertir el sistema politico o de convivencia generalmente aceptado.

Este tipo de delitos es el menos realizado ya que es necesario una organizacion
terrorista 0 una agrupacion organizada de personas. Aun asi su realizacion al afectar a

una gran masa de persona provoca mucha inquietud.

Algunas de las modalidades en nuestro Codigo Penal actual son “Ley Organica
10/1995, de 23 de Noviembre, Del Codigo Penal. TITULO XIIl. Delitos Contra El
Patrimonio Y Contra El Orden Socioeconémico.,” n.d.:

e Usurpacion de funciones pablicas mediante correo electrénico (articulo 420
CP)

e Descubrimiento y revelacion de secretos relativo a la defensa nacional
(articulo 598 y 603 CP)
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CAPITULO Il. ANALISIS DE LA EVOLUCION DE LOS DELITOS
INFORMATICOS

En la actualidad la evolucion de los delitos informéaticos es muy importante, se han
producido diversos estudios que lo demuestran. Los adelantos en la tecnologia de las
comunicaciones han determinado que surgieran nuevas oportunidades para la comision
de delitos sumamente complejos, en particular un aumento significativo del fraude en la
Internet, y esas oportunidades han sido explotadas por los grupos delictivos
organizados. La tecnologia de las comunicaciones también confiere més flexibilidad y
dinamismo a las organizaciones delictivas; el correo electronico se ha convertido en un

instrumento de comunicacién esencial independiente del tiempo y la distancia®.

En definitiva, la rapidez, el anonimato, la comodidad y la amplitud de alcance que
facilitan las nuevas tecnologias, hacen que los delincuentes aprovechen las mismas para
llevar a cabo diversas actividades delictivas, tanto tradicionales aprovechando los
nuevos medios, como otras nuevas nacidas dentro de este ambito. La apertura de nuevos
mercados y las nuevas TIC, junto con la diversidad de actividades en las que participan,
también han alimentado el crecimiento de la delincuencia organizada en los paises en

desarrollo®.

Las materializaciones mas populares de la sociedad de la informacion, y de las TIC,
las forman la triada que componen el ordenador personal, Internet y la telefonia movil.
El crecimiento en el nimero de ordenadores ha sido vertiginoso y si en 1945 aparecio el
primer ordenador, a finales de 2012 se habian ya superado los 2.000 millones de
ordenadores. El afio de nacimiento de Internet para la sociedad, finales de 1995, contaba
ya con unos 16 millones de usuarios. Apenas quince afios después, a finales de 2010, ya
existian en torno a 2.000 millones de usuarios. En la actualidad se estima que, alrededor
de una tercera parte de la poblacion del planeta (7.000 millones) accede a Internet. Y en

los paises méas desarrollados, los que pueden ser denominados de manera plena como

® Marta Maria Aguilar Cérceles, “Cybercrime and Cybervictimization in Europe: Institutions Involved in
Cybercrime Prevention in the United Kingdom,” Revista Criminalidad 57, no. 1: 121-35, accessed March
5, 2016, http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-
31082015000100009&Ing=en&nrm=iso&tIng=es.

® Juan Maria; Martinez Otero, “La Difusiéon de Sexting Sin Consentimiento Del Protagonista: Un Analisis
Juridico,” no. 12 (2013): 1-16.

17



sociedades de la informacion y del conocimiento, entre los jovenes (la cohorte de 16 a

29 afios) la tasa de uso de Internet supera el 90% de este colectivo social’

Por todo esto que la evolucion en torno a todos los delitos por medios tecnologicos
es importante, a continuacion en la imagen se puede ver la utilizacion de las TIC en el
mundo, como podemos observar la incidencia de las nuevas tecnologias se centra en
Estados Unidos, Europa, Canada Japén y Australia. Por lo tanto se desprende la idea
que en estos paises sera donde la incidencia de los delitos informaticos serd mas elevada
ya que el uso de las nuevas tecnologias influye mucho en el desarrollo de estos delitos.
Otro dato importante que se desprende de este estudio son la cantidad de servidores de
seguridad, ya que en Europa aunque hay un elevado numero de internautas existen
pocos servidores de seguridad, a diferencia de Estados Unidos que es donde se
contabilizan el mayor nimero de servidores, comprobamos pues que la seguridad en

Estados Unidos es més elevada respecto Europa o incluso Canada.

o —4 o o !
.
s
Y
o =
Internet users /g}
Internet users in the world,
(2% of population) - (in millions)
93
.75 1542
i s0 390
We
avergrge > -23.4
=10 - between 100 and 1,000
-0
ek Number of Secure Internet
of data servers

7.

Only data higher than 100 1992 2000 2008
Source: ITU and World Bank are represented

e Marco Gerke, “The Global Challenge.,” Population Reports. Series
M. Special Topics, no. 15 (2000): 1-2.

" Cristobal (Dir.) Torres Albero, José Manuel Robles, and Stefano De Marco, “El Ciberacoso Como
Forma de Ejercer La Violencia de Género En La Juventud: Un Riesgo En La Sociedad de La Informacion
Y Del Conocimiento,” 2013, 165, doi:NIPO: 680-13-092-1.
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Una vez analizado el nimero de internautas, cabe destacar que podemos comprobar
que en los paises desarrollados hay una mayor probabilidad que se cometan delitos
informaticos que en los paises subdesarrollados ya que evidentemente al no estar
presente las nuevas tecnologias en la vida comudn de las personas, menos medios hay

para cometerlos.

Este aumento se debe por un lado, a la propia evolucion y desarrollo de nuevas
tecnologias, que como ya se ha comentado, ha hecho posible la aparicion de nuevas
formas de delinquir a través de internet, cada vez mas sofisticadas y efectivas. Y de por
otro lado, cada vez son mas las personas, instituciones y empresas que utilizan las
nuevas tecnologias e internet en ambitos de la vida y los negocios, lo cual genera un
mayor nimero de oportunidades para que los cibercriminales puedan actuar. Se entiende
por tanto que el aumento de la utilizacion de las tecnologias lleva consigo una creciente

utilizacion de ella por la comision de delitos mediante internet o a internet.

El sujeto activo en el delito ha pasado de ser un solo sujeto experto en internet con
alta disponibilidad de tiempo para cometer delitos informaticos, a un conjunto de
sujetos organizados que su afan delictivo es apoderarse de dinero ajeno a gran escala tal
y como remarca el autor VELAsco NUREZ®. En los Gltimos afios los delitos informaticos
han crecido desmesuradamente afio a afio, en el siguiente grafico podemos comprobar
como entre los afios 2011 a 2013 ha aumentado todo tipo de delitos informaticos,
aungue el fraude informatico es el que mas crece concretamente un 26,51% (5.589
casos mas al afio). Estos datos deberian producir preocupacion al legislador ya que la
forma de producir un delito estd cambiando, ergo tendrian que actualizar las penas y la

tipologfa juridica de los delitos informéticos para evitar asf la impunidad delictiva’.

Analizandolo se comprueba a simple vista que los delitos de fraude informético son
los més realizados con diferencia y su crecimiento ha sido bastante importante en el
2012, y aunque se ha reducido minimamente en el afio 2013 sigue siendo el delito méas

cometido.

& Velasco NUfiez, Delitos Cometidos a Través de Internet : Cuestiones Procesales.
% Mnisterio del Interior (gabinete de Coordinacién y Estudios), “Anuario Estadistico de Ministerio
Interior,” BOE 53, no. 9 (2013): 15, d0i:10.1017/CB09781107415324.004.
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e Datos del Anuario Estadistico del Ministerio del Interior de Espafia’

También es facil comprobar, que el delito de amenazas y coacciones a través de
internet es el segundo mas cometido, esto se deduce ya que muchos de los delitos
informaticos no se cometen si antes no se a producido una amenaza para conseguir un
objetivo, por ejemplo, que el delito contra el honor y la intimidad que analizaremos en
profundidad no se comete sin antes no realizar una amenaza con un objetivo, ya sea
dinerario o de algin hecho concreto. Esto es asi, ya que es habitual en este tipo de

delitos que se produzca el concurso delictivo.

Esta creciente evolucién ha propiciado que el legislador intente regular las
conductas, ya que si estas no son codificadas no podran ser punibles. La consecuencia
principal de este analisis es que la evolucion de estos delitos es imparable, ya que las
tecnologias cada vez estan mas presentes en todas las esferas de la vida de la persona,
facilitando asi la comision de actos ilicitos mediante estas. En conclusion pues, los
delitos informaticos no s6lo aumentan en cantidad, también lo hacen en variedad debido

al progreso tecnologico y al creciente uso de internet por los ciudadanos, y los

19 1hid.
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legisladores han tenido que hacer frente a esta circunstancia aportando respuesta agiles

que faciliten la proteccién de los usuarios, tanto empresas como particulares.

Ante esta situacion, la legislacion espafiola ha debido responder a lo largo de los
ultimos afios con el fin de proteger a los ciudadanos frente a estas constantes amenazas.
Esta respuesta llega de dos formas intimamente ligadas, por una parte, la reforma
legislativa que se va realizando cada vez se incluyen mas modalidades de delitos
informaticos. Por otra parte, dotas a los agentes indicados de los instrumentos y

herramientas necesarias que faciliten la investigacion y esclarecimiento de los hechos.

Aln asi, la necesidad de establecer normas concretas a los actos delictivos
concretos es evidente, ya que aun siguen siendo muchos los delitos que no estan
tipificados, debido a la lentitud del legislador en adaptar la normativa a las conductas de
las personas. Es por eso que es necesario incrementar la prevencion sobretodo en nifios
y adolescentes, ya que son las personas mas vulnerables y las que crecen con una mayor

influencia de las TIC.

Este aumento se traduce en los siguientes datos plasmados en la Instruccion 2/2011

de la Fiscalia General!

, sobre el Fiscal de Sala de Criminalidad Informatica y las
secciones de criminalidad informatica de las Fiscalias relativa al afio 2014, arrojan un
total de 20.534 delitos informaéticos conocidos por el Ministerio Fiscal. Esta suma total
representa un aumento del 71,21% respecto al afio inmediatamente anterior, 2013, en
que la cifra se situd en los 11.990 delitos, y un incremento de méas del 210% en relacién
a los 6.532 delitos informaticos identificados en 2011. Dicho en otra palabras, en los
cuatro afios que abarcan el periodo de 2011 a 2014, el nimero de delitos informaticos ha

pasado de 6.532 a 20.534, casi se ha cuadruplicado.

Estas cifras aun podrian esconder un mayor nimero de delitos vinculados a las TIC
pues, este tipo de delincuencia presenta una enorme transversalidad y sus
comportamientos ilegales pueden ser de diferente naturaleza y, por tanto, encuadrarse

en tipos penales muy diferentes. La consecuencia es que en ocasiones, un delito

1 Fiscalia, “Instruccion 2/2011 Sobre El Fiscal de La Sala de CRIMINALIDAD INFORMATICA Y LAS
SECCIONES DE CRIMINADLIDAD INFORMATICA DE LAS FISCALIAS,” 2011, 2074-94.
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informatico puede quedar oculto porque no se establece dentro de la jurisdiccion penal
sino de la jurisdiccion civil tal y como ocurria con el sexting antes de la ultima Reforma
Penal. Si unimos esto con el hecho que muchas personas aun no denuncian este tipo de
acciones delictivas, el resultado es que las cifras reales serian incluso mayores que las

expuestas.
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CAPITULO I1l. REGULACION NACIONAL E INTERNACIONAL

Cada vez es mas frecuente la realizacion de delitos que vulneran la intimidad
mediante las TIC, por eso el legislador ha regulado las conductas mas realizadas y las ha
tipificado como delito, y en consecuencia estableciéndoles una pena. La percepcion
social de la peligrosidad de estas actuaciones y las evidentes dificultades para su
descubrimiento y persecucion, asi como para la identificacion de las personas
responsables de estos comportamientos, han determinado una decidida actuacion del

legislador.

Esta regulacion se ha ido promoviendo principalmente a nivel internacional con
convenios multilaterales, para forzar la regulacién estatal de los diferentes estados. El
ejemplo mas claro para intentar regular la problematica de los delitos informaticos es el
Convenio de Budapest, ratificado por Espafia el 1 de octubre de 2010 por el que se
establecen las unidades de mediada. Este convenio establece una clasificacion de las
distintas modalidades de delitos informaticos en los que se engloba el fraude
informatico, la pornografia infantil o delitos contra la propiedad intelectual entre otros.
Pero esto no es realmente relevante, lo que realmente importante del Convenio
Internacional, es el articulado relativo a las medidas procesales para inculpar a los
autores de los delitos informaticos, y el establecimiento de medidas de cooperacion
internacional en figuras como la extradicion y la asistencia mutua para investigar estos
delitos*>. El problema principal de los convenios internacionales es la falta de
concienciacion de los gobiernos estatales para ratificarlos, como en este caso que lo han

ratificado muy pocos estados.

Por otra parte el Consejo de Europa, ha realizado distintas recomendaciones para
evitar el perjuicio que pueden llegar a tener los delitos a traves de las TIC, entre las que
destacamos la Recomendacion (2001) 18, relativa a la autorregulacién de los contenidos
cibernéticos (autorregulacion y proteccion de usuarios contra los contenidos ilegales o
dafinos de los nuevos servicios de comunicacién e informacidén), Recomendacion
CM/Rec (2008) 6, sobre medidas para promover el respeto a la libertad de expresion e
informacién en atencion a los filtros de Internet, Recomendacion CM/Rec (2009) 5,

12 Marfa Marta Gonzalez Tascon, “El Nuevo Delito de Acceso a Nifios Con Fines Sexuales a Través de
Las TIC,” Estudios Penales Y Criminoldgicos XXXI, no. 31 (2011): 207-58.
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sobre medidas para proteger a los nifios de contenidos y comportamientos dafinos y
para promover su participacion activa en el nuevo escenario de la informacion y las

comunicaciones®,

En la misma linea de proteccion a los adolescentes y nifios, se ha ido regulando la
materia en Europa, y se ha promovido una reforma en los Estos Miembros de su
regulacién penal, ya que la Directiva 2011/93/UE de 13 de diciembre de 2011, que
deroga la Decision Marco 2004/68, establece que la fijacion de unas normas minimas
respecto a la definicion de las infracciones penales y de las sanciones incluyendo
también medidas para reforzar a prevencion de estos delitos y la proteccion de sus
victimas. Esta Directiva es la que ha forzado a la realizacion de cambios en el Cadigo
Penal Espafiol, como la introduccién de la practica de sexting’®. Otra directiva es la
2000/31/CEE creando un sistema de responsabilidad penal a nivel Europeo, esta ha sido
traspuesta al Estado Espafiol mediante la Ley 34/2002 de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico. Esta ley sirve para determinar la autoria en
casos de delitos relacionados con la informética es por eso que se analizara en el

siguiente Capitulo.

Des del punto de vista estatal, en Espafia desde la aprobacion del Cédigo Penal en
el afio 1995 ha sido objeto de importantes reformas en materia libertad sexual y contra
la intimidad. La nueva reforma del Cddigo Penal ha regulado las distintas modalidades
de delitos contra la intimidad mediante la utilizacién de las TIC, como ya hemos
apuntado debido a la aprobacién de directivas europeas. Concretamente la Ley Orgéanica
1/2015, de 30 de marzo, ha afiadido el sexting mediante el articulo 183.1 ter i 197.7 del
Caodigo Penal, aunque segun la doctrina esta regulacion se ha realizado con defectos
técnicos de comprension, y perjudica la claridad sisteméatica que se establecia en el
Cédigo™®. Los dos articulos han afiadido la préctica ilicita del sexting, y han establecido
la pena privativa de libertad como pena, aunque el articulo 183.1 ter se refiere a la

publicacion de archivos con caracter sexual de menores, dicho de otra manera a la

3 Ibid.
! Directiva Ue, D E L Parlamento, and Europeo Y Del, “Directiva 2011/93/UE, Relativa a La Lucha
Contra Abusos Sexuales Y La Explotacion Infantil,” 2011, 1-14.
> Gonzalo Quintero Olivares, Comentario a La Reforma Penal de 2015 (Cizur Menor, Navarra :
;I;homson Reuters Aranzadi, 2015), http://cataleg.urv.cat/record=b1496194~S13*cat.

Ibid.
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pornografia infantil, en cambio el articulo 197 esta referido a la revelacion de secretos

que serfa de aplicacién por los casos que sea la victima mayor de 16 afios’.

Profundizando en el estudio de los dos articulos, por una parte el articulo183 ter
primer apartado se esta refiriendo a una préactica conocida en el ambito juridico-penal
como grooming. Esta practica consiste en el acercamiento por parte de un adulto a
menores con una finalidad sexual a base de la realizacién por aquel de ciertos
comportamientos dirigidos precisamente a prepararle para que ceda ante sus
pretensiones sexuales, siendo parte fundamental de ese proceso el hecho de ganarse la
confianza del menor, ya que sin confianza el menor no accede a la pretension sexual®.
Este fendmeno ha cobrado en los ultimos afios una nueva forma de manifestarse, tal y
como nos hemos referido al inicio, como consecuencia de evolucion en la utilizacion de
instrumentos de los que se sirve el sujeto para llevarlo a cabo, en otras palabras, las
nuevas tecnologias de la informacion y de la comunicacion, particularmente Internet
(online child grooming); que, como es sabido, representan para muchos nifios y jovenes
un componente significativo de su vida social®®. Cabe destacar que cada vez es mas
temprana la edad en la que los menores se introducen en las redes sociales y en el
mundo de la tecnologia por eso incrementan los casos de este tipo de delito. Lo que
destaca de la nueva reforma penal, es el aumento de la edad en la que se establecia este
delito, la edad antes prevista era la de trece afios y ahora asciende a dieciséis. La
finalidad del legislador ha sido la de aumentar las condenas por este delito ya que la

edad mayoritariamente que se utilizan las TIC es entre 13 y 16 afos.

Por otra parte el articulo 183 ter segunda parte supone la introduccion de ex novo,
la conducta del sexting. Esta conducta es la que se analizard en profundidad tanto de
forma préactica como tedrica debido a su novedosa incorporacion en la sociedad. Para
poder paliar los problemas derivados tanto de esta practica como del hecho de que el
anonimato en internet permite una capacidad de engafio a las personas, y ain mas a los

menores, el legislador lo regula mediante la Reforma de 2015.

7 José L. Gonzalez Cussac, Angela Matallin Evangelio, and Elena Gérriz Royo, Comentarios a La
Reforma  Del Codigo Penal de 2015 (Valencia: Tirant lo  Blanc, 2015),
http://cataleg.urv.cat/record=b1496059~S13*cat.
1: Tascon, “El Nuevo Delito de Acceso a Nifios Con Fines Sexuales a Través de Las TIC.”

Ibid.
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En este apartado el legislador estructura el delito en tres apartados concretos:
e Contacto con un menor de 16 afios, a traves de las TIC.
¢ Realizacion de actos materialmente tendentes a embaucarle
e Finalidad principal, es que el menor le envie 0 muestre imagenes de

pornografia de menores.

Esta estructura produce una serie de problemas a la hora de su interpretacion,
sobretodo el verbo embaucar. Ya que se supone que son las conductas que suponen un
engafio en el que el menor podria caer por su ingenuidad en materia sexual, dicho en
otras palabras, no basta con el engafio sino que debe probarse que existen actos
dirigidos a un aprovechamiento de la inexperiencia sexual del menor y un riesgo serio
para el bien juridicamente protegido, como es la esfera sexual del menor y garantizar su
bienestar psiquico, desarrollo y proceso de formacién sexual®®. Hay doctrina que
entiende que no se aplicara este precepto si es el propio menor el que motu propio envia
los archivos de contenido sexual, aunque des de otro punto de vista es evidente que el
hecho que embauquen a una persona hace que este realice acciones que no son
voluntarias, criticando pues la postura de esta parte de doctrina se tendria que incluir
perfectamente el envio al adulto de forma “voluntaria” de estos archivos, aunque por
otra parte se puede entender ya que se regula y tipifica esta conducta voluntaria, en el

articulo que a continuacidn se estudia.

Analizando el articulo 197.7 CP, vemos que es la introduccién por parte del
legislador, para dar respuesta a un problema que se ha venido produciendo, y agravando
con el paso del tiempo, debido a la generalizacién del uso de las nuevas tecnologias.
Este articulo recoge la conducta de divulgacion de imagenes o grabaciones de una
persona con contenidos sexuales que ha obtenido con su consentimiento pero sin contar
con su autorizacion. Anteriormente a la Reforma de 2015, no se daba respuesta a este
grave ataque a la intimidad, sino que se preveian los supuestos en los que la captacion
de las iméagenes se hubiera realizado también de forma ilicita®’. En la jurisprudencia

cuando se planteaban este tipo de conductas que no estaban aln tipificadas en el

0 Gonzélez Cussac, Matallin Evangelio, and Gérriz Royo, Comentarios a La Reforma Del Cédigo Penal
de 2015.

2! Ignacio Comes Raga, “La proteccién penal de la intimidad a través de la difusion inconsentida del
sexting ajeno,” La ley penal: revista de derecho penal, procesal y penitenciario (Wolters Kluwer, 2013),
https://dialnet.unirioja.es/servlet/articulo?codigo=4654389&info=resumen&idioma=SPA.
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Cadigo, se remitia a la jurisdiccion civil en base a la regulacion establecida en la Ley
Orgénica de 1/982 de 5 de mayo de proteccién civil del derecho al honor y a la
intimidad personal y familiar, y a la propia imagen, tal y como se establece en la
siguiente sentencia (SAP de Huelva, de 15 de febrero de 2002; JUR 2002, 115257):

La tutela penal de la intimidad personal recogida en el alegado art. 197, tiene por
finalidad por un lado, impedir la difusion y revelacion de datos perteneciente a la
vida privada, a la esfera estrictamente personal, pero no cuando el conocimiento
se ha obtenido por via legitima. El art. 18 de la Constitucion Espafiola protege el
derecho a la intimidad, pero no toda conducta que vulnere este derecho
fundamental es, sin més, punible sino que el derecho penal como ultima ratio, se
limita la tutela frente a acciones en las que se emplean medios insidiosos, asi el art.
197,10 exige el empleo de artificios técnicos para la captacién de imagen, y el
consentimiento del titular en estos casos constituye siempre causa de atipicidad de
la conducta. Y en este caso las imagenes reflejadas en la fotografias demuestran
que fueron realizadas con consentimiento de las personas que aparecen en las
misma. El origen ilicito de las imagenes es presupuesto para la aplicaciéon de los
tipos contenidos en los parrafos 2, 3 'y 5 del art. 197, por el que se mantiene la
acusacién. No basta la divulgacion aislada, ni su finalidad de dafiar el honor de
las personas. La exigencia de este origen ilicito en la obtencion de las imagenes
impide sancionar la conducta penalmente, con independencia de que al margen de
esta tutela penal que se insta, el derecho a la propia imagen de la perjudicada
pueda ser proteccion civilmente en el marco de la L.0.1/82 de 5 de mayo. El
recurso debe ser desestimado y confirmada integramente la sentencia de instancia.

Vistos los articulos y demas de general y pertinente aplicacion

En cualquier caso, era una solucion inadecuada puesto que, antes solo se
consideraba que se vulneraba el derecho al honor, y es evidente que el derecho a la
intimidad resulta gravemente daflado. Por eso el legislador ha considerado que se tiene
que distinguir el consentimiento de la realizaciéon de una grabacion o foto de uso
privado de dos personas, y el consentimiento de la difusion estos archivos, ya que hay

una importante distincion en la proteccion de la intimidad entre uno y otro.
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Uno de los casos que ha provocado que el legislador en la nueva Reforma penal
incluyera este tipo delictivo es el famoso Caso del Yébenes. Este fue producido en el
afio 2012, cuando una Concejala del Ayuntamiento del Yébenes envid videos con
contenido sexual a un futbolista y este por error fue remitido al Alcalde, y este lo
difundid por las redes sociales. Este procedimiento se ha tenido que suspender ya que la
juez Maria del Carmen Neira considera que tal y como estaba redactado el antiguo
articulo 197 CP no se podia inculpar por violacion de la intimidad ya que la difusion del
video se hace de forma consentida cuando se produce el Sexting. Es por eso que la juez
se planteaba la posibilidad de ser inculpados, los imputados por un delito de injurias®.
Este fue uno de los litigios mas famosos de estos tipos delictivos aunque evidentemente
no el Unico ya que cada vez con mas frecuencia las nuevas tecnologias permiten la

comision de este tipo delictivo.

Actualmente el TC, ha venido insistiendo en la evolucion del concepto de intimidad
personal, ya que en un primer momento se entendia como el derecho del titular a exigir
la no injerencia de terceros en la esfera privada, entendiéndola como un derecho
garantista o de defensa. Una segunda interpretacion que realizé era a partir de la STC
134/1999 de 15 de julio, la intimidad se entendia pues como un bien juridico que se
relaciona con la libertad de accion del sujeto, con las facultades positivas de actuacion
para controlar la informacion relativa a su persona y su familia en el ambito publico. Por
lo tanto vemos como en relacion al nuevo articulo 197.7, considera que intenta proteger
el derecho fundamental a la intimidad personal garantizando el articulo 18.1 de la CE,
entendiendo la finalidad del legislador de proteger el &mbito propio y reservado de las

personas.

Para poder alegar esta vulneracion es necesario constatar la cesion i difusion de las
fotografias, produciendo asi un menoscabo a la intimidad de la persona. La regulacion
que se hace en el Codigo Penal del sexting en el caso que la victima sea mayor de una
dieciséis afios de edad, es insuficiente la pena que se impone, ya que el legislador
entiende que como se ha producido un consentimiento por parte de la victima del acceso

a un tercero a la intimidad personal, y este consentimiento inicial modula la pena de

22 Auto de procedimiento abreviado 0001109 /2012, del Juzgado de Instrucciéon n° 1 de Orgaz
(Toledo) en fecha 15 de marzo de 2013.
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solo entre 3 meses a 1 afio, contrapuestas a la pena de prision de 2 afios a 5 afios cuando
se difunden imagenes obtenidas sin el consentimiento. Por consiguiente el legislador
deberia haber valorado que el dafio que produce la publicacion de esta faceta de la
intimidad personal, aun habiendo consentido su obtencion, es muy perjudicial para la
victima y su entorno mas préximo, porque la difusion a traves de las TIC es
absolutamente imparable, y es evidente que el autor que lo ha cometido busca este

perjuicio, porque juega muchas veces con las amenazas.
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CAPITULO IV. DIFICULTADES PARA DETERMINAR LA AUTORIA, LA
COMPETENCIA Y LA PENA DE LOS DELITOS INFORMATICOS

El particular funcionamiento de los sistemas informaticos, en unos casos, y los
problemas de definicion de la titularidad en otros condicionan la atribucion de
responsabilidad en los delitos cometidos a través de sistemas informéaticos o contra
éstos. El catedratico MIRENTXU COROCOY BIDASOLOA entiende que ademas se le suma
el problema de identificacion de los autores en base al tedrico anonimato que
proporciona la red, ya que el sujeto pasivo actia mediante un sistema anénimo como es
Internet®. Desde la perspectiva del Derecho penal material, en particular, en los delitos
cometidos a través de Internet, el problema esencial es determinar quién o quiénes son
responsables juridico-penalmente de entre todos los intervinientes. Es necesario saber a

quién son imputables los hechos ilicitos, y quiénes son meros facilitadores o tenedores.

Cabe destacar que el factor tiempo, es imprescindible para este tipo de delitos por
tres razones, por una parte porque el tiempo es el factor clave para su investigacion ya
que se precisa una puesta en marcha rapida para poder conseguir que los rastros y pistas
técnicas que el autor del delito deja, no se desvanezcan y difuminen en la red. Los datos
del tréfico de las comunicaciones desaparecen con gran prontitud, pues la obligatoriedad
de su conservacion no es igual en todos los paises. En Europa se pueden mantener entre
6 meses i 2 afos, conforme a la Directiva 2006/24/CE del Parlamento Europeo y del
Consejo de 15 de marzo®. En Espafia en virtud de la Ley 25/2007 de 18 de octubre,
relativa a la conservacion de datos de las comunicaciones electrénicas y a las redes
publicas de comunicaciones, se establece que en un periodo de normal minimo de un
afio, aunque se puede reducir a seis meses 0 prorrogar a dos afios. Y por otra parte el
tiempo es fundamental para averiguar la autoria, puesto que la dificultad de ser
determinada se incrementa a medida que el tiempo avanza por el hecho que se pueden
borrar por el autor del delito los rastros de IP y dificultar asi las investigaciones

policiales para recabar pruebas.

2 Mirentxu Corcoy Bidasolo, “Problemética de la persecucion penal de los denominados delitos
informaticos: particular referencia a la participacion criminal y al &mbito espacio temporal de comision de
los hechos,” Eguzkilore: Cuaderno del Instituto Vasco de Criminologia (Instituto Vasco de Criminologia
= Kriminologiaren Euskal Institutoa, 2007),
https /[dialnet.unirioja.es/servlet/articulo?codigo=3289399&info=resumen&idioma=SPA.

? VVelasco Nfiez, Delitos Cometidos a Través de Internet : Cuestiones Procesales.
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| finalmente, para denunciar este tipo de delitos el tiempo también juega un papel
clave y es que la prescripcion de estos delitos es bastante baja, esto es debido a que la
pena que impone el legislador no es muy elevada, produciendo asi que su prescripcion

sea breve y sea un motivo de desestimacion de las demandas.

Para determinar la autoria pues, una parte de la doctrina est4 de acuerdo de plantear
la posibilidad de aplicar la responsabilidad en cascada prevista en el articulo 30 del CP,
de lege lata® es posible aplicarlo porque Internet es un medio de comunicacién aun
cuando se suscita la cuestion derivada de la redaccion del precepto que limita la
aplicacion a “medios o soportes de difusion mecanicos”. Otra parte de la doctrina
entiende que no se podria aplicar porque deja fuera todos los medios de comunicacién
mecanicos como Internet, Television etc. Y finalmente otro sector entiende que no se
puede aplicar de forma drastica el precepto porque no es preciso, porque supondria su
inaplicacion, por tanto se podria aplicar con una interpretacion teleoldgica y no literal
del mismo. No hay que olvidar, sin embargo, que el fundamento de este precepto es,
entre otras razones, evitar lagunas de punibilidad cuando el autor directo de los hechos
no reside en Espafia, cuestion que puede suscitarse en muchos casos en base a la

utilizacion de Internet.

La problematica surge en relacion con la posibilidad de atribuir responsabilidad
penal por contenidos ilicitos ajenos, es decir, que han sido creados por un tercero. En el
ambito civil y administrativo se han desarrollado sistemas de responsabilidad a nivel
europeo a partir de la Dir. 2000/31 CEE, seguida por la Ley 34/2002, de 11 de julio, de

Servicios de la Sociedad de la Informacién y de Comercio Electrénico®.

Esta Ley establece las condiciones de responsabilidad dependiendo de las
modalidades de intermediacion. Primeramente en el articulo 14 establece que la los
operadores de redes de telecomunicaciones y proveedores de acceso a las TIC que
realizan una actividad de servicio relativa a la transmision por una red datos facilitados

por el destinatario no seran responsables de la informacién que se transmite. Dicho de

» Y A N Vera Toste, Autoria Y  Participacion,  UNIJURIS, 2015,
http://www.lex.uh.cu/sites/default/files/6. VERA, Yan - Autoria y Participacién.pdf.

% Cortes Generales, “Ley 34 /2002, de 11 de Julio , de Servicios de La Sociedad de La Informacion Y
de Comercio Electronico . TEXTO CONSOLIDADO Ultima Modificacion : 10 de Mayo de 2014,” 2014,
1-32, https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.
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otra manera, por ejemplo Telefénica Movistar no es responsable de los datos que se
envien por el servicio que presta. En un segundo término nos encontramos con los
operadores de servicios que realizan copia temporal, en su articulo 15°”, podemos ver
como no les atribuye responsabilidad cuando  transmitan por una red de
telecomunicaciones datos facilitados por un destinatario del servicio con la Unica
finalidad de hacer més eficaz su transmision ulterior a otros destinatarios que los
soliciten, los almacenen en sus sistemas de forma automatica, provisional y temporal,
siempre que: primero no modifiquen la informacion, segundo que permitan el acceso a
ella sélo a los destinatarios que cumplan las condiciones impuestas a tal fin, por el
destinatario cuya informacion se solicita, tercero que respeten las normas generalmente
aceptadas y aplicadas por el sector para la actualizacion de la informacion, y cuarto
finalmente que no interfieren en la utilizaciéon licita de tecnologia generalmente

aceptada y empleada por el sector®.

En un tercer sector, nos encontramos con los prestadores de servicio de alojamiento
o almacenamiento de datos proporcionados por el destinatario de este servicio, previsto
en el articulo 16, fija que no tendran responsabilidad siempre que no tengan
conocimiento efectivo de que la actividad o la informacién almacenada es ilicita o de
que lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o si lo
tienen, actten con diligencia para retirar los datos o hacer imposible el acceso a ellos.
Se entendera que el prestador de servicios tiene el conocimiento efectivo cuando un
organo competente haya declarado la ilicitud de los datos, ordenado su retirada o que se
imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y
el prestador conociera la correspondiente resolucion, sin perjuicio de los procedimientos
de deteccion y retirada de contenidos que los prestadores apliquen en virtud de acuerdos

voluntarios y de otros medios de conocimiento efectivo que pudieran establecerse®.

Y finalmente el dltimo sector que estableces son los operadores que faciliten
enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos de

busqueda de contenidos no seran tendran responsabilidad por la informacion a la que

?" Ibid.

% Corcoy Bidasolo, “Problematica de la persecuciéon penal de los denominados delitos informaticos:
particular referencia a la participacion criminal y al ambito espacio temporal de comision de los hechos.”
% Cortes Generales, “Ley 34 /2002, de 11 de Julio , de Servicios de La Sociedad de La Informacion Y
de Comercio Electrénico . TEXTO CONSOLIDADO Ultima Modificacién : 10 de Mayo de 2014.”
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dirijan a los destinatarios de sus servicios siempre que no tengan conocimiento efectivo
que la actividad o la informacién a la que remiten o recomiendan es ilicita o de que
lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o si lo tienen,

acttien con diligencia para suprimir o inutilizar el enlace correspondiente®

La responsabilidad de los delitos informéaticos también se determina en funcién de
la propiedad de los contenidos que vulneran el derecho, por eso la LSSI hace una
distincion entre contenidos propios y ajenos. Se entienden por propios no so6lo los
creados directamente por los prestadores de servicios o intermediarios sino también
aquéllos respecto de los que haya originado la transmision o efectuado la seleccion de
los datos o de los destinatarios de los mismos. No obstante, segin el catedratico
CoRrcoY BIDASOLO no se puede pasar por alto que, desde una perspectiva penal, en
estos casos Se trata realmente de una cooperacién en un hecho ajeno®. Ahora bien,
siempre que se conozca la ilicitud puede hablarse de participacion porque el delito no se
ha consumado, ya que es necesaria la intervencion del prestador de servicios para que
esos datos puedan lesionar un bien juridico, ya sea la intimidad, la indemnidad o la
propiedad. En consecuencia, en el proceso de determinacién se debera probar que ese

autor desconocido ha realizado un hecho antijuridico.

En cuanto a la difusion de contenidos ajenos las dificultades son mayores y debe
plantearse si politico-criminalmente es conveniente la intervencion del Derecho penal
en el control de los contenidos de la Red. En principio, deberiamos partir de la
inexistencia de una obligacién general de control por parte del proveedor en relacion
con los contenidos y actividades ajenas, al menos desde la perspectiva penal. Por lo
tanto al ser dificil establecer y determinar el circulo de la autoria de estos delitos, no
obstante existe también la posibilidad de establecer obligaciones penales de control de
esas actividades y contenidos ilicitos, por ejemplo respecto el sujeto pasivo en relacién
con la pornografia o sexting, se suscitan problemas respecto de la forma de impedir el
acceso a menores. En particular, en el supuesto del art. 186 CP, de facilitar material
pornografico a menores, ain cuando se trata de prestadores de servicios, y la solucién se

ha buscado a través de la exigencia de que esos contenidos no sean de libre acceso y

30 i
Ibid.

31 Corcoy Bidasolo, “Problematica de la persecuciéon penal de los denominados delitos informaticos:

particular referencia a la participacion criminal y al ambito espacio temporal de comision de los hechos.”
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estén bloqueados si no eres mayor de edad. En el fondo la misma solucion adoptada
respecto de las revistas y otros materiales pornogréficos, ya que estos no pueden ser
comprados por menores de 18 afios. Cabe destacar dos cuestiones analizables en la
busqueda de esta solucion, la primera duda se plantea si realmente la madurez de los
menores de edad se puede establecer mediante la edad fisica, ya que no todos los
mayores de 18 afios son suficientemente maduros para entender el contenido. Y la
segunda si realmente este bloqueo de contenidos realmente se cumple, o si es facilmente
saltarlos, ya que a la hora de abrirse una cuenta en una red social como Facebook es
necesario tener la mayoria de edad pero muchos son los casos en los que los menores

estan en cuentas de estas redes sociales.

Otro factor clave es la de la competencia de los tribunales, ya que la comision del
delito es a través de internet. Ha habido dudas sobre el foro de competencia judicial.
Dado que en muchos casos el caracter andnimo y virtual del ataque, la victima solo
conoce son los resultados de la accion, como por ejemplo en caso de recibir un virus no
se sabe de donde procede o quién le ha robado el correo electrénico. En efecto, muchos
delitos informaticos, el autor los realiza desde un emplazamiento ignorado a través de

un ordenador no fijo, y que puede redireccionar a través de servidores™.

Siguiendo el derecho procesal penal tradicional hay dos teorias las de accion que
serian los tribunales del lugar desde donde se ha dirigido el ataque informatico, y la
teorfa de resultado que serian los tribunales del lugar donde se despliega el resultado®.
Para evitar estas discusiones el Tribunal Supremo ha considerado, el principio de
ubicuidad, que consiste que el delito informatico se produce en todos y cada uno de los
sitios donde se manifiestan sus efectos, por lo tanto hace competente ab initio, a
cualquier juzgado de instruccion cuyo partido judicial se haya evidenciado la
exteriorizacion de cualquier parte del tracto comisivo del delito (STS de 3 de febrero de
2005).

Asi mismo, en el dmbito de la delincuencia informética realizada a través de
Internet, subsiste la cuestion de si también tiene competencia jurisdiccional el Estado

donde se han producido conductas que debemos calificar de cooperacion, como son las

%2 \/elasco Nufiez, Delitos Cometidos a Través de Internet : Cuestiones Procesales.
33 |
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de los prestadores de servicios que transmiten datos o seleccionan datos y/o
destinatarios. El problema surge desde el momento en que la teoria de la ubicuidad
supone una extension del principio de territorialidad de la ley penal que para algunos
plantea problemas politico criminales e incluso juridico-constitucionales. En todo caso,
es evidente que de la intervencion de diversos Estados en relacion con un mismo hecho
delictivo pueden surgir conflictos jurisdiccionales de carécter internacional por lo que
cada vez son mas necesarios los Tratados de Cooperacion jurisdiccional tanto en el
ambito de la Unién Europea como a nivel mundial. No hay que olvidar que junto al
principio de territorialidad, rigen los principios de universalidad, de proteccion de

intereses del Estado y de personalidad.

Finalmente para la determinacion de la pena en casos de concursos de delitos es
necesario delimitar cuando nos encontramos frente a un concurso ideal o real de delitos
0, en su caso, frente a un delito continuado. Parece claro que en aquellos delitos que
afectan al patrimonio, en sus distintas versiones, estafas, sabotaje informatico etc., lo
adecuado es aplicar la figura del delito continuado, es importante destacar que se
incluyen también los delitos contra la propiedad intelectual, incluso admitiendo que
también se protegen derechos morales. Por el contrario, en los delitos contra la
intimidad, en principio, no cabe la aplicacion del delito continuado, puesto que no se
trata de un bien juridico personal que no se contempla en la excepcion prevista en el art.
74.3 CP. No obstante, se podria plantear la analogia entre la excepcion prevista para los
delitos contra el honor respecto los delitos contra la intimidad. En los delitos relativos a
la pornografia infantil y la corrupcion de menores cabe la figura del delito continuado,
como excepcién del art. 74.3 CP. Aplicacién que, por otra parte, es jurisprudencia
mayoritaria en el &ambito de los delitos contra la libertad sexual en los que las victimas

son menores de 16 afos, con independencia de lo criticable que pueda ser este criterio.
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CAPITULOV. DELITOS CONTRA LA INTIMIDAD PERSONAL, EL
HONOR Y A LA LIBERTAD SEXUAL POR MEDIOS INFORMATICOS.

Los delitos informaticos que afectan al bien juridico de la privacidad abarcan como
ya se ha establecido en el segundo punto, los derechos del articulo 18 de la CE,
concretamente son el honor, la intimidad personal y familiar, el derecho a la propia
imagen etc. Debe considerarse que son los delitos informaticos que mas perjuicio y
dafio pueden producir, ya que el nivel de perjuicio de la ciberdelincuencia econémica no
deja de ser un aspecto econdmico que con una restitucion del dafio causado se podria
entender que se ha restaurado el perjuicio causo por el delito, en cambio en el caso de
violacion de la intimidad y contra el honor, el efecto negativo del delito sobre la victima

es imborrable produciendo asi un dafio irreparable.

Hay distintas formas de cometer el delito de la intimidad, el honor y la libertad
sexual mediante nuevas tecnologias de la comunicacion, actualmente se engloban
diversidad de actuaciones como el sexting, el grooming, el ciberacoso entre otros, pero

en este trabajo nos centraremos exclusivamente al estudio del sexting.

5.1. Sexting

El sexting puede ser definido como el envio, normalmente a través de Internet o de
un dispositivo moévil, de mensajes con contenido sexual que estan producidos y
protagonizados por el emisor®. Prima facie, la practica del sexting no suscita
interrogantes legales en la medida en que es una practica voluntaria, mediante la que se
comparte un aspecto de la propia intimidad con un tercero, ahora bien la cuestién es que
este envio produce una situacion de vulnerabilidad de la intimidad para la persona, ya
que una vez concluida la relacion que unia al emisor y al receptor de esas imagenes
puede producir una situacion de despecho o diversion emitir esas fotografias de

contenido sexual, vulnerando asi su privacidad e intimidad

La telefonia mdvil se confirma como uno de los servicios TIC con mayor

penetracion entre la poblacion espafiola. En septiembre de 2009, la Comision del

3 Martinez Otero, “La Difusion de Sexting Sin Consentimiento Del Protagonista: Un Analisis Juridico.”
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Mercado de las Telecomunicaciones publicaba que el numero de lineas ascendia a mas
de 52 millones, lo que arroja una tasa de penetracion de 112,7 lineas por cada 100
habitantes. La extension de la telefonia mdvil alcanza a todas las edades y clases
sociales®. Esta tendencia a que el nimero de lineas de teléfono mévil supere el tamafio

de la poblaciédn del pais es frecuente en las sociedades occidentales.

Tal y como ya nos hemos referido, el Sexting es el mero envio de fotografias con
contenido sexual entre dos personas. Este hecho no tiene ningln efecto de criminalidad,
este efecto nace hace a partir del momento en que estos archivos sexuales, se hacen
publicos a través de una red social o a través de algin medio de comunicacion
vulnerando asi la intimidad de la persona, por lo tanto es aqui donde cabe analizar.
Parece evidente que la persona sea menor 0 no, no esta percibiendo amenaza alguna
contra su privacidad en el momento del envio de estos archivos con caracter sexual, ni
es consciente de las implicaciones desde el punto de vista de la seguridad. Algunos
expertos consideran que se debe que los adolescentes muestran tal avidez de fama y
notoriedad, que les lleva a situaciones que pueden incluso poner en peligro su intimidad,
aunque evidentemente los motivos que llevan al menor a enviar esas fotografias son de

imposible su conocimiento®®.

La palabra sexting es la resultante de la fusion entre dos términos tomados del
inglés: sex (sexo) y texting (envio de mensajes a traves del teléfono mavil). En un
sentido estricto, el sexting ha sido definido como la “difusion o publicacion de
contenidos (principalmente fotografias o videos) de tipo sexual, producidos por el
propio remitente, utilizando para ello el teléfono mévil u otro dispositivo tecnolégico™’.

Hay diversas caracteristicas que destacan esta practica®:

% Pérez et al., “Estudio Sobre La Seguridad Y Privacidad En El Uso de Los Servicios Méviles Por Los
Menores Espafioles.”

% Ppaz Lloria Garcia, “Delitos y redes sociales: los nuevos atentados a la intimidad, el honor y la
integridad moral (especial referencia al «sexting»),” La ley penal: revista de derecho penal, procesal y
penitenciario (Wolters Kluwer, 2013),
https://dialnet.unirioja.es/servlet/articulo?codigo=4654394&info=resumen&idioma=SPA.

%7 José Ramoén Agustina Sanllehi, “;Menores Infractores O Victimas de Pornografia Infantil?: Respuestas
Legales E Hipotesis Criminologicas Ante El Sexting,” Revista Electronica de Ciencia Penal Y
Criminologia 11, no. 12 (2010): 11,
http://dialnet.unirioja.es/servlet/articulo?codigo=3671649&info=resumen&idioma=SPA.

% Martinez Otero, “La Difusion de Sexting Sin Consentimiento Del Protagonista: Un Analisis Juridico.”
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1. Voluntariedad: Es una conducta libre, que no surge del error, la intimidacion o la
coaccion; como mucho, cabria hablar de inconsciencia, ya que los protagonistas
pueden no enjuiciar de forma meditada la repercusion que este tipo de imagenes

puede llegar a tener dentro de su circulo social o incluso fuera de él.

2. Utilizacion de dispositivos tecnoldgicos: El sexting no seria posible sin la
existencia de dispositivos tecnoldgicos que facilitan la captacion de las imagenes
y su posterior envio. Los dispositivos tecnoldgicos mas empleados son los
teléfonos moviles, que permiten captar imagenes en entornos intimos, asi como

las webcams pero de forma mas residual.

3. Caréacter sexual del contenido: Por su propia naturaleza, son contenidos muy

conectados con los derechos a la propia imagen y a la intimidad personal.

4. Los archivos tienen naturaleza casera: Frente al caracter profesional de otros
materiales provocativos o abiertamente pornograficos, ya sean fotografias o
videos, el sexting tiene una naturaleza fundamentalmente casera: es producido,
protagonizado e inicialmente difundido con una finalidad exclusivamente

privada

Es conveniente destacar la diferencia considerada por los cuerpos de seguridad, que
hay entre sextorsion y sexting, ya que son dos modalidades distintas. El sextorsion se
considera como aquella practica que se realiza por profesionales que consiste en
contactar con personas a traves de las redes sociales y conocer su entorno, para conocer
a quién le tendrian que enviar las fotografias, obtienen el material pornogréfico de
forma voluntaria o a través de otros medios, y asi extorsionar a la persona para obtener
dinero a cambio de no difundir-las®. En paralelo hay la modalidad de sexting que es la
gue estamos estudiando que suele realizar-se por personas que han tenido lazos intimos
y por despecho o rabia difunde las imagenes para producirle un dafio, es evidente que

aqui no hay la intencién monetaria detras sino el simple hecho de producir un dafio.

% Ernest Codina (2016) El «sextorsion» et podria arruinar la vida. Saps qué és? Naci6 Digital dia 20/03/2016
de : http://www.naciodigital.cat/noticia/104856/sextorsion/et/podria/arruinar/vida/saps
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En conclusion se entiende por ciberacoso o0 sextorsion, el conjunto de
comportamientos mediante los cuales una persona, un conjunto de ellas o una
organizacién usan las TIC para hostigar a una o mas personas®. Dichos
comportamientos incluyen, aunque no de forma excluyente, amenazas y falsas
acusaciones, suplantaciéon de la identidad, usurpacion de datos personales, dafios al
ordenador de la victima, vigilancia de las actividades de la victima, uso de informacién
privada para chantajear a la victima, etc. En todo caso es muy dificil realizar una lista
cerrada y definitiva de las formas en las que puede expresarse el ciberacoso. El propio
desarrollo de las tecnologias de la informacion y la comunicacion implica que cada
poco tiempo los acosadores encuentren nuevas formas de acoso a través de Internet.
Esta irrupcién, abrupta en la mayoria de casos, trata de poner en evidencia aspectos de
su vida personal que la victima desearia mantener en el ambito de lo privado, como en
este caso el riesgo de que aspectos de la vida intima como fotos, videos o datos privados
sean distribuidos entre un numero indeterminado de usuarios de Internet es una
poderosa herramienta de dominacion muy importante, y se diferencia del sexting por el

hecho que este delito tiene una finalidad econémica.

Por otro lado, también es necesario comparar el sexting con la practica de el
hacking, ya que es la préctica que normalmente se utiliza como via para cometer el
sextorsion, ya que es una practica consiste en el término que tradicionalmente describe
el mero acceso a sistemas informaticos por el gusto de superar las medidas técnicas de
seguridad o para la comision de un delito concreto. Es uno de los delitos informaticos
que mas frecuentemente se producen. Asi, por ejemplo, ya se recogia por la doctrina
que en una estadistica alemana de 1991, los casos de hacking suponian
aproximadamente una quinta parte de todos los ilicitos informaticos, siendo su cifra
negra o0 zona oscura muy amplia y extensa, debido a que a menudo las tentativas de
lograr el acceso a un sistema informético no pueden ser constatadas ni advertidas.** Se
utiliza como via de realizar el sexting ya que, la entrada al medio de comunicacion
privado del sujeto pasivo y la difusién del contenido desde esta cuenta, produce una
mayor difusién en el entrono de este sujeto. De hecho, la actividad del mero acceso

ilegal o ilicito, también denominado intrusismo informatico, no tiene para parte de la

0 Torres Albero, Robles, and De Marco, “El Ciberacoso Como Forma de Ejercer La Violencia de Género
En La Juventud: Un Riesgo En La Sociedad de La Informacion Y Del Conocimiento.”

* Eduardo Escalona Vasquez, “El Hacking No Es (Ni Puede Ser) Delito,” Revista Chilena de Derecho
Informético, no. 4 (March 1, 2011), doi:10.5354/0717-9162.2004.10678.
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doctrina una ubicacion especifica en un area tradicional de bienes juridicos protegidos,
es decir la doctrina tiene diversidad de opiniones para ubicarlo dentro de una tipologia
de delito u otra, si bien se ha venido entendiendo en el estudio y anélisis tal accidn
ilicita como incidente en el campo de los ilicitos econdmicos, las respuestas legales en
el Derecho comparado lo han venido tratando en otras areas, principalmente la de los
delitos contra la intimidad, como también lo reconoce el propio Convenio sobre la
Cibercriminalidad de 2001 es por ese motivo que se trata en este trabajo, porque a partir
de este Convenio se entiende delito contra la intimidad personal, al no producir ningun

dafo patrimonial a la victima.

Una vez analizado las diversas modalidades delictivas relacionadas, nos centramos
otra vez con el sexting, tal y como ya hemos clasificado se encuentra tipificado como
una conducta que vulnera el derecho fundamental del articulo 18.1 de la Constitucion,
relativo al honor y la intimidad*’. Desde una perspectiva juridico-penal, el objeto de
proteccion del Sexting es doble, primeramente es evitar la produccion de pornografia
por cauces que no son los habituales; y por otra parte proteger la deficiente
autodeterminacion sexual de las personas que realizan este envio de archivos. Respecto
a la libertad sexual, conviene sefialar que en la inmensa mayoria de paises no se
reconoce a todas las personas el derecho a decidir mantener relaciones sexuales, dicho
de otra manera, se les niega la libertad sexual a los menores a partir de cierta edad (en
Espafia, por debajo de los 13 afios), por razones vinculadas con su desarrollo y bienestar
y, por ese motivo, el bien juridico protegido en tales casos se denomina indemnidad

sexual®.

Se considera pues que dentro del derecho a la intimidad, se encuentra sin lugar a
duda, la vida sexual de la persona, tanto en su dimension estrictamente fisica o corporal,
como en su dimensibn mas psicolégica o sentimental. Por consiguiente, difundir
imagenes de contenido sexual de una persona sin su consentimiento supondra, sin lugar
a dudas, una injerencia en el derecho a la intimidad de la persona, al exponer
publicamente facetas de su vida que deberian quedar al margen de terceros, aunque la

persona que se ha realizado las fotografias haya realizado la difusion al autor del delito.

*2 Martinez Otero, “La Difusién de Sexting Sin Consentimiento Del Protagonista: Un Analisis Juridico.”
* Agustina Sanllehi, “;Menores Infractores O Victimas de Pornografia Infantil?: Respuestas Legales E
Hipotesis Criminologicas Ante El Sexting.”
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La jurisprudencia es variada respecto al entender que se vulnera este derecho, aunque se

tiene que tener en cuenta que la gran mayoria es anterior a la Reforma del Codigo Penal.

Otro derecho que se vulnera con la comision del sexting es el derecho a la propia
imagen, que garantiza a la persona el control sobre la utilizacién publica de sus
cualidades fisicas, otorgandole a esa persona el derecho a decidir quién y cuando puede
hacer uso de los mismos, tal i como ha sefialado el TC, en la Sentencia 81/2001, de 26
de marzo “el derecho a la propia imagen atribuye a su titular un derecho a determinar la
informacidn grafica generada por sus rasgos fisicos personales que puede tener difusion
publica. La facultad otorgada por este derecho, en tanto que derecho fundamental,
consiste en esencia en impedir la obtencion, reproduccion o publicacion de la propia
imagen por parte de un tercero no autorizado, sea cual sea la finalidad -informativa,

comercial, cientifica, cultural, etc.- perseguida por quien la capta o difunde®.

El Gltimo derecho que vulnera el sexting, es el derecho al honor del protagonista de
los archivos que se difunden en algun medio de comunicacion. Este derecho se vulnera
si al analizar el contenido de los archivos se incide en la autoestima o la reputacién de
su protagonista. Primeramente cabe destacar que la consideracion de la practica de
relaciones sexuales no es un acto mal considerado por la sociedad, sin embargo los
contenidos sexuales que se pueden difundir con el sexting como la masturbacién, el
exhibicionismo y provocacion, si que produce un rechazo y burla social, ergo la
publicacién de este tipo de contenidos materiales pueden producir una vulneracién del
derecho al honor, al menos en su dimension objetiva referida a la imagen publica del

sujeto a su reputacion o consideracion social.

Los adolescentes son mas propensos a situaciones de sobreexposiciéon en temas
sexuales, especialmente en el entorno cercano entre iguales, ya que son a quienes
consideran importantes para su definicion y encaje social o pertenencia a un grupo. En
los ultimos tiempos hemos asistido a una sexualizacién precoz de la infancia. Este

concepto alude a la tendencia por adelantar la adolescencia a edades cada vez mas

# Mauricio Menjivar Ochoa, “EL SEXTING Y L @ S NATIV @ S NEO-TECNOLOGIC @ S:
APUNTES PARA UNA CONTEXTUALIZACION AL INICIO DEL SIGLO SEXTING AND NEO-
TECHNOLOGICAL NATIVES : Mauricio Menjivar Ochoa EL SEXTING Y L @ S NATIV @ S NEO-
TECNOLOGIC @ S : Mauricio Menjivar Ochoa 1,” Revista Electrénica Publicada Por El Instituto de
Investigacion En Educacion Universidad de Costa Rica 10, no. 1409-4703 (2010): 24.
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tempranas, y se manifiesta sobre todo en las nifias. El hecho de que las menores adopten
conductas sexuales impropias de su edad puede comportar riesgos a nivel psicosocial®.
Aunque por lo que respecte a la conducta del sujeto activo siempre es dolosa, por lo que
si la cesidn se produce fruto de una conducta negligente no habra responsabilidad penal,
sin perjuicio de la posible responsabilidad en via civil. Por lo tanto en caso de

imprudencia por parte de la victima no se entenderia un delito penal.

En definitiva el autor de una difusion de imagenes y grabaciones pero no audio
Unicamente, con contenidos sexuales a través de las redes sociales y/o medios de
comunicacion, estd vulnerando 3 derechos basicos establecidos en la Constitucion, el
derecho a la intimidad principalmente, a la propia imagen y a la libertad sexual. Aln asi
los adolescentes no se encuentran del todo concienciados de la problematica y de
repercusion de la difusién de archivos con contenido sexual, ya que en el gréfico
siguiente se puede comprobar que los adolescentes reciben muchisimos mas contenidos

de sexting, el llamado sexting pasivo, comparado con a la practica activa del sexting.

Incidencia directa (al menor) de conductas asociadas a las amenazas a la
privacidad y sexting (%)

1
Difusién de imagenes del menor sin su 5,0%:
consentimiento 4,0%,

Grabacién y difusién por el menor de imagenes de — 555%

otras personas sin recabar consentimiento 3.4%

Sexting activo
I - .
Sexting pasivo

0% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

W Menores (n=322) Padres, madres (n=322)

Base: menores (n=322); padres y madres (n=322) Fuente: INTECO
e Pablo Pérez et al., “Estudio Sobre La Seguridad Y Privacidad En El Uso de

Los Servicios Moviles Por Los Menores Espafioles,” Inteco, 2010, 153.

* M? Isabel et al., “Guia Sobre Adolescencia Y Sexting : Qué Es Y Como Prevenirlo,” Panorama 1
(2013): 521-34.
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Esto se debe, porque es mucho mas frecuente que sean ellos mismos los que
agranden el problema del sexting, ya que son los propios adolescentes los que realizan
mas difusion de los propios archivos una vez recibidos. Por todo lo que hemos
comentado se deberia informar a los jovenes de toda la problematica de Internet y sobre
este tipo de vulneracion a la intimidad, ya que la consciencia ante este tipo de practicas

es lo que haré que estos delitos sean menos frecuentes.

Por otra parte, otro dato a destacar es que comprobamos como los padres de estos
adolescentes no son conscientes de hasta qué punto su hijo recibe este tipo imagenes, y
las difunde mediante las nuevas tecnologias, porque el estudio revela que soélo el 2,8%
es consciente de esta incidencia. Esto es bastante preocupante ya que ni los propios

padres saben cuales son los contenidos que reciben sus hijos, que hacen ellos con estos.

Los jovenes de hoy en dia, por su propia naturaleza, estan siempre a la ultima en
materia de nuevas tecnologias, conociendo sus limites y explorandose ellos mismos,
experimentando la libertad que estas tecnologias lleva consigo. Muchos padres y
algunos legisladores han luchado por tratar de mitigar el problema que plantea como
proteger adecuadamente a los adolescentes ante los nuevos peligros que se derivan de
esa libertad digital. En este apogeo de la etapa adolescente, los padres deben tratar de
descubrir, ciertamente, cdémo educar a sus hijos frente a la creciente comision de delitos

a través de las TIC*.

Aunque la tipica actitud del adolescente que tiende a explorar en materia sexual no
es, en absoluto, un fenémeno novedoso, el amplio uso de Internet, de camaras digitales,
teléfonos moviles y paginas de redes sociales simplemente ha hecho que esta
exploracion y experimentacion sexual adopte distintas formas. No obstante, cuando
algunas manifestaciones de curiosidad sexual adolescente son consideradas como
normales e inofensivas, en ese momento nos enfrentamos a peligros verdaderamente

reales, y no sélo virtuales, como sucede con el Sexting.

Muchos son los casos que se conocen de personas cercanas que han sufrido este

tipo de delitos y el hecho que sea tan proximo es alarmante, porque significa que cada

8 1bid.
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vez mas se encuentra la forma de vulnerar la intimidad de las personas mediante las
TIC. Hay que tener en cuenta que la publicacion de cualquier contenido en Internet es
susceptible de una difusion muy amplia en muy poco tiempo. Y no solo eso, sino que
estamos hablando de redes sociales, como Facebook, donde las personas que tiene
acceso a la informacion que cada usuario publica en su “muro” son amigos o conocidos
y lo normal es que conozcan a la persona que es retratada, pudiendo visualizar e incluso
descargar el contenido audiovisual en el que aparece desnuda o semidesnuda, siendo

mayor aun el perjuicio y los dafios morales que puedan infligirse a esta.

Asimismo, el Sexting ha sido sefialado como una actividad que expone a los
adolescentes a medio de presion, como ya hemos comentado del ciberacoso o
sextorsion, la explotacion y/o ridiculizacion contra la persona fotografiada e incluso las
vejaciones. Cabe destacar que en el caso del ciberacoso, al no existir la presencia fisica
del acosador que se produce en los casos de acoso comun, la insistencia en el envio de
mensajes se transforma en la férmula para estar presente en la vida intima de la victima
y producir asf la extorsién de esta*’. Es por este motivo que en los casos de ciberacoso
la acumulacion de actividades de acoso, asi como el uso de distintas estrategias sea una
préctica com(n y constante*. En definitiva la difusion de las imagenes a terceros puede
suponer un peligro vital de tal magnitud que se ha relacionado con conductas de intento
de suicidio y suicidio consumado, como el caso de una joven de Canada de 15 afios,
Ilamada Amanda Tood que se suiciddé en 2012 tras muchos afios de ciberbulling y
extorsion, por culpa de haberse difundido imagenes con contenido sexual®.

Finalmente los expertos consideran que es necesario hacer hincapié en la
prevencion, y ésta pasa principalmente por inculcar en los menores una cultura de la
privacidad®. Es decir, conseguir que los menores sean conscientes de los riesgos
existentes al exponer datos personales publicamente y valoren la privacidad de sus
datos. La medida esencial al respecto es hablar con ellos de forma razonada sobre estos

temas, debatiendo los riesgos posibles y los casos de actualidad a la vez que se genera

* Irma Mariana Guti, “Cyberbullying Y Sexting : Percepciéon Y,” n.d., 93-119.

* Torres Albero, Robles, and De Marco, “El Ciberacoso Como Forma de Ejercer La Violencia de Género
En La Juventud: Un Riesgo En La Sociedad de La Informacion Y Del Conocimiento.”

* Ppantallas Amigas, Video Caso Amanda Tood (2015) Recuperado el dia 28/04/2016 des de
http://www.ciberbullying.com/cyberbullying/2012/10/17/el-video-con-el-que-amanda-todd-luchaba-
contra-el-ciberbullying-subtitulado-al-espanol-por-pantallasamigas/

%0 Isabel et al., “Guia Sobre Adolescencia Y Sexting : Qué Es Y Coémo Prevenirlo.”
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un ambiente de confianza que facilite que el menor exponga sus ideas y problemas y asi

reflexione sobre las posibles consecuencias.

5.1.1. Sujetos del delito

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos
son muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos
cometidos.

En el caso del sexting el sujeto activo es aquel que ha obtenido, con el
consentimiento del sujeto pasivo, imagenes o grabaciones audiovisuales de éste.
Ciertamente el sujeto activo que comete este tipo delictivo, es una persona del circulo
cercano de la victima que ha mantenido o mantiene una relacion con ella, ya que si no
parece evidente que la victima no habria accedido a la cesién de dichos archivos de
contenido intimo. En la actualidad estas personas que deciden producir un dafio a una
persona de su confianza, han crecido ya que se esconden utilizando medios informéticos
debido a la gran utilizacion de las TIC, y causando el mayor dafio posible debido a su

rapida difusion. Por lo tanto se ha vuelto un instrumento de revancha.

El legislador ha limitado el circulo de los posibles autores a aquel o aquellos que
efectivamente han captado o recibido imagenes de la victima, bien porque directamente

el sujeto activo las haya realizado, o bien porque la propia victima le ha proporcionado.

Por consiguiente quienes producida la divulgacién contribuyan a la posterior
difusion, no tienen responsabilidad penal, pero si tienen responsabilidad civil a través de
la LO 1/1982, aunque evidentemente es sumamente complicado comprobar quien ha
difundido esta imagen una vez se ha difundido en una red social, ya que como ya hemos
dicho aunque la difusion publica a través de internet los contenidos se pueden descargar
y difundirlos por medios de comunicacion mas privados como WhatsApp 0 correo

electrénico.

Finalmente por lo que respecta el sujeto pasivo, es aquel cuya imagen es

fotografiada o grabada, que da su consentimiento para que el archivo se realice en un
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contexto de intimidad pero que no autoriza al sujeto activo la difusion a terceros de
estos. Este tipo de practicas suelen llevarse a cabo en un contexto como ya hemos dicho
de relacion sentimental, en la confianza del consentimiento mutuo al envio de
fotografias, y con el convencimiento que la imagen o grabacion no va a salir de dicho
circulo intimo. Por ello el consentimiento del sujeto pasivo solo alcanza a la recepcién
por el otro participante en la relacion, y no se extiende a la divulgacion que tiene lugar
con posterioridad.

Es importante para finalizar destacar la diferencia entre los sujetos activos de la
préactica delictiva del sexting con los del sextorsion, ya que mientras el sexting es el
circulo cercano de la victima y por lo tanto se hace con la intencidn de producir un dafio
a esta, el sextorsion es un profesional que tiene un interés econdmico y no con el interés
propio de dafiar a la persona en concreto sino que tienen diversos sujetos extorsionando

alavez.
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CAPITULO VI. UNIDAD CENTRAL DE DELITOS INFORMATICOS DE
LOS MOSSOS D’ESQUADRA

La unidad central de delitos informaticos, es una unidad de la Area Central de
Investigacion — Personas que se ocupa de los casos criminales que tienen lugar en las
redes de internet y ofrecen soporte técnico a las otras unidades de investigacion del
cuerpo de los Mossos d’Esquadra. El 4rea Central de Investigacion de Personas, es la
unidad que se encarga, tal y como establece el articulo 21 del “Decret 415/2011, de 13
de desembre, d’estructura de la funcié policial de la Direccié General de la Policia”; a
la investigacion de los delitos que afectan a la vida, o salud de las personas y aquellas

actividades realizadas por grupos juveniles organizados.

Los origenes de la unidad se remontan al 1997. Una de sus intervenciones mas
relevantes se produjo el 27 de mayo de 2011, ya que colaboraron para proteger los
sistemas informéticos de la Generalitat de Catalufia que estaban siendo victimas de

ataques masivos utilizando redes zombis de todo el planeta.

Esta Unidad central esta especializada y se encarga de la investigacion de una
amplia variedad de casos y a la vez también tiene la funcion de garantizar la seguridad
de determinados sistemas informaticos. La criminalidad que se produce a través de la
red mas comun segun este departamento, son las compras fraudulentas mediante
obtencion de datos personales, las suplantaciones de identidad, el acoso y el chantaje a
menores, la pornografia infantil, el cyberbulling, le blanqueo de capitales, el sexting, las

estafas etc.

Otro campo importante de actuacion son los ataques cibernéticos, en sistemas
publicos de la Generalitat, porque cada mes reciben una mediana de 500.000 ataques o
intentos de intrusion, o de manipulacion de datos. Aunque los ataques mas peligrosos
son los que pretenden vulnerar las infraestructuras criticas del pais, como centrales
eléctricas, nucleares, telefénicas etc. Cabe remarcar que atacar una red informatica

cerrada es un delito penal de hasta 4 afios de prision.
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Una vez analizado de forma breve las funciones mas destacadas de la unidad
central y sabemos a qué se dedica el Sr. JorDI DOMENECH podemos adentrarnos al
delito concreto del sexting y preguntarle sobre las funciones de los cuerpos policiales

para controlar esta problematica.

Llego a la Central de los Mossos d’Esquadra, un edificio muy grande y con vidrio,
realmente impresiona al verlo. Una vez alli entro dentro y me facilitan una
acreditacion. Me viene a buscar el Sr. Jordi Domenech, se le ve una persona muy
cercana y amable, nos saludamos y me ensefia las instalaciones que forman la Central.
Subimos a la segunda planta y vamos a su despacho, bastante grande y luminoso, nos

sentamos y comenzamos la entrevista.

¢En qué afo entrd a formar parte de la Unidad Central de Investigacion de personas

de los Mossos d’Esquadra?

Complicado, porque he entrado y salido de la Unidad varias veces, pero entré en el
afio 1990 al Cuerpo de los Mossos. En 1992 empecé en la policia judicial y estuve
temporadas largas de investigacion en Girona, Manresa, Barcelona y en Servicios
Centrales ... pero fui ascendiendo hasta ser inspector adscrito a la Unidad de Fiscalia del
TSJC y posteriormente en 2009 me hice cargo de la Unidad Central de Investigacion de
personas. Puede parecer pocos afios, pero llevo muchos afios entrando y saliendo de los
departamentos de investigacion.

El Departamento Central de Delitos Informaticos forma parte de esta Unidad, ¢qué

delitos informaticos suelen investigar?

En principio todos los delitos que se consideran especializados, todos aquellos
delitos que el territorio no puede investigar porque necesitan una cierta capacitacion
vienen a parar aqui, siempre que sean de tipologia informética. Podemos decir que todos
los delitos que se consideran informaticos, desde delitos contra el patrimonio, o acosos,
amenazas...cualquier delito del cdédigo penal que se hayan utilizado herramientas
informaticas. Es que esto ha cambiado mucho, antes eran delitos tecnoldgicos, ahora se

consideran delitos informaticos y pronto no tardaran en decirse delitos de Internet. Son
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delitos telematicos que se producen a través de Internet, se investiga principalmente la
red de las redes, por lo tanto cualquier delito que se produzca por Internet se puede
investigar, desde un sicario que se ofrezca por matar a otro, encontrar bienes sustraidos,
espionaje industrial...y concretamente nosotros estudiaremos los mas dificiles de

investigar.

Hay estudios que revelan que los delitos informéticos han experimentado un fuerte
crecimiento, ¢el Departamento de Investigacion ha notado este crecimiento con el

aumento del n° de denuncias?

Si exactamente, va creciendo conforme mas se utiliza la Red, todo el mundo esta
conectado a la red. Antes Internet sélo se podia tener a la vivienda, ahora actualmente
todo el dia estamos conectados, no sélo es el correo electronico sino es la calefaccion
que se conecta con via telematica, el control de camaras...nos encontramos cada vez
mas conectado a Internet. Hemos ido experimentado un aumento exponencialmente de
estos delitos, ya que cualquier delito se puede cometer a través de Internet. Internet da
ventajas para hacer una serie de delitos sobre todo los que provocan un engafio, ya que
es mucho mas sencillo engafar, principalmente estafas y acoso a menores, con todas las
ventajas que implica como estar haciendo el delito en la otra punta del mundo, realizar
microestafas porque no se suele denunciar ya que son cantidades pequefias de dinero.

Por lo tanto todas las nuevas modalidades delictivas.

Centrandonos con el Sexting, ¢qué perfil suelen tener las victimas? ¢Y los autores de

los delitos?

Debemos diferenciar entre Sextorsion y Sexting. En cuanto el Sextorsion es la
persona que expresamente engafia a otra persona para que realice imagenes eréticas o
pornograficas para extorsionarla para obtener algun beneficio econdémico. Y en cuanto
al Sexting lo entendemos como aquella difusion de imagenes de una persona que tenia
una relacién consentida previa con el autor del delito, y este publica los archivos con la
intencion de hacer dafio porque esta relacion se ha roto. Por lo tanto en el primer caso
hablamos de personas profesionales en la extorsion y en cambio el sexting son motivos
personales. En cuanto al sexting se produce porque ha cambiado la forma de entender

las relaciones y los medios para grabar, ahora se cuelga y se graba todo, se deberia

51



estudiar como se registran estos archivos y como se graban. Antes ensefiabas una
fotografia y volvia a ser tuya, actualmente la fotografia se da, y se dan videos... ahora
damos todo, incluso se da la intimidad.

En cuanto el Sextorsion el autor no lo hace para hacerte dafio, sino para obtener un
rendimiento econémico, por lo tanto es un profesional con un motivo exclusivamente
econdmico, no tiene interés para hacerte dafio. Y ante estos delitos nos encontramos
normalmente autores Sur-africanos, concretamente de Nigeria. Estas personas se
dedicaban normalmente a hacer estafas, las llamadas Cartas Nigerianas y actualmente a
extorsionar. Suelen ser hombres que se hacen pasar por mujeres, para engafar a un
hombre teniendo una relacion sentimental, asi conocen su entorno y para conseguir
imagenes, y una vez las tiene hacer la extorsion que si no obtiene dinero las difundira a
su entorno. Estos delincuentes al mismo momento tienen carpetas de la informacion de
las personas que recopilan, y para posteriormente extorsionarlas, crean una maquinaria

de hacer extorsiones.

En cambio con respecto el Sexting son hombres que amenazan que si no vuelven
difundiran las iméagenes o las cuelgan directamente. Normalmente nos encontramos con
hombres que para intentar volver con la ex pareja la amenaza, pero son amenazas

cotidianas, no dinerarias.

cLos Mossos d’Esquadra actualmente realizan algun tipo de charla informadtica para

prevenir este delito?

Intentamos hacer campafias para que los jovenes sean mas conscientes de los
riesgos de la Internet, pero cuesta mucho hacerlas y concienciar que realicen cambios en

sus habitos de vida con Internet.

En caso de que un adolescente denuncie un caso de divulgacion de fotografias de este
tipo ¢Como se actua desde los Mossos? ¢(Como se realiza la recopilacion de

diligencias de investigacion?
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Cuando se tiene una denuncia de este tipo de sexting, aunque no es demasiado
comun hay muchas més denuncias de Sextorsion, primero la victima tendria que
determinar quién ha tenido acceso a estas fotografias ya que si la fotografia o el video
ya la ha difundido a muchas personas no hay delito. Pero si realmente s6lo hay una
persona ante la que haya accedido a darle los archivos y esta identificada, y éstos se han
difundido pues esta persona tendra que dar explicaciones. A partir de aqui se debe
investigar si €l las ha difundido a una persona y es esta la que ha cometido el delito, o si
le robaron las fotografias, o si realmente las ha difundido, es que de posibilidades hay
muchas. En caso de que no esté identificada se debe hacer una comision rogatoria
internacional del juez, ya que estariamos en otra jurisdiccion ya que casi todas las redes
sociales normalmente se ubican en Estados Unidos. Por lo tanto la red social de donde
se ha difundido te haga llegar la IP y se empiece la investigacion. El problema es que el

juez ya no realiza esta comision rogatoria para modalidades delictivas como éstas.

¢Suelen ser condenadas las personas que cometen este delito?

Por estos delitos podrian ser condenadas, pero es que son delitos muy leves. Todo
los casos que son de violacion de la intimidad, o de injuria para saber nosotros quien ha
cometido el delito tal y como ya te he comentado son plataformas Americanas y es
complicado conocer el autor. Para la victima puede ser es importante pero en Estados
Unidos no es un delito tan importante, ya que alegan con frecuencia la libertad de
expresion para justificarlo, y ademas, es dificil que el Juez realice la comision rogatoria,
y en caso de que el juez la realice, que la plataforma acepte ceder la identidad del autor,
por lo tanto encontramos muchas peticiones negativas. Ahora bien para delitos graves
como terrorismo o por temas de secuestro todos los paises suelen colaborar. Pero para
una foto o un video pornografico que no se ve maltratos, nos encontramos muchas
dificultades para que estas peticiones prosperen. Y estamos hablando de investigaciones
donde no se han utilizado mecanismos de borrar los rastros que entonces adn se

complica mucho mas la investigacion.
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¢Hay alguna dificultad si el autor de este delito es de fuera del territorio catalan?

¢Como se coordinan con otros cuerpos de policiales?

El autor es muy complicado, pero en caso de que sea un acoso de Whatsapp o
correo que utiliza todos los medios para amenazar a la pareja si seria sencillo, ya que las
parejas son en principio dentro del ambito de proximidad. Pero cuando hablamos de
delitos de base internacional, se complica mucho, los autores del delito que no sabes
donde esta esa persona, es realmente muy complicado. Cuando nos llega una IP que no
se encuentra en Espafia, ya sabemos que hasta aqui hemos llegado, porque necesitamos
legislacion internacional y mucha més colaboracion internacional, porque Internet

sobrepasa fronteras.

Normalmente antes de que se produzca esta divulgacion se producen amenazas, para
forzar alguna actuacion de la victima, ¢los Mossos podrian actuar para prevenir la

difusion posterior, en estos casos?

Si que podriamos actuar, no hace falta colgar las imagenes. Es decir una vez te
amenazan que las fotografias seran difundidas ya se podria actuar siempre y cuando esté
un poco fundamentada. Si se produce una amenaza y el autor ya se conoce, ya se le
imputaria el delito, antes de que lo haga, pero si ya lo ha se le imputaria la revelacién de

secretos.

La legislacion siempre es més lenta que las nuevas formas de actuacion de los
delincuentes, es por eso que esta practica no estaba regulada hasta la tltima Reforma
del CP que la ha incluido en el delito de revelacion de secretos previsto en el articulo

197.7 del CP. La pena es de entre 3 meses a 1 afo, ¢la considera suficiente?

No, no esta. Esto pasa igual que el ciberbulling, ya que no es lo mismo siti6 un nifio
solo en la escuela que sélo lo ven los nifios del patio de la escuela, que hacerlo por

Internet que lo ve todo el pueblo.

A parte de que todo lo que entra en Internet es para toda la vida, solamente que una
persona guarde la fotografia o video en su disco duro, al cabo de unos afios en cualquier

momento lo puede volver a colgar y volvera a estar esparcido por la red. Una vez se
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pasa a otra persona y se difunde el archivo, siempre se tiene el temor de que este archivo
se vuelva a colgar. Este mal siempre estara, esta sombra siempre estara, se pueden
utilizar medios para sacar el video o fotografia que no se vea pero siempre existe la
posibilidad de que se vuelva a colgar a demas que siempre necesitaras a alguien que esté
limpiando tu imagen. Y ain mas si las imagenes son con contenido pornogréafico ya que
hay plataformas muy grandes que recogen pornografia que tienen bases de datos muy
grandes, puede que desaparecen pero vuelven a aparecer al cabo de unos afos. Nosotros
podremos actuar pero se necesita la denuncia para intentar frenarlo, porque es dificil
saber si se voluntario 0 no, ya que en ese momento la victima no era consciente y parece
que esta bien, es cuando el otro lo difunde sin el consentimiento de éste cuando hay el

mal.

¢Cree que a pesar de la dltima Reforma Penal el legislador estd regulando

correctamente las practicas delictivas a través de las TIC?

En general el tema de delitos informaticos contra la intimidad deberian ser penados
mas todos, como los delitos de amenazas, injurias, calumnias...pero bastante mas,
porque Internet replica y replica, y se expande. La informacién que se cuelga en Internet
no se comprueba, todo el mundo opina y todo el mundo dice sin ninguna forma de
contrarrestar esta informacion. Debemos ser conscientes de que no todo lo que sale en

Internet es veraz, se deberia regular.

¢Finalmente considera que las medidas de actuacion de la policia se ven limitadas

por la legislacién actual?

Deben poner unas herramientas para que la policia pueda trabajar en el tema de
Internet o cada vez se podra hacer menos en estos delitos. Si la comunicacion se hace de
forma encriptada y se ponen trabas para que la policia conozca la identidad de los
delincuentes aumentan y mucho, es que ya no es que sea dificil saber quién esta detras,
sino que las empresas no facilitan la informacion y no podemos intervenir. Los
delincuentes lo saben y la policia no podemos acceder. O se les obliga a que para
funcionar la policia pueda acceder a esta informacion con la correspondiente

autorizacion policia, 0 no podremos investigar.
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Si queremos proteger a las personas y seguridad, la libertad de expresion no debe
servir para todo, la policia debe tener medios para poder acceder a la informacién de
quien se registro en las redes sociales. Deberiamos saber el DNI y saber quién ha
publicado las cosas, no es que salga publicado en la Red Social, pero si que si esta

persona realiza algo de estas no se puede saber.

Los mecanismos para identificar a las personas que tienen estas plataformas no dan
la identidad sino simplemente un IP, que no sabes realmente quien se ha conectado a
esta plataforma. Segun qué delitos ya no dicen quién estd detras porque se entiende
como libertad de expresion, el problema de Internet son los casos leves que aunque para
ti te afecte, los jueces no dan la comisién rogatoria que él debe hacerla con inglés y

todo, y por tanto se queda en nada.

Lo maés importante es que la intimidad de las personas cada vez se difunde mas,
todo se cuelga y dentro de unos afios esta fotografia te puede perjudicar. Antes esta foto
era tuya ahora actualmente no sabes a donde llega o al que llega. Puedes haber ceder
fotografias que antes eran tus actualmente se difunden con mucha facilidad, ahora

mismo se apretar una tecla.

Debemos actualizarnos con la tecnologia y modificar nuestros habitos
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CAPITULO VII. ANALISIS DE UN CASO PRACTICO

Una chica de 16 afios, llamada Raquel S. residente en Tarragona, sin antecedentes
penales, conoce a un chico de 19 afios a través de una red social, llamado Ivan B.
residente en Arcos de la Frontera, ya que él la aflade a la red social. Empiezan a
hablar durante unos meses hasta que Ivan, sin antecedentes penales, le empieza a
enviar fotografias con contenido sexual. Raquel a su vez le responde enviandole el
mismo tipo de archivos. Hasta que un dia Raquel después de 1 afio y medio,
queriendo dejar de hablar con Ivan, conoce a Pablo G. y empieza una relacion
estable, esto hace que Ivan se enfurezca y empiece a amenazar a Raquel
repetidamente que si no deja esta relacion publicara las fotografias que le habia
enviado en su red social. Ivan tiene conocimientos informaticos asi que piratea el
correo para poder entrar en la red social Facebook de Raquel y desde su red social
publica las fotos para que todos sus contactos puedan descargar los archivos y
comenten produciendo asi un bochorno y vergienza de Raquel. Ella se guarda
todos los correos electrénicos que prueban las amenazas que Ivan le dirigio. ¢Cual

sera su pena?

En este caso concreto encontramos tres delitos cometidos, el primero es el de

revelacion de secretos previsto en el articulo 197.7 del Cédigo Penal, el segundo el
delito de Amenazas previsto en el articulo 169, y finalmente el delito de vulneracion de
seguridad para entrar en un sistema informatico sin estar autorizado previsto en el

articulo, conocido como hacking 197 bis del Codigo Penal.

Por consiguiente bien juridicamente protegido es la intimidad personal y la libertad

sexual. También podriamos incluir el derecho al honor previstos en el articulo 18 de la
CE.

En lo referente a los sujetos, encontramos al sujeto activo que en este caso es Ivan

B. quien difunde los archivos, amenaza e se introduce en un sistema informatico sin

consentimiento.
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Por lo que se refiere a la parte objetiva, hay que analizar dos aspectos:

- Relacion de causalidad: cabe analizar si la accion realizada por el sujeto activo
es realmente la causante de diferentes delitos como en este caso son la
revelacion de secretos, las amenazas y el intrusismo a un medio de
comunicacion privado. Por lo tanto comprobamos que si que la actuacion de

Ivén B ha causado la lesion al bien juridico protegido

- Imputacion objetiva: en relacion a la imputacion objetiva, cabe analizar tres
aspectos: el peligro juridicamente desaprobado, constituyen unas practicas
penalmente estipuladas como ilicitas en el Codigo Penal; peligro previsible,
claramente la accién produce un peligro al bien juridico protegido de la
intimidad; y finalmente la concrecion de ese peligro en el resultado, se ha

vulnerado el derecho a la intimidad y la libertad sexual.

En referencia a la parte subjetiva es evidentemente una préctica dolosa, ya que las
amenazas, el descubrimiento y revelacién de secretos y el hacking son delitos que solo
se pueden realizar mediante una accion dolosa, dicho de otra manera las diferentes
acciones que se llevan a cabo tienen la finalidad de llevar a cabo el delito que se ha
cometido. Concretamente es un dolo directo ya que la persona que ha cometido el delito
dolos, tal y como se produce en el presente caso, conocia y tenia la intencion de llevar a
cabo el delito con su accién que el resultado de estas acciones seria la materializacién
en un riesgo ilicito para producir unas lesiones en un bien juridico. Por lo tanto Ivan B.
con esta accion conocia perfectamente que produciria una lesién a la intimidad de
Raquel S.

En este caso aparentemente no hay causas de justificacion del delito, como la

legitima defensa, el estado de necesidad, el consentimiento o el cumplimiento de un
deber.

Por lo que respecta a la culpabilidad no se encuentran motivos de inimputabilidad o
de error de prohibicion por parte del autor del delito.

La determinacion penal a través del marco abstracto:

e Delito de amenazas establecido en el articulo 169.1 del CP, con una pena

prevista de 1 a 5 afios de pena privativa de libertad, con un agravante a su
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mitad superior porque estas se han realizado mediante un medio de
comunicacion como es el correo electronico.

o Delito de revelacion de secretos establecido en el articulo 197.7 del CP, con
una pena prevista de 3 meses a 1 afio de pena privativa de libertad.

e Delito de entrar en un medio de comunicacion prevista en el articulo 197 bis
del CP, con una pena prevista de 6 meses a 2 afios de pena privativa de
libertad.

Por lo que respecta al Marco concreto, cabe analizar si lo tres delitos se han

consumado 0 no, y en este caso los tres se han consumado por lo tanto no nos
encontramos frente al grado de tentativa prevista al articulo 62 CP. En referencia al
grado de participacion, el autor del delito es el Sr. Ivan B. y no se pude imputar en
grado de complicidad previsto en el articulo 63 CP a los que una vez las fotografias son
publicadas las difunden. No se contemplan causas agravantes o atenuantes de la
responsabilidad previstas en los articulos 21 y 22 CP por lo que no se modifica la pena
tal y como se prevé en el articulo 66 CP. Y finalmente no se contemplan eximentes

incompletos de la responsabilidad penal previstos al articulo 68 CP.

La pena se tendria que calcular en base a un concurso medial de los delitos de
vulneracién de secretos y el de entrada ilicita a un medio de comunicacién, y un
concurso real con el delito de amenazas. Esta consideracion es en base a que la entrada
a la Red, sirve como medio para poder cometer el delito y asi llegar al entorno mas

préximo de la victima, y seria el concurso real con el delito de amenazas.

A modo de conclusion cabe destacar que llama la atencién que el delito mas grave
sea las amenazas correspondiente al articulo 169 CP, ya que en base a el dafio que
puede llegar a causar el sexting comparado con las amenazas, es facilmente
considerable que las penas son completamente incoherentes. El dafio a la intimidad que
produce la vulneracion de la intimidad sexual es completamente superior al dafio que
produce que te amenacen que van a producir un perjuicio, ya que uno es un hecho real y
el otro una posibilidad de realizarse, por eso se tendria que imponer una pena mas
superior a este tipo delictivo por mucho que la victima haya consentido la entrega de

esta intimidad a esta persona, entendiendo pues que este consentimiento se produce
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siempre con personas que tienes un especial vinculo efectivo entre el autor del delito y

la victima, y que por lo tanto se tendria que modular.

No se puede entender como el legislador ha impuesto una pena tan baja para una
vulneracién de tal calibre, y en cambio en el delito previsto en 197 bis que es el simple
hecho de entrar en un sistema de comunicaciones sin la autorizacion de la victima tiene
una pena de prision de el doble de afios. Es un error grave que se produzca esta falta de
consideracién por parte del legislador de estas personas que por un mero
consentimiento, tengan que soportar que el delito que realmente les produce el dafio méas

importante sea el que menos pena establece.
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CAPITULO VIIL. CONCLUSIONES

Primera. Una vez analizados los aspectos juridico-penales del delito de sexting y la
evolucion que se estd produciendo en los delitos informaticos, cabe destacar diversos
aspectos. Por una parte, es claramente apreciable que los delitos contra la intimidad a
través de las TIC, tienen méas repercusion y son mas frecuentes en la actualidad, la
facilidad de cometer estos delitos y sobretodo la repercusion social que tienen en la vida

de la victima es lo que impulsa a los autores a cometerlos.

Segunda. En el trabajo presentado, nos hemos referido a una tipologia de hechos
que se dan con una incidencia que aun no es muy notable, sin embargo, es l6gico pensar
que irdn en aumento en los proximos afios, precisamente por el uso generalizado, la
conectividad permanente y la emergencia incontrolable de programas y plataformas en
estos dispositivos moviles y el incremento a una mayor exposicion de riesgo,
especialmente en edades inferiores, por el descenso de la edad en que se inicia su

utilizacion.

Tercera. Otro punto que cabe destacar es la impunidad de estos delitos si eres
mayor de 17 afios y si has consentido que un tercero interfiera en tu vida intima, se
establece en el articulo 197.7 del CP una pena privativa de libertad de entre 3 meses y 1
afio. Evidentemente es practicamente imposible que este sujeto cumpla esta pena
privativa de libertad porque es infima, en comparacion con otros delitos, y esto produce
que sea una practica facilmente realizable porque las consecuencias juridicas que tiene
son escasas. Y aun hay mas, hasta la dltima reforma del Cédigo Penal de 2015 era una
conducta unicamente de la jurisdiccion civil, es decir, no se establecia relacion penal,
cuando es evidente que el dafio al bien juridico de la libertad sexual e intimidad
personal existe. Aunque la victima consienta que las fotografias o grabaciones se
realicen, no consiente para que estas se difundan, y menos entre las personas de su
entorno proximo, por eso no es ldgico que no se introdujera en el cddigo penal. La Gnica
voluntad del autor de este delito es causar un dafio a su intimidad personal, ya que
conocen perfectamente que la sociedad ante este tipo de fotografias personales realiza

burlas y cuchicheos.
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Cuarta. El legislador tendria que ser méas consciente que la voluntad de realizar un
dafio es importante, y que este dafio es efectivamente causado. Cuesta entender por qué
en el caso de menores de 16 afios esta pena se considera pornografia infantil y a partir
de esa edad ya es considerado gque se consiente y la pena que se debe aplicar es mucho
méas baja. La realidad actual es que el sexting es una practica entre jovenes y
adolescentes, de entre 13 y 18 afios. Durante esta edad es facilmente considerable igual
de inmaduro un menor de 16, que uno de 16 y un mes, o uno de 17 afios, porque
realmente la edad fisica no influye en la madurez de una persona, y en consecuencia a la

toma de decisiones como es el consentimiento de este tipo de préacticas.

Quinta. Por otro lado es obvio que hay una actitud inconsciente de la victima,
porque evidentemente un archivo con contenido sexual es un arma para amenazar, y la
victima no es consciente debido a la confianza que existe entre los dos sujetos. El
sexting siempre sigue el mismo patrdn, existe una relacion mutua entre el sujeto activo
y pasivo, el sujeto pasivo consciente durante la relacion el hecho de realizar fotografias
0 grabaciones con contenido sexual, y cuando este decide poner fin a la relaciéon, el
sujeto activo amenaza que se producira esta difusion para que todo el mundo, y
basicamente su entorno préximo sepa qué clase de mujer es, ya que se producen muchos
mas casos en mujeres que en hombres. Des de mi consideracion la advertencia a los
jévenes es importantisima para que no se realicen ninguin archivo de este tipo ergo esto
es clave para que el sexting se frene, porque si la victima no consintiera, ya no habria
posibilidad de dafiar su intimidad. También seria conveniente intentar concienciar el
dafio que se produce a la persona, ya que como ya hemos comentado a veces el dafio se
produce con mas magnitud cuando los propios jovenes difunden por otros medios los
archivos con este tipo de contenido, porque entonces se hace viral y el dafio a la victima

es claramente superior.

Sexta. Para finalizar este trabajo y a modo de conclusion considero que conocer la
experiencia de las personas es fundamental, ya que te acercan al hecho delictivo y al
dafio que le ha causado, es por eso que quiero incluir una breve referencia a esta
problematica creciente del sexting, des de mi experiencia personal. El dafio que causa
no es comparable con nada, ya que destruyen toda confianza que puedes tener en ti en
un breve instante. EI momento en el que las personas son testigo del contenido de los

archivos y suena el teléfono preguntando lo que sucede en la red social, no se borra de
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la mente, ni mucho menos la sensacion de como se bloguea cada parte del cuerpo y una
corriente de calor sube por el mismo, y por la cabeza pasan multitud de ideas. En mi
caso muchos decian que me tendria que ir de la ciudad y dejar los estudios que estaba
cursando, aunque te lo llegas a plantear, es de cobardes hacerlo, el hecho esta alli
quieras 0 no, y si decides la opcion facil nunca se supera, por eso en una semana estaba
en el instituto y actualmente terminando mi Grado sin haber desperdiciado un solo afio
de mi vida por este hecho. Aln asi, considero que las personas deberian ser conscientes
que la intimidad personal vale mucho més de lo que se considera en general, y no se

debe dejar por nada del mundo que te la arrebaten como en mi caso me han hecho.

Séptima. En definitiva, responderia a la pregunta de si la persona que ha sufrido el
sexting es victima o inconsciente, diciendo que las personas son por un lado victimas
del delito, pero a la vez inconscientes de haber creido en una persona y haber dejado
que se inmiscuya en su intimidad, por eso cabe despertar la consciencia de nuestros
jovenes, primero para evitar que eviten el exhibicionismo y en segundo lugar para
poder evitar que estos casos sirvan para que se fomente el acoso a una persona, porque
cuesta entenderlo pero la raza humana siempre acostumbra a hacer mas dafio al que se
sabe que esta débil y en tercer lugar a entender que las fotografias actuales si se cuelgan
no se ensefian sino que se entregan y en consecuencia estas nunca mas van a ser

privadas.
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