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RESUMEN

El presente trabajo se enfoca en el estudio de las nuevas medidas de investigacion
introducidas en la LECrim por la LO 13/2015, de 5 de octubre. Concretamente las
desarrolladas por el novedoso Capitulo VII, que introdujo los art. 588 quinquies a, b y c)
Que llevan por titulo “La utilizacion de dispositivos técnicos de captacion de la imagen

de seguimiento y localizacion”.

RESUM

El present treball esta canalitzat a l'estudi de les noves mesures d'investigacio
introduides a la LECrim per la LO 13/2015, de 5 d'octubre. Concretament les
desenvolupades pel nou capitol VII, que va introduir els art. 588 quinquies a, b i ) que
porten per titol “La utilitzacié de dispositius técnics de captacid de la imatge de

seguiment 1 localitzacid”.

ABSTRACT

The aiw of this paper focuses on the study of new investigative measures introduced in
the LEC by the LO 13/2015, of 5 October. Specifically those developed by the new
Chapter VII, which introduced the art. 588 quinquies a, b and c) are entitled “The use of

technical devices for image capture tracking and tracing”.

Reforma LECrim - Proceso Penal - Investigacion Criminal - Practica de la prueba
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INTRODUCCION

El presente trabajo tiene por objeto analizar dos novedosas medidas de investigacion
recogidas en los articulos 588 quinquies a), b) y ¢) LECrim’. En concreto, estos
preceptos se encuentran en el Capitulo VII, han sido afadidos por el articulo Unico
dieciséis de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la LECrim
para el fortalecimiento de las garantias procesales y la regulacion de las medidas de

investigacion tecnolégicas®.

La primera de las medidas objeto de estudio consiste en captar iméagenes en lugares o
espacios publicos de personas sospechosas de intervenir en hechos presuntamente
delictivos; y la segunda de ellas, radica en utilizar dispositivos 0 medios técnicos de
seguimiento y localizacién de los mismos. Actualmente nuestra sociedad, ha
experimentado un cambio revolucionario a consecuencia de los avances de las
Tecnologias de la Informacion y la Comunicacion, cuyo uso ha transformado la vida
cotidiana, la manera de comunicarse y las relaciones sociales. Dichos avances han
provocado la aparicion de nuevas conductas y nuevas formas de delinquir que
contrastaban con unos textos legales, obsoletos en algunos aspectos, concretamente en

lo referente a los instrumentos de investigacion tecnolégica’.

La propia Exposicion de Motivos de la LO 13/2015, de 5 de octubre, pone de manifiesto
que la irrupcion de las nuevas tecnologias no ha podido sustraerse al paso del tiempo, la
insuficiencia de un cuadro normativo concebido para tiempos bien distintos ha
obligado al legislador a poner en primer plano esta improrrogable reforma®. Los flujos
de informacion generados por los sistemas de comunicacion telematica advierten de las
posibilidades al alcance del delincuente, pero también proporcionan poderosas
herramientas de investigacion a los poderes publicos. Surge asi la necesidad de

encontrar un delicado equilibrio entre la capacidad del Estado para hacer frente a una

1 BOE naim. 260, de 17 de septiembre de 1882, pags 803 a 806.

2 BOE ndim. 239, de 6 de octubre de 2015, pags 90192 a 90219.

® Exposicién de Motivos de la LO 13/2015, de 5 de octubre.

* Preambulo V, de la Exposicion de Motivos, apartado trece de la LO 13/2015, de 5 de octubre.
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fenomenologia criminal de nuevo cufio y el espacio de exclusion que nuestro sistema

constitucional garantiza a cada ciudadano frente a terceros®.

A raiz de lo expuesto se nos plantea el siguiente interrogante: ¢puede la autoridad
policial efectuar labores de seguimiento y localizacion de cualquier ciudadano ante la
sospecha de que esté inmerso en conductas delictivas? En efecto, la reflexion dimana
del enfrentamiento entre los derechos y libertades de los ciudadanos y el lus Puniendi
del Estado para perseguir actividades delictivas. Ello lo intentaremos resolver a lo largo

del presente trabajo de investigacion.

La motivacion que me ha llevado a realizar el estudio de estas dos medidas de
investigacion reguladas en los arts. 588 a) y b) LECrim se genera por la reciente entrada
en vigor de la LO 13/2015, de 5 de octubre, que las regula e introduce en nuestro
ordenamiento juridico, pues se trata de una novedad legislativa, que intenta suplir las
lagunas del antiguo art. 579 LECrim.

En lo referente a la metodologia utilizada para el desarrollo de este trabajo de
investigacion, de una parte se centra en la lectura de jurisprudencia tanto del TS como
del TC, relativa a la posible injerencia en los derechos fundamentales en los pudieran
verse inmersas estas nuevas medidas de investigacion estudiadas, derechos que se
encuentran protegidos por el art. 18.1 de la Constitucion Espafiola. Y de la otra, en un
estudio doctrinal basado en la lectura de monografias de diversos autores, aunque
debemos sefalar que, por la novedad de dichas medidas de investigacion, la labor mas
extensa ha sido el andlisis de legislacion, de articulos de revistas cientificas, y
jurisprudencia relativa a medidas de investigacion que afectan a los derechos
fundamentales a los ciudadanos. Con todo esto, intentaremos hacer un correcto estudio
de las nuevas medidas de investigacion reguladas en los arst. 588 quinquies a) y b)
LECrim.

En cuanto a la estructura, este trabajo se encuentra dividido en tres capitulos. El primero
de ellos, como punto de partida, se centra en el marco constitucional sobre el que

pivotan las novedosas medidas de investigacion y los derechos fundamentales que

® Diez Ripollés, José Luis. (24 de abril de 2013). Cédigo Procesal Penal. Recuperado 24 de marzo 2016,
de www.juecesdemocracia.es.



pueden llegar a vulnerarse en el caso que dichas medidas sean utilizadas de manera
inadecuada por la policia judicial, encargada de llevar a término las investigaciones

delictuales.

En el segundo capitulo se desarrollan las disposiciones comunes a las diligencias de
investigacion tecnoldgica, recogidas en el también novedoso Capitulo 1V. Dentro del
mismo, se encuentran los principios rectores que las rigen, las diversas garantias que se
han de seguir con el fin de evitar la posible vulneracion de los derechos fundamentales

integrados en los arts. 24 y 18 CE.

El tercer capitulo, por su parte, recoge las dos medidas de investigacién objeto del
presente trabajo, contenidas en el Capitulo VII de la LECrim, y concretamente las
basadas en la utilizacion de dispositivos técnicos de captacion de la imagen, de
seguimiento y localizacion, que el legislador de manera muy acertada ha previsto que
puede ser limitadora de los derechos fundamentales recogidos en el art. 18 CE, el cual
dispone: “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen”. Asimismo, abordaremos los requisitos que deben cumplir estas
diligencias de investigacion y las posibles maneras de introducir los resultados
obtenidos en el proceso penal como prueba. Todo ello, previendo que este tipo de
medidas deben estar sujetas a los limites del Estado de Derecho, el principio de

proporcionalidad y los sub-principios que las rigen.






CAPITULO PRIMERO

MARCO CONSTITUCIONAL

1. Introduccion

Tras el intento fallido de aprobar un nuevo codigo procesal penal, finalmente el pasado
6 de diciembre de 2015, entr6 en vigor la LO 13/2015, de 5 de octubre, de modificacion
de la LECrim para el fortalecimiento de las garantias procesales y la regulacién de las
medidas tecnoldgicas, que ha sido la encargada de abordar la tarea pendiente de

regulacion de nuevas medidas de investigacion criminal en el proceso penal.

La utilizacion de las nuevas TIC, por parte de las fuerzas y cuerpos de seguridad del
Estado en la persecucion y resolucion de delitos, hacian improrrogable la reforma de la
LECrim. Asi pues, como sefiala ORTIZ PRADILLO®, el proceso penal evidenciaba un
déficit legislativo en lo concerniente a dichos avances tecnoldgicos, y por ello, era

evidente la necesidad de su regulacién

Es cierto que la LECrim ya contaba con la regulacion de las medidas de investigacion
recogidas en el Libro Segundo, Titulo V, Capitulo primero y segundo y Titulo VII, pero
con el paso del tiempo se fueron quedando obsoletas, dejando entrever la necesidad de
una nueva regulacién tendente a la investigacion delictiva en manos de la autoridad
policial, dentro del marco de la irrupcién de las TIC, que incrementa su dificultad en la

persecucion del delincuente’.

Los preceptos previstos por la reforma que podian ser limitativos de algin derecho
fundamental, fueron introducidos a través la LO 13/2015, de 5 de octubre, desarrollo
llevado a cabo siguiendo lo dispuesto en el art. 81 CE®. Antes del desarrollo del

® Ortiz Pradillo, Juan Carlos. (2013). La investigacion del delito en la era digital. Recuperado el
25/03/2016 de www.fundacionalternativas.org.

" pérez Gil, Julio. (2007, 7 de octubre). Investigacion penal y nuevas tecnologias: Algunos de los retos
pendientes. Recuperado el 31 de marzo 2016, de dialnet.unirioja.es/servlet/extaut.

® Son leyes organicas las relativas al desarrollo de los derechos fundamentales y de las libertades publicas,
las que aprueben los Estatutos de Autonomia y el régimen electoral general y las demas previstas en la
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articulado de la LECrim, el legislador previo que se trataba de medidas de investigacion
que limitan los derechos fundamentales protegidos por el art. 18 CE. Y por esta razon la
ley que desarrolla reviste forma de LO. Concretamente, el derecho fundamental que
puede verse limitado con las medidas de investigacion que son de nuestro interés es el
protegido por el apartado primero del art. 18 CE: “Se garantiza el derecho al honor, a la

intimidad personal y familiar y a la propia imagen”.

Con el estudio llevado a cabo de las medidas de investigacion reguladas en los arts. 588
quinquies a) y b) de LECrim, veremos en qué ocasiones pueden verse limitados los
derechos fundamentales sefialados anteriormente, y en qué casos no se entendera

realizada dicha afectacion.

1.1.- Derechos fundamentales que pueden verse afectados por las medidas

de investigacion

Como acabamos de sefialar, el legislador en la rabrica del Libro Segundo, Titulo VIII,
Capitulo Primero, de la LECrim dispone: “De las medidas de investigacion limitativas
de los derechos reconocidos en el articulo 18 de la CE ”, previo la posible limitacion del
mencionado precepto. Sin embargo, vemos como en el caso de la medidas de
investigacion del art. 588 quinguies a) LECrim esto es, la captacion de imagenes en
lugares publicos: “La policia judicial podra obtener y grabar por cualquier medio
técnico imagenes de la persona investigada cuando se encuentre en un lugar o espacio
publico, si ello fuera necesario para facilitar su identificacion, para localizar los
instrumentos o efectos del delito u obtener datos relevantes para el esclarecimiento de

los hechos™®

. Segln lo razona la propia EM, deja muy claro que esta medida no afecta a
ningun derecho fundamental del art. 18.1 de nuestro texto constitucional. Ahora bien,
efectuaremos un breve analisis mas adelante sobre esta cuestidn, por cuanto existe la LO

4/1997, de 4 de agosto™, por la que se regula la utilizacion de videocamaras por las

Constitucion. Véase Pico | Junoy J. (2012). Las garantias constitucionales del proceso. (2% ed.).
Barcelona: Bosch. P&g. 40.

 BOE naim. 260, de 17 de septiembre de 1882, pags 803 a 806.

0 BOE ntim. 93, de 19 de abril de 1999, pags 14555 a 14561.
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fuerzas y cuerpos de seguridad en lugares publicos, que conviene que tengamos en

cuenta.

Distinto es el caso de la medida de investigacion que le prosigue, la recogida en el art.
588 quinquies b) LECrim que regula la utilizacion de dispositivos o medios técnicos de
seguimiento y localizacion. En cuanto a ésta, partimos de la base que son dispositivos
que permiten fijar a una persona en el espacio pero que no reproducen la imagen y el
sonido (balizas y GPS). Asi se desprende de la EM de la LO 13/2015, de 5 de octubre,
que sefiala que estos dispositivos afectan al conocimiento de la ubicacion espacial de la
persona, y la incidencia que ello puede tener en la esfera de su intimidad. La regulacion
esta plenamente justificada en tanto que, hoy en dia, estd generalizado el uso de balizas
de geoposicionamiento por parte de la policia judicial como medio méas eficaz y
eficiente para llevar a cabo el seguimiento de personas investigadas. El precepto

subordina la utilizacion de esta técnica investigadora a la previa autorizacion judicial'.

A continuacion pasamos a analizar los diferentes derechos fundamentales que pueden
verse afectados con la adopcion de estas medidas de investigacion en el seno de un

proceso penal.

1.2. Derecho fundamental a la intimidad personal

El derecho a la intimidad personal y familiar, se encuentra regulado en el art. 18.1 CE,
que establece que “Se garantiza el derecho al honor, a la intimidad personal y familiar y
a la propia imagen”. El desarrollo legislativo del derecho a la intimidad lo encontramos
en la LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen*2. Esta LO fue el primer texto legislativo que

tuteld y desarroll6 el nucleo central de los derechos de la personalidad™®.

11 vgase en este sentido: El Informe de la Fiscalia General del Estado, del consejo fiscal al anteproyecto
de ley orgénica de modificacion de la ley de enjuiciamiento criminal para la agilizacién de la justicia
penal, el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnoldgicas. (23 de enero de 2015). Recuperado 21/03/2016, de http://pdfs.wke.es/.

2 BOE nim. 115, de 14 de mayo de 1982, pags 12546 a 12548.

13 Art. 2: “La proteccion civil del honor, de la intimidad y de la propia imagen quedaréa delimitada por las
leyes y por los usos sociales atendiendo al &mbito que, por sus propios actos, mantenga cada persona
reservado para si misma o su familia. Dos. No se apreciara la existencia de intromision ilegitima en el
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La injerencia ilegitima que se pudiera cometer en el derecho a la intimidad con el uso de
la nueva medida de investigacion, de captacion de imagenes en lugares o espacios
publicos, queda legitimada por la LO 1/1982, que expone en su art 2, que tendra que ser
limitada, autorizada por ley y por los usos sociales, atendiendo al ambito que por sus
propios actos mantenga cada persona reservado para si o su familia'®. Ello conlleva que
el juez tenga un amplio margen de discrecionalidad a la hora de tomar decisiones con
base a la mutabilidad del contenido minimo de la intimidad en atencion a circunstancias

personales y temporales™®.

Este precepto constitucional solo se vera limitado, cuando se lleve a cabo el seguimiento
y la localizacion por medios tecnoldgicos, la propia medida de investigacion considera
que efectivamente podria vulnerar el derecho la intimidad dado que el uso de estos
instrumentos y herramientas tecnolégicas permite ubicar y seguir a una persona®®. Estos
medios proporcionan una mayor objetividad y precision casi exacta de la localizacion,
con un margen de error muy despreciable, permite conocer el itinerario seguido por la
persona que lo porta o usa, no solo permite conocer la ubicacion en el momento
concreto, sino que también permite trazar un perfil de comportamiento personal, que
pudiendo ser de una incuestionable utilidad para los investigadores policiales, puede ser
de tal intensidad que afecte de forma severa al derecho a la intimidad y a la proteccion

de datos de carécter personal®’.

Respecto a las declaraciones internacionales de derechos aparece recogido el derecho a
la intimidad en la Declaracion Universal de Derechos Humanos de 1948, en su art. 12,
donde establece que “nadie serd objeto de injerencias arbitrarias en su vida privada, su

familia, su domicilio o correspondencia (...)”. En este mismo sentido se pronuncia el

ambito protegido cuando estuviere expresamente autorizada por ley o cuando el titular del derecho
hubiese otorgado al efecto su consentimiento expreso. Tres. El consentimiento a que se refiere el parrafo
anterior serd revocable en cualquier momento, pero habran de indemnizarse en su caso, los dafios y
perjuicios causados, incluyendo en ellos las expectativas justificadas”.

1'STC 007/2014, de 27 de enero, ponente D.Andrés Ollero Tassara. f.j. 4 y STC135/2014, ponente D°
Luis Ignasio Ortega, f.j. 4.

1> Serra Uribe, Carlos Enrique. (2006). Derecho a la intimidad y video vigilancia policial...ob., cit.,
pag.10.

16 En este sentido véase el auto del TSJC 44/2014, de 10 de abril, presidente D° Miguel Angel Gimeno
Jubero.

7 De la Torre Olid, Francisco. (2012, 5 de Julio). Tecnologia de geolocalizacién y seguimiento al servicio
de la investigacion policial. Recuperado el 28 de marzo de 2016 de repositorio.
www.ucam.edu/jspui/handle/10952.
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Convenio para la proteccion de los Derechos Humanos y libertades fundamentales'® en
su art. 8, precepto que regula la existencia de un dmbito privado y familiar al que toda
persona tiene derecho, solo podrd haber injerencia de la autoridad publica si estd
prevista por ley'®. Texto reproducido casi integramente por el articulo 17 del Pacto

Internacional de los Derechos Civiles y Politicos de Naciones Unidas®.

Tal como expone RODRIGUEZ LAINZ ?! “La postura del TEDH no niega que una
técnica de tecno-vigilancia como la colocacion de una baliza pueda suponer una grave
inmision sobre la privacidad de las personas sometidas a tal medida de investigacion
discreta. De hecho, un exhaustivo seguimiento capaz de generar un perfil detallado
sobre rasgos de personalidad de la persona investigada si podria considerarse un grave
atentado contra su derecho a la vida privada. Sin embargo, su contraste con la gravedad
del delito investigado, y sobre todo la limitacion temporal en su empleo dentro de
margenes de proporcionalidad, hacen que este tipo de medidas puedan ser consideradas
completamente legitimas; y mas en contraposicion con seguimientos personales o a
través de grabaciones de audio y video, en los que la privacidad de la persona

investigada podria quedar mucho mas en entredicho”.

La intimidad personal segin la doctrina®, queda entendida como el derecho de toda
persona a gozar y disfrutar de su vida privada y familiar, de sus esferas mas intimas y
privadas, ya sea de forma individual o familiar, con exclusién voluntaria de injerencias
de terceros, con las Unicas limitaciones que fundamentadas en nuestra Constitucion se

pueda establecer®*.

'8 EI CEDH fue adoptado por el Consejo de Europa el 4 de noviembre de 1950. Derecho al respeto a la
vida privada y familiar.

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica,
sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econdmico del pais, la defensa
del orden y la prevencién del delito, la proteccion de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demas.

19 Serra, Uribe, Carlos Enrique. (2006). Derecho a la intimidad y video vigilancia policial. Madrid:
Laberinto, S.L. pags. 32-69.

®Aparicio Wilhelmi. M (2009). Los Derechos del ambito individual. Dins M. A. Aparicio Pérez i M
Barcel6 (eds.), Manual de Derecho Constitucional (pag.705). Barcelona: Ediciones Atelier.

?! Rodriguez Lainz, Jose Luis. (2014, 14 de noviembre). Gps y balizas policiales. Recuperado el 5 de
abril de 2016, de http: ugtaytomadrid.mforos.com/.

22 \/éase entre otros, a Lépez Guerra, Luis (1994). Introduccién al Derecho Constitucional. Barcelona:
Tirant lo Blanch. pags 23-40.

2 Serra Uribe, Carlos Enrique. Derecho a la intimidad y video vigilancia policial..., ob.cit., pag.10.
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Sin embargo, existe unanimidad a la hora de denunciar la absoluta imprecision de la
LO 1/1982, de 5 de mayo. Tal como sefiala CABEZUELO ARENAS?* “La vaguedad de
los conceptos empleados, la falta de delimitacion de los derechos que regula, otorga a
los jueces un papel que, en un sistema como el nuestro, debe considerarse excesivo y
peligroso. En efecto, puede tildarse de excesivo, porque confia a los Organos
jurisdiccionales misiones propias del legislador, como es la configuracion del derecho.
Y puede catalogarse como peligroso, porque la ausencia de unos criterios basicos y
uniformes, el recurso a la apreciacion del juez, puede comprometer el principio de

seguridad juridica”.

En palabras de RUIZ MIGUEL?® “La esencia comtn de los distintos derechos del art.
18.1 CE se cifra en la defensa del ambito privado que toda persona debe poder
mantener, si asi lo desea, excluido de los deméas. A partir de ahi, deberia afirmarse que
el verdadero eje de todo el articulado es la proteccion de la intimidad personal y
familiar, pues en buena medida, el resto de derechos pueden reconducirse o derivarse
del mismo, incluso el derecho al honor, cuya afectacion podria considerarse como lesion

del ambito intimo, personal de todo ser humano”.

La jurisprudencia emanada del TC manifiesta que el derecho a la intimidad consiste en
el reconocimiento al individuo de una esfera de vida personal exclusiva y excluyente, de
una zona de actividad que le es propia y de la que puede prohibir el acceso a otros?. En
este sentido se pronuncia el TC en su sentencia 231/1988, de 2 de diciembre “el derecho
a la intimidad personal consagrado en el art. 18.1 CE aparece configurado como un
derecho fundamental, estrictamente vinculado a la propia personalidad y que deriva, sin
duda, de la dignidad de la persona que el apartado uno del art. 10CE?’ reconoce. La

intimidad personal constitucionalmente garantiza la existencia de un @mbito propio y

24 Cabezuelo, Arenas, Ana Laura. (1998). Derecho a la intimidad. Recuperado el 6 de abril de 2016, de
http://www.tirantonline.com.

% Ruiz Miguel, Carlos. (1992). La configuracién Constitucional del Derecho a la Intimidad. Tesis
doctoral, Universidad Complutense de Madrid. Madrid.

% \/éase las STC 173/2011, de 7 de noviembre, ponente D° Eugeni Gay Montalvo, f.j.3° y STC 115/2013,
de 9 de mayo, ponente D° Manuel Aragon Reyes, f.j.3°.

ZArt. 10.1.CE. La dignidad de la persona, los derechos inviolables que le son inherentes, el libre
desarrollo de la personalidad, el respeto a la ley y a los derechos de los deméas son fundamento del orden
politico y de la paz social.
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reservado frente a la accion y conocimiento de los demas, necesario —segun las pautas

de nuestra cultura- para mantener la calidad minima de vida humana’?®,

En la misma linea se pronuncia el TEDH, en su sentencia de 2 de septiembre 2010,
Uzun contra Alemania, en la que considera que el uso de estas técnicas de investigacion
puede suponer una intromision en la vida privada del investigado que, en determinados
casos, puede llegar a vulnerar el articulo 8 CEDH. Ahora bien, el TEDH, modula el uso
de esta técnica de investigacion y considera que no tiene el mismo carécter invasivo que
en la intimidad pueden tener otro tipo de diligencias (por ejemplo, intervenciones
telefonicas o escuchas ambientales)®. Por todo ello, la policia judicial ha de realizar la
préactica de estas diligencias de investigacion siguiendo los principios recogidos en el
libro 11, titulo V111, capitulo IV, art. 588 bis a) a 588 bis k)*° , con la clara advertencia
que se desprende del art. 11.1 LO 6/1985, del Poder Judicial®".

El respeto a este derecho fundamental exige el cumplimiento de unos principios
rectores, los cuales requieren como exigencia indefectible la observancia de una serie de
requisitos que garantizan el hecho de que la injerencia en el &mbito de la intimidad
personal que protege el art. 18.1 CE, se lleva a cabo de manera constitucionalmente

correcta®.

1.3.- Derecho fundamental a la propia imagen

El derecho a la propia imagen también se encuentra regulado en el art 18.1 CE. Asi
mismo, igual que el derecho a la intimidad encuentra su desarrollado en la LO 1/1982,

de 5 de mayo. Su contenido es muy claro. Pues el derecho a la propia imagen se

28 STC 231/1988, de 2 diciembre, ponente D. Luis Lopez Guerra, f.j.4°.

2 Fiscalia General del Estado. Informe del consejo fiscal al anteproyecto de ley organica de modificacion
de la ley de enjuiciamiento criminal para la agilizacion de la justicia penal, el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacién tecnoldgicas. (23 de Enero de 2015).
Recuperado 23/03/2016, de http://pdfs.wke.es.

%0 Capitulo afiadido por el art. Gnico trece de la LO 1/2015, de 5 de octubre (BOE del 6).

1 BOE nim. 157, de 2 de julio de 1985, pags 20632 a 20678.

Art 11.1: En todo tipo de procedimiento se respetaran las reglas de la buena fe. No surtirdn efecto las
pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades fundamentales.

%2 Serra Uribe, Carlos E. (2006). Derecho a la intimidad y video-vigilancia policial. ob.cit pag 10.
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materializa en el derecho de cada individuo a que los deméas no reproduzcan los
caracteres esenciales de su figura sin su consentimiento, de modo que toda captacion,
reproduccion o publicacién por cualquier medio, bien en momentos de la vida privada
como fuera de ellos, supone un ataque al mismo, a no ser que nos encontremos en
algunos de los supuestos enumerados en el art. 8 LO 1/1982, de 5 de mayo. Estos
supuestos son: “No se reputard, con caracter general, intromisiones ilegitimas las
actuaciones autorizadas o acordadas por la autoridad competente de acuerdo con la ley,

ni cuando predomine un interés historico, cientifico o cultural relevante”.

La titularidad del derecho a la propia imagen implica que cada persona tiene derecho a
controlar la captacion, reproduccion y difusion de esta imagen, con algunas excepciones
y ponderaciones. En este sentido, el art. 7 de la LO 1/1982 prohibe con caracter general:
la captacion, reproduccion o publicacion por fotografia, filme, o cualquier otro
procedimiento, de la imagen de una persona en lugares 0 momentos de su vida privada

o fuera de ellos, salvo en los casos previstos por su art. 8.

Este derecho fundamental permite a su titular impedir la captacion o reproduccion de su
imagen por cualquier medio que le pueda hacer identificable. En términos positivos, el
derecho faculta a su titular a disponer libremente sobre la captacion o reproduccion de
los aspectos que conforman su imagen. El derecho deriva de la consideracion del
aspecto fisico en cuanto que instrumento basico de identificacién y proyeccion de una

persona®.

En relacion a la medida de investigacion de captacion de imagenes en lugares publicos,
no se trata de una novedad legislativa, ya que la misma, se encuentra regulada y
desarrollada por la LO 4/1997, de 4 de agosto®, por la que se regula la utilizacién de
videocamaras por las fuerzas y cuerpos de seguridad en lugares publicos. Hasta la

promulgacion de esta LO no existia regulacion en nuestro ordenamiento juridico sobre

% pisarello, Gerardo. (2009). Marcos histéricos y juridicos en el reconocimiento de los derechos de la
persona. Dentro Aparicio Pérez, Miguel (ed.). Manual de Derecho Constitucional (pags. 707-711).
Barcelona: Atelier.

% BOE nam. 186, de 5 de agosto de 1997, pags 23824 a 23828.
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la filmacion video-graficas®® y obtencién de fotos. Hasta entonces habia sido la
jurisprudencia quien se habia encargado de hacerlo, considerando que este tipo de
grabaciones en lugares o espacios publico no afecta, ni invade el contenido esencial del
derecho a la propia imagen®. Asi se pronuncia la STS 485/2013, de 5 de junio®’, que
“ha considerado legitima y no vulneradora de derechos fundamentales la filmacion de
escenas presuntamente delictivas que suceden en espacios o0 vias publicas, estimando
que la captacion de imagenes de actividades que pueden ser constitutivas de acciones
delictivas se encuentra autorizada por la ley en el curso de una investigacion criminal,
siempre que se limiten a la grabacion de lo que ocurre en espacios publicos fuera del
recinto inviolable del domicilio o de lugares especificos donde tiene lugar el ejercicio de

la intimidad”.

La propia exposicion de motivos de la LO 30/2015, de 5 de octubre, en su preAmbulo
IV manifiesta que: “La reforma aborda también la regulacion de la utilizacion de
dispositivos técnicos de seguimiento y localizacion. La incidencia que en la intimidad
de cualquier persona puede tener el conocimiento por los poderes publicos de su
ubicacion espacial, hace que la autorizacion para su practica se atribuya al juez de
instruccion. En el mismo capitulo se habilita la grabacion de la imagen en espacio
publico sin necesidad de autorizacion judicial, en la medida en que no se produce
afectacion a ninguno de los derechos fundamentales del articulo 18 de nuestro texto
constitucional”. Asi las cosas, vemos como el derecho fundamental a la propia imagen
no se vera limitado con la medida de investigacion de captacion de imagenes en lugares

0 espacios publicos.

% El término videograbacion (accién y efecto de grabar en video) es de usual utilizacién pero no esta
reconocido en el Diccionario de la Real Academia de la Lengua Espafiola, siendo lo mas correcto la
palabra compleja separada por guién, video-grabacion.

% Gémez, Colomer J. Luis. (2015). Los actos de investigacion garantizados: Diligencias de investigacion
en lugares publicos. Dentro Aroca Montero, Juan (ed.), Derecho Jurisdiccional I11. (231-233). Valencia:
Tirant lo Blanch.

37 STS 485/2013, de 5 de junio, ponente Francisco Monterde Ferrer, f.j.2°.

15



16



CAPITULO SEGUNDO

PRINCIPIOS RECTORES QUE RIGEN LAS MEDIDAS DE
INVESTIGACION

1. Introduccion

La fase instructora del proceso penal se encuentra regulada en los arts. 299 a 325 y 777
LECrim. Se puede iniciar de oficio o mediante denuncia o querella. Esta fase instructora
es caracteristica del proceso penal, por el hecho que los acusadores desconocen
normalmente la dinamica comisiva del delito, las circunstancias en que se produjo y las
personas que participaron en el mismo. Con carécter general, el responsable de los hechos
habrd tratado tanto de ocultar la perpetracion del delito, destruyendo o intentando
desaparecer los elementos o efectos del mismo, y también las piezas de conviccién que
puedan indicar o acreditar las responsabilidades penales, por estas circunstancias, la fase
de instruccion intenta esclarecer todo lo que envuelve la conducta delictiva llevada a

cabo®®,

Esta fase del procedimiento comprende todas las diligencias necesarias para la indagacion
y reconstruccion del hecho, la identificacion y sujecién del autor a las necesidades de la
investigacion, asi como las dirigidas a reunir e identificar los elementos probatorios, con
la doble finalidad de evitar el juicio oral y de suministrar a las partes, no sélo a la
acusacion sino también a la defensa, los elementos necesarios para sustentar sus
respectivas posiciones defensivas en el acto del juicio. En palabras de MORENO
CATENA¥®: “E| éxito de la persecucion de los delitos descansa en la mayoria de las
ocasiones en el éxito de la investigacion de los hechos que se persiguen. La apertura de
una investigacion penal debe partir de una previa sospecha razonable sobre la realizacion
de unos hechos concretos con apariencia delictiva, desterrandose las pesquisas

preventivas. Las diligencias para esclarecer la notitia criminis y reconstruir los hechos,

%8 Gimeno Sendra, Vicente. (2015). Derecho Procesal Penal. (22. ed.). Navarra: Civitas, pags. 369-391.
% Moreno Catena, Victor. (2014) Fiscalia europea y derechos fundamentales. Recuperado el 12 de abril.
de 2016, de http://www.tirantonline.com/tol/documento/show/4544608?searchtype=substring&index.
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identificar al autor e identificar y aportar los elementos de prueba para utilizarlos en el
juicio, pueden ser de la més variada especie y condicion, si bien todo lo que fuera util y
conducente a estas referidas finalidades, y como actividad realizada por servidores
publicos y tendente al ejercicio del poder punitivo del Estado, deben sujetarse a las
disposiciones del ordenamiento juridico, y practicarse cumpliendo estrictamente el

principio de legalidad”.

La regulacion legal de esta fase del procedimiento penal ha de atender a su eficacia para
el descubrimiento de los hechos y el aseguramiento del material probatorio, preservando
los derechos de todos los ciudadanos y, de forma muy especial, las garantias del
investigado en el procedimiento, sobre todo cuando las diligencias de investigacion
supongan una injerencia en la esfera de los derechos fundamentales®. Pero no se puede
obtener la verdad de lo sucedido a cualquier precio, y no son admisibles cualesquiera
diligencias para descubrir los hechos, pues el funcionamiento del aparato represor se
legitima a través del respeto y del cumplimiento de la ley*!. Asi lo recoge el propio art.
299 LECrim, en el cual se expone que la fase instructora se basa en una serie de
“actuaciones encaminadas a preparar el juicio y practicadas para averiguar y hacer
constar la perpetracion del los delitos con todas las circunstancias que puedan influir en
su calificacion, y la culpabilidad de los delincuentes, asegurando sus personas y las

responsabilidades pecuniarias de los mismos”.

2. Marco legal anterior a la reforma

La Ley de Enjuiciamiento Criminal, desde su promulgacion, ya hace mas de un siglo, ha
sido objeto de 76 modificaciones, incluyendo la Gltima que se ha llevado a cabo el
pasado 5 de octubre de 2015, que modifica, suprime algunos articulos, y afiade otros
mas. Las recientes reformas son llevadas a cabo por la Ley 41/2015, de 5 de octubre, de
modificacion de la LECrim, para la agilizacion de la justicia penal y el fortalecimiento
de las garantias procesales*?, y por la LO 13/2015, de 5 de octubre. Debemos recordar

que las medidas de investigacion tecnologica hasta hace muy poco no contaban con

0 Gémez, Colomer J. Luis. (2015). Los actos de investigacion garantizados..., ob., cit. p4g.15.

*! Hoya Coromina José. (2010). Investigacion e instruccion: Diferencias y garantias. Recuperado el dia 20
de abril de 2016, de www.poderjudicial.es/.

*2 BOE nim. 239, de 6 de octubre de 2015, pags 90220 a 90239.
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normativa reguladora, por ello, la solucién a la laguna legal existente durante mucho
tiempo habia sido mediante la abundante interpretacion jurisprudencial del antiguo art.
579 LECrim*, tanto por parte del TC como del TS. En este sentido nos mostramos
conformes con lo que sefiala GONZALEZ MONTES*, quien indica que deberfa ser la
jurisprudencia la que interpretara la normativa existente, no la que establezca las bases

de como ha de ser una regulacion no existente.

3. Antecedentes de la reforma: Analisis del Anteproyecto de Reforma

de la Ley de Enjuiciamiento Criminal

Pasamos seguidamente a analizar los antecedentes de la reforma. En primer lugar,
debemos tener en cuenta el informe del anteproyecto de LO de modificacion de la
LECrim para la agilizacion de la justicia penal, el fortalecimiento de las garantias
procesales y la regulacion de las medidas de integracion tecnoldgica, que fue certificado
ante el CGPJ y adoptado por el pleno en su reunion del dia 12 de enero de 2015. Dicho
informe tuvo entrada en fecha 10 de diciembre de 2014, procedente de la Secretaria del
Estado, a efectos de evacuacion del correspondiente informe conforme a lo dispuesto en
el art. 108.1 e)* de la LO 6/1985, de 1 de julio, del Poder Judicial*®. Este informe fue

* 1. Podréa el Juez acordar la detencion de la correspondencia privada, postal y telegrafica que el
procesado remitiere o recibiere y su apertura y examen, si hubiere indicios de obtener por estos medios el
descubrimiento o la comprobacién de algin hecho o circunstancia importante de la causa.
2. Asimismo, el Juez podra acordar, en resolucion motivada, la intervencion de las comunicaciones
telefonicas del procesado, si hubiere indicios de obtener por estos medios el descubrimiento o la
comprobacion de algan hecho 0 circunstancia importante  de la  causa.
3. De igual forma, el Juez podré acordar, en resolucion motivada, por un plazo de hasta tres meses,
prorrogable por iguales periodos, la observacién de las comunicaciones postales, telegraficas o telefénicas
de las personas sobre las que existan indicios de responsabilidad criminal, asi como de las
comunicaciones de las que se sirvan para la realizacion de sus fines delictivos.
4. En caso de urgencia, cuando las investigaciones se realicen para la averiguacion de delitos relacionados
con la actuacion de bandas armadas o elementos terroristas o rebeldes, la medida prevista en el nim. 3 de
este articulo podré ordenarla el Ministro del Interior o, en su defecto, el Director de la Seguridad del
Estado, comunicindolo inmediatamente por escrito motivado al Juez competente, quien, también de
forma motivada, revocara o confirmara tal resolucion en un plazo maximo de setenta y dos horas desde
que fue ordenada la observacion.

44 Gonzélez-Montes, J. Luis. (2015). Reflexiones sobre el proyecto de ley organica de modificacion de la
LECrim para el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnoldgicas. Revista electronica de Ciencia Penal y Criminologia. Revista, nim. 17-06, pags. 25-
28.ISSN 1695-0194.

** El Consejo General del Poder Judicial debera informar los anteproyectos de leyes y disposiciones
generales en relacidn con las siguientes materias: €) Normas procesales y cualesquiera otras que afecten a
la constitucion, organizacion, funcionamiento y gobierno de los Juzgados y Tribunales.

¢ BOE nim. 157, de 2 de julio de 1985, pags 20632 a 20678.
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examinado por el CGPJ, pues este es llamado a dar su opinion en anteproyectos que
afecten a derechos y libertades fundamentales, siempre dentro de las materias que prevé
el art. 108.1 de la propia ley, con el fin de contribuir a mejorar la correccion de los
textos normativos y, por consiguiente, a su efectiva aplicabilidad en los procesos
judiciales, por cuanto son los 6rganos jurisdiccionales quienes en Gltima instancia, han
de aplicar posteriormente las normas sometidas a informe del consejo, una vez

aprobadas por el 6rgano competente’.

Este anteproyecto fue aprobado por el Consejo de Ministros el 5 de diciembre de 2014,
con la finalidad de agilizar la justicia penal y fortalecer las garantias procesales, asi
como regular las medidas de investigacion tecnolégica, que carecian de un marco legal
adaptado a la realidad, al tratarse de una norma promulgada en 1882. El texto aprobado

dimanaba de una propuesta de cédigo procesal penal®

presentada por la comision
institucional para la elaboracion de un texto articulado de LECrim, constituida por
acuerdo del Consejo de Ministros de 2 de marzo de 2012, que proponia un cambio
radical del sistema de justicia penal. ElI problema radicaba en que su implantacion
requeria un alto consenso que no era viable conseguir en ese momento, por ello, se optd
por llevar a buen término las dos reformas que eran mas ineludibles, como afirmaban en
sus exposiciones de motivos: “resulta preciso afrontar de inmediato ciertas cuestiones
que no pueden aguardar a ser resueltas con la promulgacion de un nuevo texto

normativo que sustituya a la mas que centenaria Ley de Enjuiciamiento Criminal”.

Tales cuestiones eran las siguientes:

1%) la necesidad de establecer disposiciones eficaces de agilizacion de la justicia penal

con el fin de evitar dilaciones indebidas;

2%) el fortalecimiento de los derechos procesales de conformidad con las exigencias del

Derecho de la Uni6n Europea;
3% la regulacion de las medidas de investigacion tecnoldgica;

48) la prevision de un procedimiento de decomiso autbnomo;

*" Ponentes: Fernandez, Martinez, Juan M. Grande-Marlaska, Fernando. Mozo, Rafael. (12, de enero de
2015) Informe al Anteproyecto de Ley Organica de modificacion de la Ley de Enjuiciamiento Criminal
para la agilizacién de la justicia penal, el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnolégicas. CGPJ. Recuperado http://www.poderjudicial.es/.

*8 http://www.juecesdemocracia.es/legislacion/CODIGO_PROCESAL_PENAL%5B1%5D.pdf.
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5% la instauracion de la segunda instancia;
6% la reforma de la revision penal.

Finalmente, se dividié en dos proyectos de ley fechados el 13 de marzo de 2015: por
una parte, un proyecto de ley de modificacion de la LECrirm para la agilizacion de la
justicia penal y el fortalecimiento de las garantias procesales, en el que se recogen,
ademas de otras, las cuestiones primera, cuarta, quinta y sexta del anterior anteproyecto;
por otra, un proyecto de LO de modificacion de la LECrim para el fortalecimiento de las
garantias procesales y la regulacion de las medidas de investigacion tecnologica, que
trata de las cuestiones segunda y tercera del anteproyecto, al incidir tales materias
directamente en los articulos 18 y 24 de la CE, puesto que se introducen, como sefiala
su exposicion de motivos, “cambios juridicos, sustantivos y procesales, que afectan al
ambito propio de la ley organica, en cuanto que desarrolla derechos fundamentales y

libertades publicas™®.

De entre todas las reformas aprobadas, la que es de nuestro interés en el presente trabajo
de investigacion es la LO 13/2015, de 5 de octubre, y en concreto los nuevos art. 588

quinquies a), b), ¢) LECrim®°,

4. Marco legal actual: Ley Organica 13/2015, de 5 de octubre.

4.1. Introduccioén

La LO 13/2015, de 5 de octubre, fue publicada el 6 de octubre y entrd en vigor el 6 de
diciembre del mismo afio, con excepcion de las modificaciones introducidas en los
articulos 118, 509, 520, 520 ter y 527 LECrim por los apartados uno, tres, cuatro, cinco
y seis del articulo unico, que lo hicieron el 1 de noviembre de 2015, segln indica la
disposicion final cuarta de la propia ley. Esta LO tiene la mision del fortalecimiento de
los derechos procesales de conformidad con las exigencias del Derecho de la Unidn

Europea®!, incorporando al derecho espafiol la Directiva 2013/48/UE, sobre el derecho a

* Thomson Reuters. (2015, 13 de octubre). Dossier reforma de la LECrim. Recuperado el 09 de abril de
2016, de http://www.aranzadi.es.

%0 La Moncloa. (13 de marzo de 2015). Aprobada la reforma de la LECrim. Recuperado el 10 de abril de
2012 de http://www.lamoncloa.gob.es/consejodeministros/Paginas/enlaces/130315enlacecriminal.

51 \éase, entre otros autores a Quintero Olivares, G. Jaria | Manzano, J. (2015). Derecho penal
constitucional. Valencia: Tirant lo Blanch, pags 123-132.
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la asistencia de letrado en los procesos penales y en los procedimientos relativos a la
orden de detencion europea, y sobre el derecho a que se informe a un tercero en el
momento de la privacion de libertad y a comunicarse con terceros y con autoridades
consulares durante la privacion de libertad y la regulacion de las medidas de
investigacion tecnoldgica en el ambito de los derechos a la intimidad, al secreto de las
comunicaciones y a la proteccion de datos personales garantizados por la

Constitucion®.

Dentro de todos los &mbitos que se abarcan con esta extensa reforma de la LECrim, la
que estudiamos en el presente trabajo, es la introduccion de los nuevos capitulos V> y
VII** Libro Segundo. El Capitulo 1V, se introduce por medio del art. Gnico trece, y el
Capitulo VII, por medio del art. dnico dieciséis. En estos dos capitulos se centra el
objeto de este trabajo de final de grado, los cuales, pretenden regular de manera
explicita la utilizacién de dispositivos técnicos de captacion de la imagen, de
seguimiento y de localizacion y las disposiciones comunes a todas las medidas de
investigacion™. Con esta nueva regulacion el legislador pretendia colmar las antiguas
lagunas del art. 579 LECrim, que habian sido puestas de manifiesto por la doctrina y la
jurisprudencia como ya se ha puesto de manifiesto anteriormente. En la reforma se
unifican los criterios de autorizacion judicial de intervencion para todas las medidas de
investigacion tecnoldgica, con alguna salvedad, como la del art. 588 quinquies a)
LECrim, sobre captacion de imagenes en lugares o espacios publicos, ya que esta
medida no requiere autorizacion judicial previa® y algunos criterios que se fijaron de

manera especifica para otras medidas.

52 Thomson Reuters. (2015, 13 de octubre). Dossier reforma de la LECrim., ob., cit., pag 20.

%% Disposiciones comunes a la interceptacién de las comunicaciones telefénicas y teleméticas, la
captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos electrénicos, la
utilizacion de dispositivos técnicos de seguimiento, localizacion y captacion de la imagen, el registro de
dispositivos de almacenamiento masivo de informacién y los registros remotos sobre equipos
informaticos.

> Utilizacion de dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacion.
**Diario la Ley. (2015, 7 de octubre). Aspectos basicos de La Ley Orgénica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnoldgica. Recuperado el 10 de Abril de 2016, de
http://diariolaley.laley.es.

% Bueno de Mata, Federico. (2015). Comentarios y reflexiones sobre la Ley Organica 13/2015 de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y
la regulacion de las medidas de investigacion tecnoldgica. Recuperado el 11 de abril de 2016, disponible
/dialnet.unirioja.es/servlet/articulo.
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4.2. Principios rectores de las medidas de investigacion

Los principios por los que se han de regir todas las medidas de investigacion, los
encontramos desarrollados en el nuevo Capitulo 1V, del Titulo VIII, del Libro II,
denominado “Disposiciones comunes a la interceptacion de las comunicaciones
telefénicas y telematicas, la captacion y grabacion de comunicaciones orales mediante
la utilizacién de dispositivos electronicos, la utilizacién de dispositivos técnicos de
seguimiento, localizacion y captacion de la imagen, el registro de dispositivos de
almacenamiento masivo de informacion y los registros remotos sobre equipos
informaticos™ ( arts. 588 bis a) a 588 bis k) )°’. La razén por la cual toda medida de
investigacion debe fundamentar su adopcion en los principios rectores del art. 588 bis a)
LECrim es, sin duda, porque estas representan un nivel de agresion elevado en la esfera
personal y privada del ciudadano, como ya hemos sefialado, hasta tal punto de afectar
sus derechos fundamentales®®. Seran los principales medios de investigacién con los que
van a contar las fuerzas y cuerpos de seguridad del Estado y los jueces de instruccion,
convirtiéndose en unas diligencias que, debidamente reproducidas en el juicio oral,
pueden constituir una esencial prueba de cargo para los distintos encausados en
numerosos procesos penales™. En nuestra opinién la introduccién de este articulo por
parte del legislador ha resultado esencial a la hora de saber bajo qué circunstancias

concretas se permite la adopcion de las medidas de investigacion.

Por consiguiente, de la correcta adopcion y practica de las medidas dependera que la

parte pasiva del procedimiento pueda acudir al art. 11.1 LOPJ®

, Y ponga de manifiesto
ante el juez o el tribunal que la obtencion de la prueba, se ha llevado a cabo vulnerando
libertades y derechos fundamentales. Asi mismo, conseguir la nulidad de la misma y

que sea excluida del material probatorio apto para enervar la presuncion de inocencia o,

>’588 bis a. Principios rectores.1. Durante la instruccién de las causas se podra acordar alguna de las
medidas de investigacién reguladas en el presente capitulo siempre que medie autorizacion judicial
dictada con plena sujecién a los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad de la medida.

*8 \/éase la STS 823/2013, de 5 noviembre, ponente Francisco Monterde Ferrer. f.j.4°.

%9 En este sentido se pronuncia Gémez Colomer, J. Luis. (2015). Los actos de investigacion garantizados:
Diligencias de investigacion en lugares publicos. Dentro Aroca Montero, Juan (ed.), Derecho
Jurisdiccional I11. (238-243). Valencia: Tirant lo Blanch.

80 \/éase también Arozamena Laso, Cristina. (2000). Prueba ilicita. Actualidad penal: La ley. n° 32. pags.
667-671.
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incluso, habilitarle para el acceso a un recurso de amparo por infraccion del art. 24.2
CE®. El uso de estos nuevos medios tecnolégicos pueden llegar a reducir a la nada el
derecho a la intimidad y al secreto de las comunicaciones. Basta observar cdmo a raiz
de la nueva regulacion seran posibles grabaciones en lugares publicos, colocacion de
dispositivos en domicilios privados, uso de dispositivos de seguimiento del sujeto donde
quiera que vaya en orden a la persecucién del delito, en definitiva, muchisimas
posibilidades de injerencia en la esfera privada de los justiciables. Por tanto, un uso
irregular de las potestades a las que faculta esta nueva regulacion por parte de la policia
judicial puede generar gravisimas infracciones de garantias esenciales del investigado

62
|

en el proceso penal®™. A continuacién pasamos a examinar cada uno de los principios

rectores que prevé la ley.

4.2.1. Exclusividad jurisdiccional

En cuanto a la exclusividad jurisdiccional, en este apartado solo haremos referencia a la
medida de investigacion de seguimiento y localizacion, ya que la captacion de imagenes
en lugares o espacios publicos no precisa de autorizacion judicial. Siendo asi, la medida
regulada en el art. 588 quinquies b) LECrim, solo podra llevarse a cabo si existe
autorizacién judicial®®. El juez instructor, mediante auto motivado, podra autorizar
previamente a la policia judicial para que la lleve a cabo la medida acordada. En todo
caso, dicha autorizacion debe ser dictada con sometimiento a los principios de
proporcionalidad, especialidad, idoneidad, excepcionalidad y necesidad®. Esta medida
podré igualmente ponerse en marcha, sin que exista autorizacion previa, cuando
concurran razones de urgencia que hagan temer por la frustracion de la investigacion,
esto si dando cuenta a la autoridad judicial a la mayor brevedad posible, y en todo caso

en el plazo maximo de veinticuatro horas. Sobre ello, se pronuncia la STS 3377/2015,

81 \/éase Pico i Junoy, J. (2012). Las garantias constitucionales del proceso. ( 22.ed) Barcelona: Bosch.
pags 180-185.

%2 Gonzélez-Montes, J.Luis. (2015). Reflexiones sobre el proyecto de ley..., ob. cit, pag.18.

%3 En este sentido léase las STS n° 705/2010, de 15 de julio ponente Andrés Martinez Arrieta, f,j. 20y STS
499/2014, de 17 de junio ponente Juan Ramoén Berdugo Gomez, f.j.1°.

% En el mismo sentido, véase la STS 644/2012 de 18 de julio, ponente Excmo. Sr. Candido Conde-
Pumpido Tour6n , f.j.2°.
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de 10 de junio que indica que “La decision sobre la restriccion de este derecho se deja
en manos exclusivamente del poder judicial, concretamente, en el Juez de instruccion, a
quien corresponde la ponderacion de los intereses en juego, mediante un juicio acerca
de la proporcionalidad y necesidad de la medida, el cual debera expresarse en una
resolucion judicial motivada, adoptada en el ambito de un proceso penal. Bien
entendido que las exigencias de motivacion (articulos 24.1%° y 120.3% de la CE),
reforzada cuando se trata de restriccion de derechos fundamentales, imponen que no sea
suficiente la intervencion de un Juez, sino que es exigible que tal intervencién esté

5967

razonada y justificada de forma expresa y suficiente”’. En este punto, conviene

recordar lo que consta en la Circular 4/2013, de 30 de diciembre del Ministerio Fiscal®,
en la cual, se indica que la Fiscalia también se encuentra legitimada para adoptar
determinadas medidas limitativas del derecho a la intimidad, como puedan ser
diligencias que impliquen grabaciones video-graficas de personas o cosas, igualmente
vigilancias y seguimientos de personas en lugares publicos. Puede, en definitiva
afirmarse que no existe en nuestro ordenamiento exclusividad jurisdiccional para la

adopcion de medidas limitativas del derecho a la intimidad.

4.2.2.- Principio de proporcionalidad

El principio de proporcionalidad lo encontramos desarrollado en el apartado quinto del
art. 588 bis a) LECrim, el cual precisa que las medidas de investigacion previstas en
Capitulo IV, podran ser adoptadas cuando el sacrificio del derecho que puede verse
limitado reporte més beneficios al interés general y de terceros®. Ademas el precepto
afiade que, para realizar la ponderacion de los intereses en conflicto, la valoracion del

interés publico se basara en la gravedad del hecho™, su trascendencia social o el ambito

S5Art. 24.1: Todas las personas tienen derecho a obtener tutela efectiva de los jueces y tribunales en el
ejercicio de sus derechos e intereses legitimos, sin que, en ningln caso, pueda producirse indefension.

% Art. 120.3: Las sentencias seran siempre motivadas y se pronunciaran en audiencia publica.

®7 STS 3377/2015, de 19 de julio, ponente Juan Ramén Berdugo Gémez de la Torre, f.j.1°.

% Circular 4/2013, de 30 de diciembre, las Diligencias de Investigacion. Ministerio fiscal. Recuperado el
20 de Abril de 2016, www.fiscal.es/fiscal/publico/ciudadano/documentos/circulares

% En este sentido véase también a Mir Puig, Santiago. (2011).Bases Constitucionales del Derecho Penal.
Madrid: lustel. pags. 96-111.

"0 En este sentido es de obligada lectura el Auto de planteamiento de Cuestién prejudicial ante el TJUE,
en fecha 6 de abril de 2016, por los magistrados que componen la Seccidn Cuarta de la AP de Tarragona.
Procedimiento que dimana del PA 689/2015-2, en el cual, el objeto que se plantea ante el Tribunal es
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tecnoldgico de produccidn, la intensidad de los indicios existentes y la relevancia del

resultado perseguido con la restriccién del derecho™.

En palabras de GONZALEZ-CUELLAR' : “Los presupuestos sobre los que se asienta
el principio de proporcionalidad son dos: uno formal, constituido por el principio de
legalidad, y otro material, que podemos denominar de justificacion teleoldgica. El
primero exige que toda medida restrictiva de derechos fundamentales se encuentre
prevista por la ley. Es un presupuesto formal porque no asegura un contenido
determinado de la medida, pero si es un postulado basico para su legitimidad
democréatica y garantia de previsibilidad de la actuacion de los poderes publicos. El
segundo presupuesto, de justificacion teleoldgica, es material porque introduce en el
enjuiciamiento de la admisibilidad de las injerencias del Estado los valores que trata de
salvaguardar la autoridad actuante y que precisan gozar de la fuerza constitucional
suficiente para enfrentarse a los valores representados por los derechos fundamentales

restringidos”.

Segun la doctrina del TC el contenido del principio de proporcionalidad tiene las

siguientes notas esenciales:

a) todo acto limitativo de un derecho fundamental ha de fundarse y estar previsto
(principio de legalidad) en una LO™, ya que asi lo exige nuestra carta magna (art. 81
CE): b) toda resolucién que restrinja un derecho fundamental ha de estar motivada™:; c)
han de ser necesarias para conseguir el fin perseguido por el acto de investigacion. Y los
elementos que configuran este principio de proporcionalidad son: a) La utilidad o
adecuacion; b) la necesidad o indispensabilidad; y ¢) La proporcionalidad estrictu senso.

“Solicitar del TJUE, en condicién de maximo intérprete del Derecho de la UE y garante de su supremacia,
tal como dispone el art. 19 del TUE vy art. 267 TFUE, que aclare y determine, en su caso, el alcance del
umbral de gravedad, que debe identificarse en los hechos justiciables y ordenar medidas de injerencia en
el ambito del derecho a la inviolabilidad de las comunicaciones reconocido y garantizado en losart 7y 8
de la Carta de Derechos Fundamentales, muy en particular para la obtencion de datos conservados
asociados a procesos comunicativos mediante el uso de red telefonica movil”.

! Muerza Esparza, Julio. (2015). Las reformas procesales peales de 2015.Navarra: Aranzadi. pag 174.

"2 Gonzalez-Cuellar Serrano, Nicolés. (1998). El principio de proporcionalidad en el derecho procesal
Espafiol. Cuadernos de Derecho Publico. El principio de proporcionalidad, nim 5, pags..199-215.

"En este sentido se expresa la STC 184/2003, de 23 de octubre. ponente D* Maria Emilia Casas
Baamonte. f,j.11°.

" \/éase la STS 166/2009, de 27 de septiembre, ponente Magistrado D° Pablo Gracia Manzano, f,j 3°.
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Asi pues, en base a lo que acabamos de exponer la medida adoptada ha de ser idénea
con el fin perseguido, esto es facilitindose la consecucion del objetivo propuesto; la
medida ha de ser necesaria, 0 la mas mesurada de entre todas las que se puedan utilizar;
y finalmente, proporcionada, esto es, ponderada o equilibrada por derivarse mas
beneficios y ventajas que perjuicios sobre otros bienes en conflicto, en particular sobre
los derechos y libertades™.

La proporcionalidad encuentra su consagracion explicita en el CEDH en la medida que
la injerencia a las libertades fundamentales sélo son admisibles cuando constituyen
medidas necesarias en una sociedad democratica para los objetivos que se precisan en el
apartado segundo de los arts. 8, 9, 10, 11 del CEDH. El Tribunal de Estrasburgo ha
manifestado que los Estados Miembros tienen margen de libertad para elegir las
medidas y restricciones que consideren necesarias, y se limita solo a comprobar que se

respetan las exigencias derivadas de la proporcionalidad”®.

Se ha venido admitiendo por los tribunales que las medidas de investigacion
tecnoldgica, en general la mas comun hasta antes de la entrada en vigor de la reforma, la
intervencion telefonica, si esta medida era o0 no proporcionada atendiendo a la gravedad
del delito. La ausencia de un listado cerrado de delitos que pudiera venir fijado por el
legislador sobre los que pudiera caber este tipo de medida ha obligado hasta la reforma
a una interpretacion que basicamente ha concluido que era posible acordar la medida
cuando estuviésemos ante delitos con pena grave y atendido también ademas, a la

posible trascendencia social de la conducta antijuridica’’. Con la reforma el legislador

7> Sanchez Garcia, Isabel. (1993). El principio constitucional de proporcionalidad en el Derecho Penal.
La Ley. pags.1114-1124.

¢ Pperello Domenech, Isabel. El principio de proporcionalidad y la jurisprudencia constitucional.
Recuperado el 19 de Abril de 2016, de https://dialnet.unirioja.es.

"Véase las STS 166/2009, de 27 de septiembre. Magistrado Don Pablo Garcia Manzano., f, j. 3°, y STS
524/2005, de 27 de abril, ponente Juan Ramoén Berdugo Gomez de la torre, fj. 2°. Se expresa la
Sentencia en los siguientes términos: “En cuanto a la nota de proporcionalidad se deriva como
consecuencia de este medio excepcional de investigacion requiere, también, una gravedad acorde y
proporcionada a los delitos a investigar. Ciertamente que el interés del Estado y de la Sociedad en la
persecucion y descubrimiento de los hechos delictivos es directamente proporcionada a la gravedad de
estos, por ello, solo en relacién a la investigacion de delitos graves, que son los que mayor interés
despiertan su persecucion y castigo, serd adecuado el sacrificio de la vulneracién de derechos
fundamentales, para facultar su descubrimiento, pues en otro caso, el juicio de ponderaciéon de los
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ha optado por no incorporar en la ley este listado de delitos, y en su lugar fija un criterio
general en el art. 588 bis a) LECrim atendiendo a la gravedad del hecho, su
trascendencia social o el &mbito tecnoldgico de produccion la intensidad de los indicios
existentes y la relevancia perseguida. Ello parece méas adecuado y permite incluir delitos
de naturaleza heterogénea (trafico de drogas, cohecho, delito fiscal o blanqueo de
capitales entre otros) aunque todos deben tener el denominador comun de tener

asociadas penas de privacion de libertad superiores a los tres afios™.

4.2.3. Principio de especialidad

El principio de especialidad ha sido recogido por la LECrim en su art 588 bis a) 2), que
exige que la medida esté relacionada con la investigacién de un delito concreto. Asi
pues, no podran autorizarse medidas de investigacion tecnoldgica que tengan por objeto

prevenir o descubrir delitos o despejar sospechas sin base objetiva.

La especialidad, exige que la actuacion de que se trate tenga por objeto el
esclarecimiento de un hecho punible concreto, prohibiéndose pues las medidas de

investigacion tecnoldgica de naturaleza prospectiva, de acuerdo con el concepto que

intereses en conflicto desapareceria si por delitos menores, incluso faltas, se generalizan este medio
excepcional de investigacion, que desembocaria en el generalizado quebranto de derechos fundamentales
de la persona sin justificacion posible. Frente a otras legislaciones que establecen un catalogo de delitos
para cuya investigacion esta previsto este modelo excepcional, la legislacién espafiola guarda un silencio
que ha sido interpretado por la jurisprudencia en el sentido de exigir la investigacion de hechos delictivos
graves, y desde luego, aquellos que revisten la forma de delincuencia organizada, de alguna manera,
puede decirse que en un riguroso juicio la ponderaciéon concretado en cada caso, la derogacién del
principio de intangibilidad de los derechos fundamentales, debe ser proporcionado a la legitima finalidad
perseguida. En tal sentido, se ha pronunciado expresamente el TEDH en dos sentencias de 24.9.90 (casos
Kruslin y Hurvig), condenando a Francia por no disponer su legislacion de un catdlogo de graves
infracciones penales que toleren esta medida, al modo de Alemania, Italia, etc.... y en tanto no cumpla el
legislador espafiol esta exigencia dimanante del art. 8 CEDH habra de autolimitarse por via interpretativa,
todo 6rgano instructor, siguiendo por analogia "in bonem partem"” lo previsto en el art. 503 LECrim
respecto a la prision preventiva. Para valorar la gravedad no sélo, se debe atender a la previsién legal de
una pena privativa de libertad grave, sino ademas debe valorarse la trascendencia social del delito que se
trata de investigar. Incluso se ha sostenido que podria acudirse a la relacién de infracciones delictivas
contenidas en el nuevo art. 282 bis 4 para la autorizacion legal del empleo de la figura denominada
"agente encubierto” como equivalencia de supuestos para la autorizacion judicial de las "escuchas"
telefonicas, intervenciones telefonicas respetan el principio de proporcionalidad cuando su finalidad es la
investigacion de una “infraccién punible grave, en atencion al bien juridico protegido y a la relevancia
social del mismo”.

® Gonzélez-Montes Sanchez, José L. (2015). Reflexiones sobre el proyecto de ley organica de
modificacion de la LECrim para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacién tecnolégicas. Recuperado el 13 de abril de 2016, de Revista electronica de
ciencia penal y criminologia.
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emana de la doctrina del TS. Como ejemplo destacamos su sentencia 2816/2014, de 17
de junio’™, que sefiala que en relacién con el principio de especialidad “la intervencion
debe estar relacionada con la investigacion de un delito concreto, sin que sean licitas las
observaciones encaminadas a una prospeccion sobre la conducta de una persona en
general (...) En este aspecto debe delimitarse objetivamente la medida mediante la
precision del hecho que se estd investigando, y subjetivamente mediante la suficiente
identificacion del sospechoso(...) Para ello es preciso que el Juez cuente con indicios

suficientes de la comision del delito y de la participacion del investigado™.

4.2.4. Principio de idoneidad

El principio de idoneidad se encuentra regulado en el art. 588 bis a) 3) LECrim y sirve
para definir el &mbito objetivo y subjetivo y la duracion de la medida en virtud de su
utilidad. En palabras de GOMEZ COLOMER?®, “Este principio, también conocido
doctrinalmente como de utilidad, es tratado de forma dogmaéticamente incorrecta;
definiendo como el todo lo que no es sino una consecuencia de éste. La idoneidad parte
del planteamiento de la superacion de un juicio de valor por el cual se considera que la
interceptacion de comunicaciones o examen de datos o contenidos permitira obtener el
descubrimiento o la comprobacion de algun hecho o circunstancia importante para la

causa”®,

Que ello sirva para definir el ambito objetivo y subjetivo, asi como la duracién de la
medida, no es sino la consecuencia de lo anterior. Se identifica a los sujetos concernidos
o0 los medios de comunicacion o soportes de almacenamiento de datos y se determina el

plazo de duracién de la medida precisamente en base a la anterior valoracion®.

™ En este sentido, véase las STS 2816/2014, de 17 de junio de 2014, ponente Juan Ramén Berdugo
GOmez de la torre, f,j 1°y STS 71/2013, de 7 de febrero, ponente Excm. Sr.Perfecto Andrés Ibanez. f,j.1°.
8 Gémez Colomer J. Luis. (2015). Los actos de investigacion garantizados: Diligencias de investigacion
en lugares publicos...ob.cit. pag 24.

81 En sentido véase la STC 184/2003, de 23 de octubre, ponente D° Maria Emilia Casas Baamonte, f.j.11°.
82 Mouriz Vela, Ana. (2015). Las 10 claves de la modificacion de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica.
Recuperado el 12 de abril de 2016, de http://www.smarteca.es/Reader/Reader/Home.
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4.2.5. Principio de excepcionalidad

Este principio esta regulado en el art. 588 bis a) 4) LECrim y se encuentra intimamente
ligado al principio de necesidad. En base a €l solo podra acordarse una medida de
investigacion cuando no se encuentre otra menos gravosa para los derechos
fundamentales y que pudiera brindar la misma utilidad para el esclarecimiento de los

hechos.

La excepcionalidad de las medidas de investigacion captacion de iméagenes en lugares o
espacios publicos, o la utilizacién de dispositivos de seguimiento y localizacion,
deberan basarse en el caracter limitado de dicha medida, y por lo tanto solo pueden ser
acordadas cuando no existan otros medios de investigacion que puedan considerarse
menos gravosos en términos de derechos fundamentales para el sujeto investigado y sea
necesario continuar la investigacién de los hechos delictivos para su comprobacion
identificacion del sujeto autor, averiguacion de su paradero o, incluso, para la

localizacion de los efectos del delito®.

Asi mismo se expone en la STS 8461/2011, de 17 de noviembre, que en relacion con las
intervenciones telefonicas sefiala que “De la nota de excepcionalidad se deriva que la
intervencion telefonica no supone un medio normal de investigacion, sino excepcional
en la medida que supone el sacrificio de un derecho fundamental de la persona, por lo
que su uso debe efectuarse con caracter limitado. Ello supone que ni es tolerable la
peticion sistematica en sede judicial de tal autorizacidn, ni menos se debe conceder de
forma rutinaria. Ciertamente en la mayoria de los supuestos de peticion se estara en los
umbrales de la investigacion judicial --normalmente tal peticion sera la cabeza de las
correspondientes diligencias previas--, pero en todo caso debe acreditarse una previa y
suficiente investigacion policial que para avanzar necesita, por las dificultades del caso,
de la intervencién telefonica, por ello la nota de la excepcionalidad, se completa con las
de idoneidad y necesidad y subsidiariedad formando un todo inseparable, que actla

. ., . 4
como valladar ante el riesgo de expansion que suele tener todo lo excepcmnal”8 . Ello

8 |éase también a Casanova, Marti, Roser. (2014). Las intervenciones telefénicas en el proceso penal.
Barcelona: Bosch. pags.224.
8 STS 8461/2011 de 17 de noviembre, ponente Francisco Monterde Ferrer, f,j.1°.
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es aplicable a nuestras medidas de investigacion de captacion de imagenes y

seguimiento y localizacion.

4.2.6. Principio de necesidad

El principio de necesidad es desarrollado por el legislador en el art. 588 bis a) 2)
LECrim. Tanto la captacion de imagenes en lugares o espacios publicos y el
seguimiento y localizacion, no se configuran como un medio normal de investigacion,
ya que su utilizacién puede suponer la injerencia en los derechos fundamentales
reconocido en el art. 18 CE®. La utilizacién como diligencias de investigacion, debera
efectuarse con caracter excepcional y limitado. Por ello, la configuracion de este
principio requiere la imposibilidad de llevar a cabo otras medidas menos gravosas, que

pudieran ser igualmente Gtiles para el esclarecimiento del hecho delictivo®.

El principio de necesidad se deriva de lo previsto en el art 8.2 CEDH, que indica que la
injerencia en un derecho fundamental debe ser necesaria y justificada®’. Este principio
estd relacionado con las cuatro finalidades que se prevén para una medida de tecno-
vigilancia; que son el descubrimiento o comprobacién del hecho investigado,
determinacion de su autor o autores, averiguacion de su paradero o localizacion de los
efectos del delito®. Dicha necesidad ha de ser apreciada por el Juez antes de la adopcién
de la media, en funcién del conjunto de circunstancias concurrentes y de la finalidad de

la investigacion®.

8 En este sentido léase el voto particular que formula la magistrada D* Elisa Pérez Vera, en la STC
173/2011, de 7 de noviembre ponente D° Eugeni Gay Montalvo, f.j.7°.

8 \/éase la STS 904/2007, de 14 de febrero, ponente Juan Ramén Berdugo Gémez de la torre, f.j.8°.

87 \/éase a Casanova, Marti Roser. (2014). Las intervenciones telefonicas en el proceso penal. Barcelona:
Bosch. Pags. 226-227.

8 Rodriguez Lainz, Jose L.(2015, enero). Sobre la LO de modificacién de la Lecrim para el
fortalecimiento de las garantias procesales: la regulacién de las medidas de investigacion tecnoldgicas.
Recuperado el 12 de abril de 2016, de www.fiscal.es/fiscal/PA.

8 En este sentido véase el caso Klass contra Alemania, sentencia de 6 de septiembre de 1978.
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CAPITULO TERCERO

LA UTILIZACION DE DISPOSITIVOS TECNICOS DE
CAPTACION DE LA IMAGEN, SEGUIMIENTO Y
LOCALIZACION

1. La captacion de imagenes en lugares o espacios publicos

1.1 Introduccioén

La captacion de imagenes en lugares o espacios publicos como medida de investigacion
se encuentra prevista en el art. 588 quinquies a) LECrim. Con ella se regula por primera
vez en el proceso penal, la captacion de imagenes de la persona o personas investigadas
que se encuentren en un lugar o espacio publico. A través de ella la policia judicial
podrd obtener y grabar mediante cualquier medio técnico iméagenes, si ello fuera
necesario para facilitar la identificacion, localizar los instrumentos o efectos del delito u

obtener datos relevantes para el esclarecimiento de los hechos.

1.2. Procedimiento de adopcién de la medida

La adopcion de la medida de captacién de imagenes en lugares o espacios publicos,
hasta ahora carente de regulacién legal en la LECrim, no necesita previa autorizacion
judicial, ni plazo méximo de duracion, ya que asi lo dispone la propia LO 13/ 2015, de
15 de octubre, en su exposicion de motivos IV. Ello es asi por qué con la adopcion de

esta diligencia de investigacion no se ve afectado ningn derecho fundamental®®. Asi

% |a reforma aborda también la regulacién de la utilizacién de dispositivos técnicos de seguimiento y
localizacion. La incidencia que en la intimidad de cualquier persona puede tener el conocimiento por los
poderes publicos de su ubicacion espacial, hace que la autorizacidn para su practica se atribuya al juez de
instruccion. En el mismo capitulo se habilita la grabacion de la imagen en espacio publico sin necesidad
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pues, asi, la policia judicial podra, sin necesidad de autorizacion obtener y grabar por
cualquier medio técnico imagenes de la persona investigada cuando se encuentre en un
lugar o espacio publico, si ello fuera necesario para facilitar su identificacion, para
localizar los instrumentos o efectos del delito u obtener relevantes datos para el
esclarecimiento de los hechos. Esta medida también podra ser implementada, ademas,
cuando afecte a personas diferentes del investigado, siempre que de otro modo se
reduzca de forma relevante la utilidad de la vigilancia o existan indicios fundados de la

relacién de dichas personas con el investigado y los hechos objeto de investigacion.

Como ya hemos avanzado anteriormente, la regulacion de la captacion de imagenes en
lugares y espacios publicos ya se encontraba desarrollada por la LO 4/1997, de 4 de
agosto, que autoriza la utilizacion de videocamaras por las fuerzas y cuerpos de
seguridad en lugares publicos y su respectivo reglamento que la desarrolla RD 596/1999
de 16 de abril. En su art. 1.1. la LO faculta a las fuerzas y cuerpos de seguridad filmen y
graben mediante videocdmaras lo que ocurre en lugares publicos. Esta posibilidad esta
pensada para proteger la seguridad ciudadana, erradicar la violencia callejera y
garantizar la seguridad puablica, pero puede convertirse en un acto de investigacion si,
como consecuencia de la filmacion, se detecta la comision de un delito, o coadyuva al

descubrimiento de su autor®™,

La nombrada LO en su art. 6 recoge los principios generales que presiden la video-
vigilancia, los cuales vienen a ser casi idénticos a los principios que rigen las medidas
de investigacion, no son otros que los de idoneidad e intervenciébn minima como

manifestaciones del principio de proporcionalidad®.

de autorizacion judicial, en la medida en que no se produce afectacion a ninguno de los derechos
fundamentales del articulo 18 de nuestro texto constitucional.

%! Suarez-Quifiones y Fernandez, Juan C. (2014). Las videograbaciones como prueba en el proceso penal.
Recuperado el 13 de abril de 2016, de http://www.mjusticia.gob.es.

% Articulo 6. Principios de utilizacién de las videocamaras.

1. La utilizacién de videocamaras estard presidida por el principio de proporcionalidad, en su doble
version de idoneidad y de intervencion minima.

2. La idoneidad determina que solo podra emplearse la videocdmara cuando resulte adecuado, en una
situacion concreta, para el mantenimiento de la seguridad ciudadana, de conformidad con lo dispuesto en
esta Ley.

3. La intervencion minima exige la ponderacion, en cada caso, entre la finalidad pretendida y la posible
afectacion por la utilizacion de la videocdmara al derecho al honor, a la propia imagen y a la intimidad de
las personas.
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Hablamos de una actividad de video vigilancia que se llevara a cabo normalmente antes
de la instruccion, es decir, en los procesos ya iniciados no se ordenara la instalacion de
videocamaras fijas o moviles para filmar la actividad de personas sobre las que se tenga
sospecha de actividades delictivas, pues eso es una tarea mas policial que judicial. Lo
normal es que las Fuerzas y Cuerpos de Seguridad instalen videocamaras para prevenir
la comision de delitos, teniendo trascendencia procesal solo y exclusivamente cuando se
graben o filmen actos con apariencia de delito®™. Una vez realizada la filmacion
conforme a la Ley y al Reglamento, si la grabacion capta la comision de hechos que
puedan ser constitutivos de ilicitos penales, las Fuerzas y Cuerpos de Seguridad tienen
la obligacion de poner la cinta o soporte grabado original de las imagenes y sonidos a
disposicion judicial inmediatamente y, en el plazo maximo de setenta y dos (72) horas
desde su grabacion (art. 7 LO 4/1997 y 19.1 RD). Si resulta imposible realizar el
atestado en plazo debera darse cuenta verbal a la autoridad judicial o al Ministerio

Fiscal, entregando la grabacion.

Las grabaciones deberan ser destruidas en el plazo maximo de un mes desde su
grabacion, salvo que guarden estrecha relacion con infracciones penales o
administrativas graves o0 muy graves en seguridad puablica, o haya abierta una
investigacion policial, o si hay iniciado un procedimiento judicial o administrativo (art.
8.1 LO y 18.1 RD). Toda persona que por razén de su cargo tenga acceso a las
grabaciones, debera observar la diligencia debida respecto a la confidencialidad y sigilo
profesionales (art. 8.2 LO), pudiendo exigirse responsabilidad penal en caso de
infraccion. Esté totalmente prohibida la cesion o copia de imégenes y sonidos captados
conforme a estos procedimientos legales, y reglamentariamente cada Administracién

determinara el 6rgano que custodia®.

4. La utilizacién de videocamaras exigira la existencia de un razonable riesgo para la seguridad
ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso de las moviles.

5. No se podrén utilizar videocdmaras para tomar imagenes ni sonidos del interior de las viviendas, ni de
sus vestibulos, salvo consentimiento del titular o autorizacion judicial, ni de los lugares incluidos en el art.
1 de esta Ley cuando se afecte de forma directa y grave a la intimidad de las personas, asi como tampoco
para grabar conversaciones de naturaleza estrictamente privada. Las imagenes y sonidos obtenidos
accidentalmente en estos casos deberan ser destruidas inmediatamente, por quien tenga la responsabilidad
de su custodia.

% Berning Prieto, Antonio D. (1 de mayo del 2008). Régimen juridico de la video-vigilancia. La
captacion y grabacion de imagenes y sonidos con fines de investigacion criminal. Recuperado el dia 19
de abril de 2016, de http://noticias.juridicas.com/conocimiento/articulos-doctrinales.

% Serra Uribe, Carlos Enrique. (2006). Derecho a la intimidad y video...ob.cit.pég 18.

35



http://noticias.juridicas.com/conocimiento/articulos-doctrinales

2. La utilizacion de dispositivos o medios técnicos de seguimiento y

localizacion

2.1. Introduccion

La utilizacion de dispositivos 0 medios técnicos de seguimiento y localizacion como
medida de investigacion se encuentra regulada en el art. 588 quinquies b) LECrim. Este
precepto advierte que, cuando concurran acreditadas razones de necesidad, el Juez
competente podra autorizar la utilizacion de dispositivos o0 medios técnicos de
seguimiento y localizacion. Estos aparatos tecnoldgicos pueden ser de la mas amplia
variedad, a ellos, haremos referencia mas adelante. La autorizacion judicial debera
especificar el medio técnico que va a utilizarse por la policia judicial. En todo caso los
prestadores de servicios de telecomunicaciones, los agentes y personas a que se refiere
el art. 588 ter) e)*, estan obligados a prestar al Juez, al MF y a los agentes de la policia
judicial que hayan sido designados para llevar a cabo el seguimiento y la localizacion, la
asistencia y colaboracion precisas para facilitar el cumplimiento de la diligencia de

investigacion, en caso de no colaborar podran incurrir en delito de desobediencia.

2.2 Procedimiento de adopcion de las medidas

A diferencia de la medida de captacion de imagenes en lugares o espacios publicos, la
utilizacion de dispositivo 0 medios técnicos de seguimiento y localizacién precisa de
autorizacion judicial para su adopcién, ya que se basa y fundamenta en utilizar
instrumentos y herramientas tecnoldgicas que permiten ubicar y seguir a la persona

investigada. Estos instrumentos pueden ser el GPS o los actuales teléfonos inteligentes

% Deber de colaboracién

1. Todos los prestadores de servicios de telecomunicaciones, de acceso a una red de telecomunicaciones o
de servicios de la sociedad de la informacién, asi como toda persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier otro medio o sistema de comunicacién
telemética, 16gica o virtual, estan obligados a prestar al juez, al Ministerio Fiscal y a los agentes de la
Policia Judicial designados para la practica de la medida la asistencia y colaboracién precisas para
facilitar el cumplimiento de los autos de intervencidn de las telecomunicaciones.

2. Los sujetos requeridos para prestar colaboracién tendran la obligacion de guardar secreto acerca de las
actividades requeridas por las autoridades.

3. Los sujetos obligados que incumplieren los anteriores deberes podran incurrir en delito de
desobediencia
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smart-phones, que permiten la localizacion a través de una comunicacion, proporcionan
una mayor objetividad y precision, asi como permiten el mantenimiento de medidas de
control con una mayor eficiencia en cuanto a la policia judicial, que ya no debera
enfocar su investigacion en perseguir el investigado, sino que mediante estos artilugios

podran saber en cada momento la ubicacion del mismo.

Sin embargo, tal como indica en el art. 588 quinquies b) 4) LECrim, cuando concurran
razones de urgencia que hagan temer que de no llevarse a cabo inmediatamente el acto
de investigacion, podra frustrarse la investigacion, la policia judicial podra proceder a la
colocacion del medio técnico, dando cuenta a la autoridad judicial con a la mayor
brevedad posible, y en todo caso en un maximo de veinticuatro horas, quien ratificara la

medida o acordara un inmediato cese en el mismo plazo (24h).

Entre los medios de seguimiento y vigilancia encontramos el uso de:

A. Balizas® dispositivos de control remoto

Podemos clasificarlos en funcion de su la tecnologia:

- Sistema de sefal por radio: Se basa en el analisis de la intensidad y direccion de
la sefial, localizando el objeto de localizacion en referencia al operativo de

seguimiento sobre un mismo sistema.

- Utilizacién de antenas: Que mediante triangulacién de la sefial permite obtener

una ubicacién aproximada del objeto.

- GPSY: Recogen la sefial emitida por varios satélites que permiten, por su
posicion relativa, ubicar con un minimo error el dispositivo que integra el GPS®,

el elevado niimero de satélites permite que la precision sea inferior a 2.5 m®.

% En este sentido véase las STS 751/2015, de 3 de diciembre, ponente José Ramén Soriano Soriano,f,j.2°
y la STS 942/2004, de 22 de junio. Ponente: Andrés Martinez Arrieta,f,j.5°.

" Acudiendo al Derecho comparado, es de sefialar que, en realidad, hasta la sentencia del caso Uzun v.
Alemania no contamos con resoluciones del TEDH que analizaran de forma directa un supuesto de
seguimiento a través de dispositivos de localizacion tipo GPS o similares. Pero al menos se partia de una
doctrina general, basada en el derecho al respeto a la vida privada y familiar, del domicilio y de la
correspondencia, que dan abrigo a la proteccion de cualquier ciudadano frente a injerencias arbitrarias o
excesivas por parte de los poderes publicos

%Las siglas GPSse corresponden con “Global Positioning System" que significa Sistema de
Posicionamiento Global (aunque sus siglas GPS se han popularizado el producto en el mundo comercial.
Se puede definir el GPS como un Sistema Global de Navegacion por Satélite (GNSS) que nos permite
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B. Interceptacion telefénica mediante software o hardware:

Debido a la tecnificacion de la sociedad, se hace necesario en el ambito de la
investigacion policial-procesal, la intromision en los sistemas automaticos de
informacion, del mismo modo que en el &mbito convencional existe la figura del agente
encubierto que se filtra en las organizaciones criminales para obtener informacion. En
esta modalidad se puede incluir el hacking o cracking legal que no son otras actividades
que aquellas que permiten acceder a los sistemas informéticos que usan los
investigados, quebrando sus sistemas de seguridad y, en muchos casos colocando en
esos sistemas ‘programas infiltrados’ que permiten a los investigadores acceder,

observar y obtener copia de los contenidos™®.

C. Vigilancia a través del sistema de telefonia madvil (gsm-utms) sistema de

intervencion Sitel

El Sistema SITEL fue disefiado para sustituir las carencias del anterior sistema de
interceptacion. Se constituye sobre la base de enlaces punto a punto con las operadoras
de telefonia, que transmiten la informacion correspondiente a la interceptacion que
dichas operadoras realizan en un sistema para almacenarse en el sistema central del
Cuerpo nacional de Policia, durante la entrada de informacién no intervienen los
agentes facultados y el contenido queda guardado con caracter permanente en el sistema

central de almacenamiento a disposicién de la autoridad judicial, quedando guardadas

fijar a escala mundial la posicion de un objeto, una persona, un vehiculo o una nave. La precision del GPS
puede llegar a determinar los puntos de posicion con errores minimos de cms, aunque en la practica se
hable de metros.

% El Auto n° 44/2014 de TSJ Catalufia (Barcelona), Sala de lo Civil y Penal, 10 de abril de 2014, en su
fundamento juridico n°3 expresa este uso de nueva tecnologia de la siguiente manera: “ la concreta
finalidad de los dispositivos electronicos de posicionamiento, para dejar sentado que en las Gltimas
décadas del siglo XX ya se empezé a generalizar la utilizacion de emisores de sefiales que permitian la
geolocalizacion y seguimiento de vehiculos u objetos a una discreta distancia, pero desde la entrada en el
mercado de los sistemas de posicionamiento GPS las posibilidades de captacién y seguimiento de sefiales
a media o gran distancia mediante dispositivos emisores de gran autonomia es una realidad. La técnica
policial, hoy dia, solamente requiere de la colocacion de un pequefio dispositivo que, recibiendo datos de
posicionamiento GPS, transmite su localizacion a otro dispositivo manejado por los agentes
investigadores; permitiendo de este modo, y con total precisién, hacer un seguimiento minucioso de todos
los movimientos del objeto seleccionado, sin mas limitaciones que la de la capacidad de la bateria que
alimente al dispositivo oculto. De este modo se somete al sujeto investigado a un exhaustivo seguimiento
sin riesgo personal para el investigador, a la vez que minimizando el gran despliegue de medios humanos
y materiales que precisa un seguimiento convencional sin riesgo de su desvelo”.

100°) Jamas Fernandez, M y Gordillo Luque, J.M. (2007). Medios técnicos de vigilancia: Los nuevos
medios de investigacion en el proceso penal. Cuaderno de derecho judicial. pag. 237.
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las grabaciones en el sistema central de SITEL hasta que la autoridad judicial ordene su
destruccidn, después de realizar los cotejos con los CD o DVD que se remitan a
requerimiento de dicha autoridad'®. Se encuentra disefiado para permitir un nivel de
intervencion muy superior a los sistemas tradicionales, especialmente en relacion al
grado de informacion que puede proporcionar. Siendo incluso posible la localizacién
fisica de la persona que efectia la comunicacion telefonica. Esta potencialidad
informativa determina que para la autorizacion de la intervencion a los agentes
policiales encargados de la investigacion sea necesaria una peticion especialmente
detallada’®. De este sistema se valian en especial los sistemas de emergencia cuando
recibian una llamada de auxilio, localizando el lugar de donde se producia la llamada.
Ahora es posible localizar la llamada sin que sea necesario entablar una comunicacion,
permitiendo el seguimiento mediante una técnica pasiva, aunque el terminal debe estar
encendido, sin perjuicio que puedan existir mecanismos para activar el teléfono sin
consentimiento del portador, o la introduccion de un software que permita hacer creer al

usuario que esta apagado cuando en realidad sigue encendido™®.

La red de telefonia es un sistema de comunicacion en el que se combinan una serie de
estaciones trasmisoras-receptoras de radios (BTS) y una serie de centrales telefonicas de
conmutacion que posibilitan la comunicacion entre terminales telefénicos moviles, o
entre estos y la red fija de telefonia. Su funcionamiento se basa, en la actuacién bajo un
repetidor (BTS) concreto que indicara la ubicacion. La localizacién GMS es un servicio
ofrecido por las empresas operadoras de telefonia movil que permite determinar, con

una cierta precision, donde se encuentra fisicamente el terminal mévil'%.

101 51 TEL se encuentra ampliamente investigado por Casanova Marti, Roser. (2014). Las intervenciones
telefénica en el proceso penal. (2014). Barcelona: Bosch. pags. 259-316.

192 Gonzales | Jimenez, Albert. (2014). Las diligencias policiales y su valor probatorio. Barcelona: J.M
Bosch. pag 21 a 27.

103 peréz Gil, Juan. (2010). Los datos sobre localizacién geogréfica en la investigacion penal: Proteccion
de datos en el proceso penal. La ley. 82, pags. 13-18.

104 |_6pez-Baraja Perea, Inmaculada. (2011). La intervencion de las comunicaciones eléctrénicas. La ley.
pag.22.
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Para la localizacion UMTS!®

, €s el sistema de moviles de tercera generacion, que
evoluciona desde GMS vy este tiene un papel primordial en las telecomunicaciones
multimedia inaldmbrica de alta calidad. En este caso como se dijo anteriormente no es
necesario que se establezca ninguna comunicacion entre interlocutores, lo que si existe
en este método de localizacion es un constante ‘didlogo técnico’ entre terminal
telefonico y antena (BTS) bajo la cobertura que se encuentre, este didlogo genera datos
de localizacion. Cualquier teléfono, por el mero hecho de estar encendido deja rastro.
Ese rastro puede convertirse en dato de caracter personal’® en el momento que sea
vinculado a una persona concreta y desde ese momento poder vulnerar el derecho a la

intimidad®’.

D. Wi-fi. Localizacion a través de puntos de acceso:

Wi-fi'®® es una nueva fuente de informacion relativa a geolocalizacién mediante el uso
de mapas de puntos de acceso a las redes WIFI. La tecnologia es similar a la utilizacion
de estaciones base de la red de telefonia. Ambos se basan en una identificacion Unica,

que puede ser detectado por un teléfono movil, y se envia a un servicio que goza de una

195 Universal Mobile Telecomunication System -Sistema Universal de Telecomunicaciones Moviles,
estandar de telefonia movil de banda ancha. Se trata de un sistema de tercera generacion que permite la
conexion a datos.

196 Dato de caracter personal es cualquier informacion numérica, alfabética, grafica, fotografica, actstica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables, segln la definicion
del art. 5 del Reglamento de la Ley de proteccién de datos de caracter personal. Los datos que nos llevan
a la ubicacion de un objeto o sujeto y sus desplazamientos, siempre que se puedan atribuir a una persona
identificada o identificable constituyen dato de caracter personal. A esta conclusion se llega en informes
de Agencia Espafiola de Proteccion de Datos, entre otros el informe n® 193/2008 (relativo a datos emitidos
por GPS instalados en vehiculos).

107 \séase a Mercader Uguina, J.R. (2002). Derecho del trabajo. Nuevas tecnologias y sociedad de la
informacion. Valladolid: Lex Nova. pags. 99-101. En las paginas el autor aborda el modo en que los
avances tecnoldgicos chocan con el disfrute de los derechos fundamentales del trabajador y la forma en
que la jurisprudencia ha venido resolviendo tales conflictos. Asi, se refiere a supuestos tales como la
video-vigilancia, la vigilancia microfénica, las etiquetas electrénicas y las tarjetas inteligentes u otras
relacionadas con el ambito de las telecomunicaciones. En este sentido podemos encontrarnos con el
choche frontal que puede llevarse a cabo entre el derecho a la intimidad, derecho a la proteccion de datos
de cardcter personal vy la utilizacion de las nuevas tecnologias en las relaciones laborales y, en particular,
en lo que hace al equilibrio entre el poder de direccion y control del empresario (art. 38 CE) y los
derechos fundamentales de los trabajadores. La utilizacién de los dispositivos de localizacion
denominados cominmente como “GPS” estan teniendo en el ambito laboral, una repercusion enorme que
ha sido necesaria un tratamiento jurisprudencial, con el fin de delimitar la legalidad de dicha practica en
el ambito laboral”.

108 \WI-FI: Es un mecanismo de conexién de dispositivos electronicos de forma inaléambrica. Los
dispositivos  habilitados con wi-fi (como una computadora personal, un televisor inteligente,
una videoconsola, un teléfono inteligente o un reproductor de musica) pueden conectarse a internet a
través de un punto de acceso de red inaldambrica. Dicho punto de acceso tiene un alcance de unos veinte
metros en interiores, distancia que es mayor al aire libre.
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ubicacion conocida para cada identificador. Estos puntos de acceso se pueden utilizar
como una fuente informacion de geolocalizacion, ya que continuamente anuncian su
existencia'®. Es importante destacar que no es necesario conectarse a los diversos
puntos donde existe el WI-FI, simplemente que estos automaticamente son detectados
por el teléfono mévil y automaticamente se recogen los datos sobre los mismos*’. La
localizacion que permite el WI-FI es un complemento importante en el campo de la
geolocalizacion por funcionar en interiores, alla donde la tecnologia GPS flaquea en sus
capacidades, en el interior de edificios™'!. Una muestra de esta medida de investigacion
podemos apreciarla en la SAN 32/2015, de 23 de noviembre'*2. Expresa como se suele
llevar a cabo esta diligencia de investigacion. “Las investigaciones llevaron también a
obtener informacion judicialmente autorizada por parte de la Cia Google Inc. sobre el
canal YouTube y usuario Raton, asociandolo a una cuenta de correo abierto desde una
determinada IP, como también la IP desde la que se sube determinados videos en el
canal Raton, informandose de forma judicialmente autorizada por la Cia Telef6nica a
que linea de internet correspondia las indicadas IP, dandose la circunstancia de que su
titular era una persona domiciliada en las proximidades del lugar donde operaba el
acusado que disponia de un servidos wifi para acceso a internet cuyo denominacion y
clave de acceso se encontraban en la lista escrita por el acusado en la libreta. Por la
policia también se comprobd la operatividad de dicho wifi en el domicilio que ocupaba
Sergio Javier”. Ello se encuentra actualmente regulado por el art. 588 quinquies b)
LECrim.

E. Localizacion mediante el control indirecto de datos personales:

Cada dia son mas las bases de datos que existen, en las que quedara reflejado algun
rastro de nuestra actividad y, en consecuencia, de nuestros movimientos fisicos, de
nuestra ubicacién, por ejemplo a la hora de entrar en un aparcamiento o con ocasién de

una multa de tréfico, estamos delatando nuestra ubicacion. En un futuro lo que pretende

199 0Olid, de la Torre, Francisco y Garcia, Ruiz, Francisco. (12 de febrero del 2014). Tecnologia de
geolocalizacién y seguimiento al servicio de la investigacion policial ...ob.cit. pag. 39

10 En este sentido véase la STS 695/2013, de junio. Ponente: Julian Artemio Sénchez Melgar. Esta
sentencia en los hechos probados indica que el imputado poseia un aparato tecnolégico para detectar
redes wifi.

11 En este sentido es importante leer a Nova Labian, Alberto José. (2010). La propiedad intelectual en el
mundo digital. Barcelona: Ediciones experiencia. Este autor hace una critica a la problematica de
determinar los sujetos activos cuando se cometen delitos y su seguimiento se hace mediante conexion
wifi.

112 STAN 32/2015, de 23 de noviembre, ponente José Ricardo de Prada Solaesa, f.j.1°.
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es promover la integracion de todos estos sistemas entre las diferentes instituciones de
modo que a la hora de investigar sobre un caso concreto el sistema esté capacitado para
acceder a toda la informacion generada por este sistema conjunto entre instituciones
publicas y privadas, y proporcione a los investigadores, de forma rapida y automatica,
gue movimientos pudo hacer la persona, si se aloja en un hotel, si ha viajado en avion,
si su matricula ha sido registrada, datos bancarios, médicos...etc. Los limites sobre todo
el control indirecto de datos personales, deberan buscarse en el derecho fundamental a
la intimidad del individuo. Aunque en la actualidad dicho sistema no se encuentra
regulado. Una vez vistas las cuantiosas maneras que existen a la hora de poder hacer un
seguimiento y localizar, bien sea a personas u objetos, y la incidencia que ello puede
tener en la injerencia al derecho a la intimad, el legislador ha optado en la reforma de la
LECrim, que sea una autorizaciéon judicial con sus debidos requisitos quien habilite para
poder hacer este tipo de seguimientos una vez concurran acreditadas razones de
necesidad y la medida resulte proporcionada, el juez competente podra autorizarla®®.
En este sentido es necesario destacar la novedosa directiva aprobada por la UE, tras los
atentados perpetrados en Paris y Bélgica. EI Parlamento aprobé el 14 de abril de 2016,
la nueva directiva que regula el uso del registro de datos de pasajeros (PNR) aéreos para
la prevencion, deteccion, investigacion y enjuiciamiento de delitos terroristas y otros
delitos graves. La norma obligara a las aerolineas a entregar a las autoridades nacionales
los datos de los pasajeros de todos los vuelos llegados a la UE desde terceros paises y
viceversa, la nueva legislacion entrara en vigor 20 dias después de su publicacion en el
Boletin Oficial de la UE. Los Estados miembros tendran dos afios para hacer la
transposicion a las legislaciones nacionales, si bien es de esperar y seria muy

recomendable que la directiva sea traspuesta con caracter inmediato*.

3 0lid de la Torre, Francisco y Garcia, Ruiz, Francisco. (12 de febrero del 2014). Tecnologia de
geolocalizacion y seguimiento al servicio de la investigacion policial. Recuperado 14 de abril de 2016, de
http://repositorio.ucam.edu/, disponible URL http://hdl.handle.net/10952/624.

14°El parlamento aprueba la directiva sobre registro de datos de pasajeros (PNR). Recuperado el 23 de
abril de 2016 de http://www.europarl.europa.eu/news/es/news-room.
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3. Disposiciones comunes a las medidas de investigacion

3.1. Solicitud de la autorizacion judicial de las medidas

La captacion de imagenes en lugares o espacios publicos, como ya hemos visto, no
precisa autorizacion judicial, ni plazo méximo de duracion ya que, segun afirma el
preambulo de la LO 13/2015, de 5 de octubre, esta medida no produce afectacion a
ningun derecho fundamental. El art. 588 quinquies a) legitima a la policia judicial para
obtener y grabar por cualquier medio técnico imégenes del investigado cuando se
encuentre en un lugar o espacio publico. En este sentido destacamos la STS 354/2003,
de 13 de marzo™ que “ha estimado legitima y no vulneradora de derechos
fundamentales la actividad de filmacion de escenas presuntamente delictivas, que
sucedian en vias o0 espacios publicos, y ha considerado que Unicamente se necesita
autorizacion judicial para la captacion clandestina de imagenes o de sonidos en
domicilios o lugares privados (asi se ha reconocido por esta sala en numerosa

ocasiones)”**®,

En cambio, la medida de investigacion de utilizacion de dispositivos 0 medios técnicos
de seguimiento y localizacion, si debera ser autorizada por el Juez competente. Esta
medida puede ser acordada de oficio o a instancia del Ministerio Fiscal o Policia
Judicial. En el caso que la medida de investigacién no sea adoptada de oficio, el MF o la
policia judicial deberan solicitarla. Dicha solicitud debera contener la descripcion del
hecho objeto de investigacion, identidad de la persona o personas investigadas o de
cualquier otro afectado por la medida, siempre que estos datos sean conocidos™’. La
peticion debera contener ademas una exposicion detallada de las razones que justifiquen
la necesidad de la medida, asi como los indicios de criminalidad que se hayan puesto de
manifiesto durante la investigacion previa a la solicitud de autorizacién del acto de
injerencia, los datos de identificacion del investigado o encausado y, en su caso, de los

medios de comunicacion empleados que permitan su ejecucion de la medida. También

15 9TS 354/2003, de 13 de marzo, ponente Julian Sanchez Melgar,f,j 2°.

16 Gonzalez | Jiménez, Albert. (2014). Las diligencias policiales y su valor probatorio.ob.cit. pag. 32.

Y7 Muerza Esparsa Julio. (2015). Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal. Pamplona: Aranzadi.
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debera contener su extension de la medida con especificacion de su contenido, la unidad
investigadora de la Policia Judicial que se haré cargo de la intervencidn, asi como forma
de ejecucion, duracion, y sujeto obligado que llevara a cabo la medida, en caso de
conocerse'*®, Todo ello sin olvidar que, segtin lo dispuesto en el art. 588 quinquies b) 4)
LECrim™®, esta autorizacién podra ser posterior en el caso que exista urgencia que haga

peligrar la investigacion.

3.2. Resolucidn judicial

En el caso de encontrarnos en la segunda de las medidas analizadas, el juez de
instruccion autorizara o denegara la medida solicitada mediante auto motivado'®. En
palabras de CASANOVA MARTI** “Se confia en exclusiva al poder judicial el
monopolio de la potestad de autorizar diligencias de este tipo. De esta manera en la
investigacion no pueden bajo ningun pretexto, adoptarse medidas que puedan afectar
derechos fundamentales sin autorizacion judicial. La garantia del monopolio
jurisdiccional se completa con la exigencia de la motivacion, pues de hecho todos los
autos han de ser motivados, en virtud de lo exigido en el art. 248.2 LOPJ. ElI TC ha
reiterado la necesidad de que las resoluciones judiciales que limiten algun derecho
fundamental deben ser motivadas, y que tal exigencia forma parte del contenido

esencial del derecho protegido”.

En este momento cabe recordar que hasta la fecha, la jurisprudencia aun no se ha
pronunciado sobre la utilizacion de dispositivos técnicos de seguimiento y localizacion,

después de haber sido regulada por la reforma, esta medida requiere una autorizacién

118 En este sentido véase la STS 686/2014, de 16 de octubre, ponente: Manuel Marchena Gémez,fj. 1,2,3
y 4°.

119 cuando concurran razones de urgencia que hagan razonablemente temer que de no colocarse
inmediatamente el dispositivo 0 medio técnico de seguimiento y localizacidn se frustrara la investigacion,
la Policia Judicial podra proceder a su colocacion, dando cuenta a la mayor brevedad posible, y en todo
caso en el plazo maximo de veinticuatro horas, a la autoridad judicial, quien podra ratificar la medida
adoptada o acordar su inmediato cese en el mismo plazo. En este Gltimo supuesto, la informacion
obtenida a partir del dispositivo colocado carecera de efectos en el proceso.

120 En este sentido se pronuncian las STC 86/1993, de 6 de junio, ponente D° Vicente Gimeno
Sendra.f,j.3° y STC 197/2009, de 28 de septiembre, ponente D° Javier Delgado Barrio,f.j.2°.

121 Casanova Marti, Roser. (2016). La captacién y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos. La ley. 164., pags 20-23.
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judicial por parte del Juez instructor como hemos visto antes. Por ello aqui haremos
referencia a la resolucion judicial de las intervenciones telefonicas “La resolucion
judicial que acuerda una intervencion telefonica ha de justificar la existencia de los
presupuestos materiales habilitantes de la intervencion: los datos objetivos que puedan
considerarse indicios de la posible comisién de un hecho delictivo grave® y de la
conexidn de las personas afectadas por la intervencion con los hechos investigados™. En
el mismo sentido se ha pronunciado la jurisprudencia del TEDH: “El derecho a la
obtencion de una resolucion definitiva motivada el que puede estar aqui comprometido,
sino el deber de motivacion de las resoluciones limitativas de los derechos
fundamentales que, como exigencia del principio de proporcionalidad, sélo puede ser
limitado mediante resolucion judicial motivada, con especial consideracion del CEDH y
la Jurisprudencia del Tribunal de Estrasburgo, es decir, mediante resolucion que revista
la forma de Auto, en la que se expliciten las razones que apoyan tan especial limitacién
de un derecho fundamental, en la que habran de considerarse, como acaba de decirse,
las exigencias que el principio de proporcionalidad impone'?. Complementariamente, a
tal efecto, conviene recordar lo establecido en el 10.2 CE, en el que se afirma que las
normas relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce deben interpretarse de conformidad con la Declaracion Universal de Derechos
Humanos y los tratados y acuerdos internacionales sobre las mismas materias
ratificados por Espafia, entre los que se encuentra el Convenio para la Proteccion de los
Derechos Humanos y las Libertades Fundamentales en su art. 8. Cita expresa de las
Sentencias de dicho Tribunal de 6 de septiembre de 1978 y 2 de agosto de 1984 -
respectivamente dictadas en los asuntos «Klass y otros» y «Malone»-, este Tribunal ha
declarado en el Auto n°® 344/1990 de Tribunal Constitucional, Seccion 42, 1 de Octubre
de 19907,

Esta resolucion dictada por el Juez instructor debera emitirse en el plazo maximo de
veinticuatro horas desde el momento que se presente la solicitud. Sin embargo el juez

podra interrumpir el plazo mencionado anteriormente, cuando lo considere necesario

122 En este punto cabe enfatizar lo dicho anterior mente en cuanto a la gravedad del hecho delictivo,
Cuestion Prejudicial planteada ante el TIUE.

12370c0 Zabala, Cristina. (2003). Igualdad en la aplicacién de las normas y motivacion de las sentencias.
Jurisprudencia del Tribunal Constitucional (1981-2002).Barcelona: Bosch. pags.103-117.

2%perandones Alarcon, Marfa. (2015). La reciproca limitacion de los derechos fundamentales y la
averiguacion de la verdad en el proceso penal. La ley penal. n° 117, pag 3.
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para que se aclaren los términos de la solicitud del art. 588 bis b) LECrim. La
resolucion judicial que autorice la medida de investigacion de utilizacion de dispositivos
o medios técnicos de localizacion, deberd concretar el hecho punible objeto de
investigacion y su calificacion juridica, con expresion de los indicios racionales en los
que se funde la medida'®®. También es necesario identificar las personas investigadas y
cualquier otra persona que resultara afectada por la medida, si es conocido, sera
imprescindible conocer el alcance que pueda tener de injerencia de la medida, asi como
la motivacion relativa al cumplimiento de los principios rectores establecidos en el art.
588 bis a) LECrim, los sujetos a cargo de la investigacion, el tiempo de duracion de la
medida, la forma y periodicidad con la se informar al juez sobre los resultados de la
misma. Por ultimo, debera también contener la finalidad que se persigue con la

adopcion de la medida®?.

3.3. Secreto de las actuaciones

Como indica CASANOVA MARTI*" “la ignorancia por parte de la persona
investigada de la adopcién de una medida de este tipo es requisito imprescindible para
garantizar su éxito”, de esta manera para que estas medidas sean eficaces deberia
dictarse al mismo momento el secreto de las actuaciones”. La compatibilidad entre la
adopcion de la medida de investigacion y el secreto de sumario era un problema hasta
antes de la reforma, pero deja de serlo con la introduccion del art. 588 bis. d) LECrim,
que prevé que las medidas de investigacion tecnoldgica siempre serdn secretas. Asi
pues, estas diligencias se sustanciaran en todo caso en pieza separada y secreta, sin que

sea necesario dictar el secreto de sumario del art. 301. LECrim*%,

125 En este sentido véase las STS 689/2014, de 21 de octubre, ponente Juan Ramén Berdugo Gomez de
la Torre, f,j.1°y la STS 337/2014, de 14 de abril, ponente Alberto Gumersindo Jorge Barreiro,f,j.4.

126En este sentido véase STC 72/2010 de 18 de octubre, ponente Eugeni Gay Montalvo, fj.2° que
determina ““ forman parte del contenido esencial del art. 18.3 CE las exigencias de motivacion de las
resoluciones judiciales que autorizan la intervencion telefonica o su prorroga. Estas deben explicitar, en el
momento de la adopcion de la medida, todos los elementos indispensables para realizar el juicio de
proporcionalidad y para hacer posible su control posterior, en aras del respeto del derecho de defensa del
sujeto pasivo de la medida, pues, por la propia finalidad de ésta, a defensa ni puede tener lugar ene le
momento de su adopcion”.

127 Casanova Marti, Roser. (2016). La captacién y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos... ob.cit. pag. 41.

18| secreto sumarial, en la vigente LECrim se encuentra regulado en los art. 301 y ss. Este podréa
decretar tanto el secreto de toda la fase de instruccion, como el secreto de una diligencia de investigacion
concreta (Casanova Marti Roser).
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3.4. Duracion de la medida de investigacion

En cuanto a la captacion de imagenes en lugares y espacios publicos, el legislador ha
obviado regular un plazo especifico para esta medida. Entendemos pues, que se le
aplicara el establecido en el art. 588 bis e) LECrim, en el que se regula la duracién
general para todas las medidas que no dispongan de una duracion especifica, tal como lo
dispone la rabrica del Capitulo IV, en el cual se establecen una disposiciones comunes
a todas las medidas. Dicho plazo no podra exceder del tiempo imprescindible para el

esclarecimiento de los hechos.

Caso distinto, en lo que sucede con la regulacion de la duracion maxima de la medida
de seguimiento y localizacion. Asi establece el art. 588 quinquies ¢) LECrim, que dicha
medida tendra una duracion méxima de tres meses a partir de la fecha en que haya

mediado autorizacion.

Asi pues, la duracion de la captacion de imagenes en lugares y espacios publicos se
regira por lo establecido en el art. 588 bis e)LECrim como regla general y el
seguimiento y localizacion, dispone de un plazo especifico, que es el fijado en el art.
588 quinquies ¢) LECrim.

3.5. Posibilidad de prorroga

A los plazos que hemos analizado en el epigrafe anterior son posibles las prérrogas. En
cuanto a la posibilidad de prérroga en el seguimiento y localizacion, el juez podra
acordar excepcionalmente prorrogas sucesivas por el mismo o inferior plazo hasta un
méximo de dieciocho meses. Esta prérroga sera autorizada mediante auto motivado*?®,
por el juez de oficio o previa peticion razonada del solicitante, siempre que subsistan las
causas que la motivaron. Transcurrido el plazo por el que resulté concedida la medida,

sin haberse acordado su prérroga, o finalizada ésta, cesara a todos los efectos.

Cuestion diferente Es lo que sucede con la captacion de iméagenes en lugares o espacios

publicos, que no establece un tiempo maximo, solo dispone que la medida podra ser

129 por todas véase las STS 931/2013, de 14 de noviembre, ponente Alberto Gumersindo Jorge Barreiro.
fj. 1°, STC 49/1996, de 1 de marzo, ponente Manuel Jiménez de Praga y Cabrera. f.j.5°.
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prorrogada mediante auto motivado, de oficio o previa peticion razonada del solicitante,
siempre que subsistan las causas que la motivaron. Una vez transcurrido el plazo por el
que resulté concedida la medida, sin haberse acordado su prorroga, o, en caso de

finalizada ésta, cesara a todos los efectos (art 588 bis e) 2 y 3. LECrim).

En este sentido vemos como la reforma llevada a cabo por la Ley 41/2015, de 5 de
octubre*®, de modificacién de la LECrim para la agilizacion de la justicia penal y el
fortalecimiento de las garantias procesales'®, modifica el art. 324 LECrim, que ha
permanecido inalterado desde su vigencia en 1882 salvo en una ocasion. Esta Ley prevé
en su propio predAmbulo que el plazo previsto antes de la reforma para la instruccién
resultaba exiguo e inoperante, dado que su incumplimiento ha sido constante y no ha
tenido ninguna consecuencia, por ello, se amplia este plazo de un mes, hasta un maximo
de dieciocho meses para la practica de las diligencias de instruccion, siendo asi, el art.
324 LECrim, queda regulado autorizando las instrucciones sencillas a un plazo de seis
meses y en cuando se esté delante de una instruccién compleja este plazo se podra
prorrogar hasta el méximo antes citado. Debemos tener en cuenta que la norma
establece plazos y no términos, que conlleva la necesidad de que no deban agotarse,
sino que, tal y como dispone el apartado cuarto del mismo articulo“El juzgado concluira
la causa cuando entienda que ha cumplido su finalidad”. Se entiende asi, que el
legislador haya optado por extender las prdrrogas de la diligencia de investigacion de
seguimiento y localizacion, que coincidan con la finalizacion de la fase de instruccion

del sumario o diligencias previas**. No hay que olvidar que las prorrogas en la

130 BOE. niim. 239, de 6 de octubre de 2015, pags 90220 a 90239.

131 Asi lo desarrolla el preambulo 11., de la Ley 41/2015. de 5 de octubre, siguiendo la propuesta de la
Comisidn Institucional antes mencionada, para la finalizacion de la instruccion, se sustituye el exiguo e
inoperante plazo de un mes del articulo 324 de la LECrim por plazos maximos realistas cuyo transcurso si
provoca consecuencias procesales. Se distinguen los asuntos sencillos de los complejos, correspondiendo
su calificacion inicial al 6rgano instructor. Se prevé la posibilidad de la prérroga de estos ultimos a
instancia del Ministerio Fiscal, como garante de la legalidad ex articulo 124 de la Constitucion, y en todo
caso, oidas las partes personadas, y, para todos los supuestos, de una prérroga excepcional a instancia de
cualquiera de las partes personadas y oidas las demas, con mucha flexibilidad, pero de forma que
finalmente exista un limite temporal infranqueable en el que el sumario o las diligencias previas hayan de
concluir y haya de adoptarse la decisién que proceda, bien la continuacion del procedimiento ya en fase
intermedia, bien el sobreseimiento de las actuaciones. Para la determinacion de los plazos ordinarios de
seis y de dieciocho meses, segun se trate de un asunto sencillo o complejo, respectivamente, se ha tomado
como referencia los plazos medios de duracion de la instruccion, tal y como se reflejan en los estudios
estadisticos judiciales y fiscales. Se trata, pues, de plazos fiables en que las diligencias instructoras deben
haber ya cumplido sus fines. No obstante, el sistema prevé reglas de adecuacion de los plazos a la
realidad de la instruccion, de modo que una causa inicialmente declarada sencilla pueda transformarse en
compleja, y que situaciones como la declaracion del secreto de las actuaciones, lo que de hecho ocurrira
en el supuesto de intervencion de las comunicaciones, no afecten al cdmputo de los plazos, toda vez que
en este caso se vera interrumpido.

132 Muerza Esparza, Julio. (2015). Las reformas procesales penales de 2015...0b.cit. pag.26
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instruccion estan sometidas a los requisitos del art 324.2 LECrim**. Por lo tanto, la

posibilidad de prorrogar existe pero no sera la regla general.

Esta prérroga se solicitara al Juez competente, con antelacion suficiente a la expiracion
del plazo concedido. Debe incluir a) Un informe detallado del resultado de la medida, y
b) Las razones que justifican la continuacion de la misma. El Juez resolverd esta
solicitud en los dos dias siguientes a la presentacion de la solicitud, bien sea por el MF o
por la Policia Judicial. El Juez resolvera mediante auto motivado, antes de dictar alguna
resolucion aceptando o denegando la solicitud podra solicitar aclaraciones o mayor

informacion.

3.6. Control de las medidas

La Policia Judicial seré la encargada de informar al Juez de instruccion del desarrollo y
los resultados de la medida, en la forma y con la periodicidad que éste determine y, en
todo caso, cuando por cualquier causa se ponga fin a la misma®*. El art. 588 quinquies
c) de manera especifica para la medida de investigacion estudiada, también prevé que la
Policia Judicial entregara al Juez los soportes originales o copias electrénicas auténticas
que contengan la informacion recogida cuando éste se lo solicite y, en todo caso, cuando

terminen las investigaciones'®®. La informacién obtenida a través de los dispositivos

133 Gimeno Sendra, Vicente. (2015). Derecho Procesal Penal...ob.cit. pag. 16.

134 En este sentido véase la STC 49/1996, de 26 de marzo, ponente D° Manuel Jiménez de Praga y
Cabrera 3° “El control judicial efectivo, en el desarrollo y cese de la medida, es indispensable para el
mantenimiento de la restriccion del derecho fundamental, dentro de los limites constitucionales. El Juez
que la autorice debe, en primer término, conocer los resultados obtenidos con la intervencion, y en el
supuesto de que se produzca una divergencia entre el delito objeto de investigacion y el que de hecho se
investiga, debe adoptar la resoluciéon que proceda, puesto que en otro caso (Sentencia T.E.D.H., caso
Klass, de 6 de septiembre de 1978, caso Malone, de 2 de agosto de 1984, y caso Kruslin de 24 de abril de
1990), las intervenciones constituirian una injerencia de la autoridad publica en el ejercicio del derecho
del afectado al respeto de su correspondencia y de su vida privada. Si un Tribunal sentenciador
fundamenta su resolucién condenatoria en pruebas obtenidas con violaciones de derechos fundamentales
(sea por la Policia, sea por los Jueces de instruccion) la presuncion de inocencia no ha de destruirse, como
derecho fundamental que es, con semejante material probatorio.

135 En este sentido véase la STS 53/2006 de 30 de enero, ponente Miguel Colmenero Menéndez de
Luarca,f.j.1°
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técnicos de seguimiento y localizacion debera ser debidamente custodiada para evitar su

utilizacion indebida®®®.

Asi mismo, las personas que lleven a cabo las medidas deben guardar secreto, bajo el
apercibimiento de incurrir en un delito de desobediencia. El art. 588 quinquies b), en su
apartado tercero, sefiala que los prestadores, agentes y personas a que se refiere el art.
588 ter. e)*’estan obligadas a prestar al juez, al MF y a los agentes de Policia Judicial
designados para la practica de la medida la asistencia y colaboracion precisa para
facilitar el cumplimiento de autos por los que se ordene el seguimiento, se reitera

nuevamente que de no ser asi podran incurrir en un delito de desobediencia™®.

3.7. Cese de las medidas

Las medidas de investigacion terminaran cuando desaparezcan las circunstancias que
justificaron su adopcidn cuando resulte evidente que a través de la misma no se estan

obteniendo los resultados pretendidos, y, en todo caso, cuando haya transcurrido el

136 En este sentido véase la STC 49/1996 de 5 de abril., ponente D° Manuel Jiménez de Praga y Cabrera,
f.j.3°"El control judicial efectivo, en el desarrollo y cese de la medida, es indispensable para el
mantenimiento de la restriccion del derecho fundamental, dentro de los limites constitucionales. El Juez
que la autorice debe, en primer término conocer los resultados obtenidos con la intervencion”. En este
mismo sentido véase la STC 299/2000, de 11 de diciembre, ponente D° Vicente Conde Martin de
hijas,f,j.7° “La ausencia de control del resultado de la precedente intervencion, cuando se esta en el trance
de autorizar en funcion de ese resultado una intervencion nueva, supone que la vulneracion del derecho al
secreto de las comunicacion art. 18 CE, transciende a la funcionalidad de ese resultado de investigacion
producido, en cuanto opera como presupuesto motivador de la nueva intervencién. De este modo en la
concatenacion de las dos intervenciones, y en la medida en que el resultado de la primera de ellas se
inserta en la motivacion de la autorizacién de la segunda, el deficiente control de aquel resultado, viciado
en si mismo, actdia con un nuevo significado, como vicio de la motivacion del segundo de los Autos,
potenciando asi las razones que en el fundamento anterior quedaron expresadas al razonar la defectuosa
motivacion de aquél.

37 Deber de colaboracion.

1. Todos los prestadores de servicios de telecomunicaciones, de acceso a una red de telecomunicaciones o
de servicios de la sociedad de la informacidn, asi como toda persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier otro medio o sistema de comunicacién
telematica, I6gica o virtual, estan obligados a prestar al juez, al Ministerio Fiscal y a los agentes de la
Policia Judicial designados para la practica de la medida la asistencia y colaboracién precisas para
facilitar el cumplimiento de los autos de intervencion de las telecomunicaciones.

2. Los sujetos requeridos para prestar colaboracién tendrén la obligacion de guardar secreto acerca de las
actividades requeridas por las autoridades.

3. Art 556 CP: Los sujetos obligados que incumplieren los anteriores deberes podran incurrir en delito de
desobediencia.

138 Seran castigados con la pena de prisién de tres meses a un afio 0 multa de seis a dieciocho meses, los
que, sin estar comprendidos en el articulo 550, resistieren o desobedecieren gravemente a la autoridad o
sus agentes en el ejercicio de sus funciones, o al personal de seguridad privada, debidamente identificado,
que desarrolle actividades de seguridad privada en cooperacion y bajo el mando de las Fuerzas y Cuerpos
de Seguridad.
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plazo para el que hubiera sido autorizada. En caso de ser necesaria la prérroga de la

medida, se exigira siempre autorizacion judicial.

3.8. Destruccion de los registros

El art. 588 bis k) LECrim, dispone que una vez que se ponga término al procedimiento
mediante resolucién firme, se ordenard el borrado y eliminacion de los registros
originales que puedan constar en los sistemas electronicos utilizados en la ejecucion de
la medida. Se conservara una copia bajo custodia del Letrado de la administracion de
justicia. Una vez hayan transcurrido cinco afios desde la ejecucion de la pena o la
prescripcién del delito, se acordara la destruccion de las copias bajo orden expresa de
los tribunales a la Policia Judicial de dicha destruccion. Tal como menciona
CASANOVA MARTI*s que uno de los motivos por lo que pueden resultar Gtil la
conservacion de una copia en sede del Tribunal es por la posibilidad existente de utilizar
estos resultados obtenidos con la medida, en un procedimiento distinto al que ha sido
practicada, tal como se regula en el art. 588 bis i) LECrim, prevé la utilizacién de la
informacidn obtenida en procedimiento distinto y los descubrimientos causales, que se

regularan con arreglo a lo dispuesto en el art. 579 bis.**°

139 En este sentido véase a Casanova Marti, Roser. (2016). La captacién y grabacion de comunicaciones
orales mediante la utilizacion de dispositivos electronicos...ob.cit. pag. 43. Asi mismo cabe resaltar las
STS 143/2013, de 28 de febrero. Ponente: Exc. Juan Ramoén Berdugo y Gémez de la Torre, f.j.5° que se
menciona en el pie de pagina del articulo doctrinal, en la que se sefiala que son los Tribunales los que
deberan acordar en sus st de oficio, la destruccion de las grabaciones originales que existan en la unidad
SITEL y de todas las copias, debiendo verificar en ejecucion de st, una vez firme, que tal destruccion se
ha producido.

140 Art 579 Bis: Utilizacion de la informacién obtenida en un procedimiento distinto y descubrimientos
casuales.

1. El resultado de la detencién y apertura de la correspondencia escrita y telegrafica podra ser utilizado
como medio de investigacion o prueba en otro proceso penal.

2. A tal efecto, se procedera a la deduccién de testimonio de los particulares necesarios para acreditar la
legitimidad de la injerencia. Se incluirdn entre los antecedentes indispensables, en todo caso, la solicitud
inicial para la adopcién, la resolucién judicial que la acuerda y todas las peticiones y resoluciones
judiciales de prérroga recaidas en el procedimiento de origen.

3. La continuacién de esta medida para la investigacion del delito casualmente descubierto requiere
autorizacion del juez competente, para la cual, éste comprobara la diligencia de la actuacion, evaluando el
marco en el que se produjo el hallazgo casual y la imposibilidad de haber solicitado la medida que lo
incluyera en su momento. Asimismo se informara si las diligencias contindan declaradas secretas, a los
efectos de que tal declaracion sea respetada en el otro proceso penal, comunicando el momento en el que
dicho secreto se alce.
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4. Breve referencia a la introduccion de los resultados obtenidos en el

proceso penal

4.1. Introduccion:

Una vez finalizadas las medidas de investigacion analizadas la policia judicial debera
aportar la totalidad de los resultados arrojados por las mismas al Juzgado Instructor. Las
grabaciones, si hablamos de la medida de captacion de imagenes en lugares o espacios
publicos, o los soportes electronicos que contienen el resultado del seguimiento y
localizacion, han de convertirse en material probatorio valido para destruir la presuncion
de inocencia durante el acto de juicio oral. Este material deberé ser examinado por el
Juez y el Letrado de la Administracion de Justicia, y con ello cumplir con el debido
control judicial a posteriori**'.El propio art. 588 quinquies c)LECrim, regula la entrega
de los soportes originales o copias electronicas auténticas que contengan la informacién
recogida cuando el Juez lo solicite y, en todo caso, cuando terminen las investigaciones.
Asi pues, las diligencias realizadas deben ser introducidas en el proceso penal para que

en su momento, sirvan de prueba en el Juicio oral.

4.2 Introduccidn de los resultados obtenidos en el Juicio Oral

La fase del Juicio oral la encontramos regulada en el Libro 11l de la LECrim. Este acto
se inicia con el auto de apertura del mismo, que es dictado por el érgano judicial
competente y a partir de ese momento todos los actos son publicos'*%. El juicio oral
finaliza con la sentencia, pero entre estos dos momentos procesales, se encuentra la

realizacion de la practica de la prueba, que puede definirse como la actividad procesal,

141 En este sentido véase a Casanova Marti, Roser. ( 2014). Las intervenciones telefénica en el proceso
penal. (2014). Barcelona: Bosch. pags. 278.

142 Art. 649 LECrim: Cuando se mande abrir el juicio oral, el letrado de la administracion de justicia
comunicara la causa al Fiscal, o al acusador privado si versa sobre delito que no pueda ser perseguido de
oficio, para que en el término de cinco dias califiquen por escrito los hechos. Dictada que esta resolucion,
seran publicos todos los actos del proceso.
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de las partes y el juez, en la que se pretende lograr el convencimiento del juzgador a

cerca de la verdad de los hechos!*.

Diferenciamos una vez mas las diligencias de investigacion objeto de analisis.

a) En primer lugar, en cuanto a la grabacion en lugares y espacios publicos destacamos
la opinion de NAVAJAS RAMOS™* “que respecto a la grabacion en lugares y espacios
publicos la prueba video-grafica requiere, en primer lugar, para garantizar el adecuado
control judicial del material grabado, su aportacion en el momento procesal oportuno y
ése no es otro que el inicio de la investigacion judicial, las im&genes deben acompafiar
siempre al atestado como plasmacion de la investigacion llevada a cabo y dandoles el
tratamiento de una auténtica pieza de conviccién, tanto si se tomaron por decisién
policial y en el curso de la investigacion, como si las filmaciones se realizaron a
iniciativa del Organo jurisdiccional o del MF en el ejercicio de las funciones de
investigacion. La necesidad de la aportacion policial inmediata de este material es
consecuencia del contenido de los articulos 284, 294 y 295 LECrim, todos ellos

demostrativos de la celeridad que se quiere imprimir a este momento procesal”.

Asi pues, la manera de introducir las grabaciones obtenidas por la policia judicial se
haran mediante los DVD o soportes electronicos, que contengan la filmacion del delito.
Estos objetos relacionados con el delito investigado serviran para formar el
convencimiento del juzgador a cerca de la realidad de lo ocurrido y reciben el nombre
de piezas de conviccion, su concepto lo regula la LECrim en su art. 326 que dispone:
“Cuando el delito que se persiga haya dejado vestigios o pruebas materiales de su
perpetracion, el juez instructor o el que haga sus veces ordenara que se recojan y
conserven para el juicio oral si fuera posible, procediendo al efecto a la inspeccién
ocular y a la descripcion de todo aquello que pueda tener relacion con la existencia y
naturaleza del hecho. A este fin hara consignar en los autos la descripcion del lugar del
delito, el sitio y estado en que se hallen los objetos que en él se encuentren, los
accidentes del terreno o situacion de las habitaciones y todos los demas detalles que

puedan utilizarse, tanto para la acusacion como para la defensa. Cuando se pusiera de

3 Barona Vilar, Silvia. (2015). La prueba (l1). Dins Montero Aroca Juan (23?). Valencia: Tirant lo
Blanch. Pags. 394-410.

144 Navajas Ramos, Luis. (1998). La prueba video-grafica en el proceso penal y su valor y limites para su
obtencién. Recuperado el 6 de mayo de 2016, de http://www.ehu.eus/documents/1736829/334282.
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manifiesto la existencia de huellas o vestigios cuyo analisis biologico pudiera contribuir
al esclarecimiento del hecho investigado, el juez de instruccién adoptara u ordenard a la
policia judicial o al médico forense que adopte las medidas necesarias para que la
recogida, custodia, y examen de aquellas muestras se verifique en condiciones que

garanticen su autenticidad, sin perjuicio de lo establecido en el articulo 282”.

El tratamiento de las filmaciones video-graficas como auténtica pieza de conviccion no
es sino consecuencia del amplio concepto que el TS tiene al respecto. Cabe afiadir
ademas que la incorporacion de estas grabaciones en el atestado, no exoneran, a la
policia de tener que declarar como testigo sobre el contenido y procedimiento de la
imagen. En este sentido se pronuncia la STS 67/2014, de 28 de enero*® que sefiala “Por
ultimo, cuando la pelicula haya sido filmada por una persona, serd precisa la
comparecencia en el juicio oral del operador que obtuvo las imagenes en tanto que el
camara tuvo una percepcion directa de los hechos en el mismo momento en que
ocurrian, y sus manifestaciones en el plenario deben ser sometidas a la exigible
contradiccion procesal. Este Gltimo requisito no sera exigible, naturalmente, en el caso
de que la cinta video-grafica no haya sido filmada por una persona, sino por las cAmaras
de seguridad de las entidades que, por prescripcion legal, o por iniciativa propia,
disponen de esos medios técnicos que graban de manera automaética las incidencias que
suceden en su campo de accidon. En tal caso es necesario extremar el rigor de las
medidas de control de la filmacidn asi obtenida, en tanto que en este supuesto, la prueba
vendra constituida exclusivamente por las imagenes que contenga la pelicula, sin
posibilidad de ser complementadas y confirmadas por la declaracion personal del
inexistente operador. Por esta misma razén "la eficacia probatoria de la filmacion video-
gréfica esta subordinada a la visualizacion en el acto del juicio oral, para que tengan
realidad los principios procesales de contradiccion, igualdad, inmediacion y publicidad"
(STS de 17 de julio de 1.998), exigiendo la doctrina jurisprudencial que el material

video-grafico haya sido visionado en el plenario con todas las garantias procesales. Asi

%5 Véase las SSTS 234/2006, de 17 de Julio, ponente D° Vicente Conde Martin de hijas, f.j.2 © ;
2353/2014, de 21 de mayo, ponente Ana Maria Ferrer Garcia,f.j. 2° y STS 124/2015, de 3 de febrero,
ponente Julian Artemio Sanchez Melgar, f.j 3° :“desde el plano de la valoracion de las imagenes de las
camaras de seguridad, las STS 485/ 2015,considera que el material fotografico y video-gréfico obtenido
en el ambito puablico y sin intromisién indebida en la intimidad personal o familiar tiene un valor
probatorio innegable. La eficacia probatoria de la filmacién video-gréafica esta subordinada a la
visualizacién en el acto del juicio oral, para que tengan realidad los principios procesales de
contradiccion, igualdad, inmediacion y publicidad”.

146 STS 67/2014, de 28 de enero, ponente Julian Artemio Sanchez Melgar, f,j.2°.
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pues, la validez de la prueba consistird en todo caso en la declaracion testifical de la
persona que graba la escena del delito, y en el caso de no haber sido grabada por un
persona fisica, la prueba debe ser visualizada en el juicio oral para poder adquirir

validez probatoria.

b) En segundo lugar, en el caso de la utilizacion de aparatos de seguimiento y
localizacion, la policia judicial debe entregar al Juez los soportes originales o copias
electronicas auténticas que contengan la informacion recogida cuando éste se lo solicite
y, en todo caso, cuando terminen las investigaciones, en virtud del (art. 588 quinquies c)
2). LECrim. En este supuesto también estamos, ante una pieza de conviccion, que son,
los soportes originales, en los cuales se almacenan los datos que se desprenden de los
dispositivos utilizados para llevar a cabo el seguimiento y localizacién. Para su
admision como prueba de cargo, al igual como hemos sefialado con anterioridad, debera

reproducirse o darse por reproducido el dia del Juicio oral**’.

Cabe recordar que el seguimiento y localizacion, antes de la entrada en vigor de la
reforma no requeria autorizacion judicial, asi que, a falta de resoluciones judiciales que
delimiten la forma de introducir esta prueba en el juicio oral, de manera muy breve
veremos otras posibles maneras de introducir los resultados del seguimiento y
localizacién en el Juicio oral**®. Asi la LECrim, Gnicamente se refiere a la prueba
documental como tal, en el Libro Tercero Seccion 42, en su art. 726, que dispone: “El
Tribunal examinarad por si mismo los libros, documentos, papeles y demas piezas de
conviccion que puedan contribuir al esclarecimiento de los hechos o la méas segura
investigacion de la verdad”. El concepto de documento es muy amplio. Destacamos en
este sentido, la definicion que nos proporciona el art. 26 CP el cual considera como
documento a todo soporte material que exprese o incorpore datos, hechos o narraciones
con eficacia probatoria, 1o que abre las puertas a tantas fuentes de prueba que se
incorporan con las nuevas tecnologias, la ciencia y la técnica. Ahora bien, es evidente
que para que la prueba documental alcance un valor probatorio si fueron incorporados
en el procedimiento preliminar, se deben dar por reproducidos. Siendo necesario que se

soliciten en los correspondientes escritos de calificaciones, 0 que se proponga en el acto

7 Gimeno Sendra, Vicente. (2015). Derecho procesal penal...Ob.cit.pag. 33.
148 Coronas | Guinart, Luis. La prueba documental en el proceso penal.(2010). Recuperado el dia 6 de
mayo de 2016, de http://www.difusionjuridica.com.bo/bdi/biblioteca/biblioteca/libro103/1ib103-8.pd.

55



del juicio, y que ademas sean admitidos y declarados pertinentes por el Juez o Tribunal.
Una vez cumplido esto, serd el Tribunal el que valorara libremente la prueba, siendo
necesario que se ajuste a los principios de contradiccién, inmediacion, oralidad y

publicidad.

Igualmente debemos hacer referencia a la prueba testifical. Una vez finalizada la
declaracion de los acusados se procede a la continuacion del juicio oral con la practica
de los otros medios de prueba, siendo una de ellas la testifical, que, como es sabido
consiste en la declaracion oral de conocimiento de un tercero Ilamado testigo que pueda
formar conviccion del juzgador acerca de los hechos relevantes y las responsabilidades

derivadas del mismo, esto es aquello que ha presenciado, visto u oido™*.

Tal como sefiala el art. 717 LECrim, pueden ser testigos las autoridades y funcionarios
de la Policia Judicial en relacion con los hechos de los que hubieran tenido
conocimiento en el transcurso de las actuaciones. Asi pues, siempre que el Tribunal
considere necesario practicara la prueba testifical a la Policia Judicial que ha llevado a
cabo la diligencia de investigacion, que deberan prestar su declaracion como testigo

directo.

149 Barona Vilar, Silvia. (2015). La prueba II. Dins. Montero Aroca Juan (23a. ed). Derecho Jurisdiccional
111. (394-409). Valencia: Tirant lo Blanch.
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CONCLUSIONES

Tras haber analizado en profundidad las dos novedosas medidas de investigacion, esto
es, la captacion de imagenes en lugares y espacios publicos y la utilizacion de
dispositivos 0 medios técnicos de seguimiento y localizacion pueden formularse las

siguientes conclusiones:

PRIMERA. La LO 13/2015, de 5 de octubre, ha sido la encargada de introducir
importantes modificaciones en la LECrim. Entre todas ellas, encontramos la regulacion
de las nuevas medidas de investigacion en el proceso penal espafiol. La mayoria de ellas
no tenian prevision legal hasta la entrada en vigor de esta LO. La ley procesal penal
urgia de una nueva configuracion y desarrollo que aproximara el proceso penal a los
mas recientes avances tecnoldgicos, ya que las medidas de investigacion existentes
hasta el momento se habian quedado obsoletas, teniendo en cuenta que nuestra arcaica

LECrim data nada mas y nada menos que del afio 1882.

Esta LO ha supuesto una mejora significativa en la regulacion de las medidas de
investigacion llevadas a cabo por medios tecnoldgicos, gran parte de esta nueva
regulacién da respuesta a la desfasada legislacion procesal existente hasta el momento.
En el desarrollo de esta normativa se destaca la insercion de la jurisprudencia emanada
del TEDH, TS y TC que colma los vacios legales existentes del art 579. LECrim. La
nueva regulacién ha tenido presente el grado de injerencia que el desarrollo tecnolégico
en la utilizacion de tales instrumentos, puede producir en la afectacion de los derechos
fundamentales de los sujetos investigados. Por ello, esta regulacion esta presidida por

unos principios rectores que deben cumplirse en el seno de una investigacién criminal.

En nuestra opinion, acertadamente el legislador ha respetado las garantias
constitucionales que tienen los sospechosos, pues no debemos olvidar que los
ciudadanos contra los cuales se inicia una investigacion judicial tienen intacto su

derecho a la presuncion de inocencia del art. 24.2 CE.
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SEGUNDA. La nueva regulacion sobre la captacion de imagenes en lugares o espacios
publicos, tal como se ha estudiado a lo largo de este trabajo, no precisara autorizacion
judicial, ya que con su adopcion, no se entiende afectado ningin derecho fundamental
del art. 18 CE. La policia judicial esta legalmente autorizada para obtener y grabar
imagenes de la persona investigada, siempre que sea necesario para su identificacion y
localizacion de los instrumentos o efectos del delito. Sin embargo, aunque no esté
prevista dicha autorizacion serd necesario que para la adopcion de la misma que se

cumplan los principios del art. 588 bis a) LECrim.

Segun nuestro criterio la regulacion de esta medida de investigacion hubiera necesitado
mas desarrollo por parte del legislador, y dotar este precepto de mayor seguridad
juridica. El legislador deberia haber dejado claro de qué manera la policia judicial podra
obtener las grabaciones. Como ya se ha visto, las podra obtener conforme a lo dispuesto
en desarrollo de la LO 4/1997, por los cuerpos policiales en su funcién de prevencion y
seguridad ciudadana. Pero el precepto legislativo también debid prever y regular la
posibilidad de obtener las grabaciones realizadas por particulares en lugares publicos
como pueden ser los bancos o establecimientos abiertos al pablico, o quizas de terceros

ajenos o no al proceso penal.

TERCERA. En el otro extremo vemos como la diligencia de seguimiento y localizacién
si exige autorizacién judicial previa, aungue excepcionalmente en casos de urgencia se
podré poner en marcha la medida sin previa autorizacion judicial, pero dando cuenta
con la mayor brevedad posible a la autoridad judicial, y en todo caso en un maximo de
veinticuatro horas. Recordemos que esta medida antes de la entrada en vigor de la
reforma no preveia la autorizacion por parte de juez. De esta manera ahora se obliga
tanto a la Policia Judicial como al juez instructor al cumplimiento exhaustivo de los
principios rectores y las disposiciones comunes introducidos por la reforma con el
Capitulo V. Debemos destacar en sentido positivo, las ventajas que afiade esta medida
investigacion al proceso penal, por un lado la discrecién de su utilizacién y por otro, el
abaratamiento de costes, reduciendo de manera notable la necesidad de despliegue de

efectivos de la policia judicial en el seguimiento de los sujetos investigados.

Las dudas surgen a la hora de delimitar a quién se puede seguir y localizar. En principio,

puede seguirse y localizarse al sospechoso o investigado, o0 a los instrumentos o efectos
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del delito. En nuestra opinion el legislador deberia haber sido méas especifico sobre la
finalidad del art. 588 quinquies b) LECrim, es decir, si tiene la misma finalidad que el

apartado a) o si por el contrario el ambito de aplicacion es diferente.

CUARTA. El Capitulo VII se titula “Utilizacion de dispositivos técnicos de captacion
de la imagen, de seguimiento y de localizacion” como Si de una Unica medida se tratase,
cuando en realidad estamos ante dos medidas diferentes: a) Las medidas tendentes a la
captacion de imagen, y b) las medidas tendentes al seguimiento y localizacion.
Entendemos que hubiera sido aconsejable una mayor extension en los articulos que
especificaran pormenorizadamente la regulacion de la utilizacién de los dispositivos

técnicos.

QUINTA. Entendemos que la duracion prevista de 3 meses es excesiva. Si realmente la
Policia Judicial necesita 90 dias para seguir y localizar sospechosos o el cuerpo del
delito, sin duda, es que tales sospechosos posiblemente no sean tan sospechosos de
cometer ilicitos. Ademas, se contempla la posibilidad de prorrogas sucesivas, lo que
pone de manifiesto que si se permite hasta un maximo de 18 meses de injerencia en los
derechos fundamentales afectados de los ciudadanos es que estamos en un Estado

policial intervencionista.

SEXTA. Por Gltimo, la reforma de la LECrim, que llevo a cabo la LO 13/2015, de 5 de
octubre, ha supuesto un avance significativo en el uso de las medidas de investigacion
tecnoldgicas en el proceso penal. Sin embargo, ahora debemos esperar la aplicacion de

éstas por nuestros tribunales de justicia.
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