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PRESENTACION DEL TRABAJO DE INVESTIGACION

La pandemia provocada por la Covid-19 nos ha hecho plantear el necesario debate acerca
de la conveniencia de sacrificar parcialmente el derecho a la proteccion de nuestros datos
personales para proteger y garantizar en la medida de lo posible, la salud publica y

mediatamente nuestro derecho a la vida.

La proteccion de datos tiene una estrecha relacion con el derecho a la vida privada, y a la
intimidad y la dignidad personal del ciudadano; derechos que también se verian afectados
y que se encuentran regulados en el articulo 8 del Convenio Europeo de Derechos
Humanos y en el articulo 18 de la Constitucion Espafiola, respectivamente. De esta
manera, frente a una vulneracion, se verian también limitados los derechos anteriormente
mencionados. Por esta razon, se pretende analizar en el presente trabajo de investigacion
si, en la situacion actual de emergencia sanitaria, los tratamientos de datos personales y,
en concreto los relativos a la salud, a pesar de requerir una especial proteccion, serian
eficaces para salvaguardar la salud publica. Por ello, es necesario entender si, en una
situacion de pandemia, las medidas adoptadas respecto al tratamiento de datos estaban
justificadas y si estas han sido eficaces para proteger la salud publica, pese a limitar otros

derechos fundamentales.

En este sentido, el interés para llevar a cabo el trabajo ha sido la falta de conocimiento
personal y general sobre el tema, a pesar de ser hoy en dia un tema de actualidad y ser
cada vez més un ambito de conocimiento necesario. Ademas, las distintas iniciativas
generadas durante la pandemia para evitar su propagacion mediante el control y la
utilizacion de nuestros datos han supuesto una invasion, mas 0 menos interna en nuestra
privacidad. En consecuencia, mi interés principal es analizar si estas intromisiones en
nuestra vida privada han supuesto una vulneracion de nuestros derechos o si han sido
necesarios para controlar la propagacion del virus, asi como si el tratamiento de datos se

ha hecho conforme a la normativa.

La metodologia empleada en este Trabajo de Fin de Grado se ha llevado a cabo en la
modalidad de trabajo de investigacion, mediante el estudio del alcance de la proteccion
de datos en la legislacion europea, asi como nacional, de la misma manera que
analizaremos la jurisprudencia relacionada. De igual modo tendremos en cuenta los

comentarios de los autores sobre el ambito de analisis.



En cuanto a las normas de redaccion la revista especializada de referencia sera la Revista
Catalana de Dret Public, teniendo en cuenta las normas para autores prevista en ella,
incluyendo la forma de citacion mediante el estilo Harvard (autor — afio). En cuanto a la
relacion de la revista de referencia con el objeto de estudio, cabe destacar que se ha

dedicado un numero extraordinario sobre el derecho en tiempos de emergencia sanitaria.

Respecto a la estructura del trabajo de investigacion, es conveniente establecer que el
trabajo se presenta en dos partes, el propio Trabajo Fin de Grado y el articulo de la revista.
Por tanto, se encontrara en primer lugar la introduccion al trabajo y seguidamente el
articulo para la revista. Entrando en el contenido, primeramente, se examinaréa el derecho
a la proteccidn de datos personales como derecho fundamental, los derechos y deberes de
los ciudadanos en el ambito sanitario, asi como las obligaciones que derivan de la
administracion y, por altimo, el tratamiento de datos de caracter personal y de salud en

pandemia.

Por ualtimo y respecto al contenido de la revista, no se ha tratado el estudio de las
aplicaciones tecnoldgicas desarrolladas para la lucha contra el virus, a pesar de la
afectacion directa de estas con el objeto de investigacién, sino que se ha decidido abordar
el analisis desde un estudio méas general. EI motivo principal para no abordar dicho
analisis ha sido la falta de extension disponible para ello, dado el gran despliegue de
aplicaciones destinadas a paliar los efectos durante la pandemia. Ademas de este motivo,
la falta de conocimiento sobre el tema me ha impedido indagar en ello sin previamente
tener un conocimiento sobre el fondo del asunto. Por esa razon se ha procedido al abordaje
del estudio desde una perspectiva mas general, para poder obtener los conocimientos
necesarios con la finalidad de con posterioridad examinar la legitimidad o no de dichas

aplicaciones.
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Resumen

Ante la situacion excepcional provocada por la COVID-19, se han planteado varias cuestiones sobre
la legitimidad del tratamiento masivo de datos personales, asi como en especial de los datos relativos
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como la vida privada e intimidad de los ciudadanos. Por ello, en este trabajo se ofrecera una vision
general mediante la investigacidn sobre el tratamiento de datos personales y de salud en pandemia,
tratando de dar respuesta y analizando si esa injerencia ha sido justificada a través del estudio del

marco legal y su desarrollo juresprudencial.
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Abstract

Given the exceptional situation caused by COVID-19, several questions have been raised about
the legitimacy of the massive processing of personal data, as well as especially of data related to
health, which has proved the need to weigh the different rights in presence. The health measures
adopted have interfered with other fundamental rights such as the privacy and privacy of citizens.
Therefore, this paper will offer an overview through research on the processing of personal and
health data in pandemic, trying to respond and analyzing whether this interference has been

justified through the study of the legal framework and its jurisprudential development.
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1 El derecho a la proteccion de datos personales

1.1 La proteccién de datos como derecho fundamental

La proteccion de datos es un derecho fundamental que afecta la esfera mas intima de la
persona (Eguiguren, 2015:133), de ahi que el derecho a la proteccion de datos tenga una
estrecha vinculacion con otros derechos fundamentales, tales como el respeto a la vida
privada y familiar, la dignidad de la persona y el derecho a la intimidad, regulados
respectivamente en el articulo 8 del Convenio Europeo de Derechos Humanos (en
adelante, CEDH), 10.1 y 18.1 de la Constitucion Espafiola (en adelante CE).

Si bien es cierto que el derecho a la intimidad se encuentra establecido en el mismo
precepto que lo hace el derecho a la proteccion de datos, ello no sucede en el caso del
derecho al respeto de la vida privada (articulo 8 CEDH), dado que el Convenio no recoge
explicitamente el derecho a la proteccion de datos. Pese a ello, esta omisién no ha
supuesto un impedimento, en tanto que, el Tribunal Europeo de Derechos Humanos (en
adelante, TEDH) ha sostenido en varias de sus sentencias el papel fundamental que
desempefia el respeto de la vida privada en la proteccion de datos personales. Asi lo pone
de manifiesto la STEDH (Gran Cémara), de 27 de junio de 2017, asunto Satakunnan
Markkinaporssi oy y Satamedia oy contra Finlandia, cuando se refiere a que “There was
thus a pressing social need to protect private life under Article 8 of the Convention” !,
haciendo referencia a la importancia que tiene el derecho a la vida privada respecto a la
proteccidn de datos. Tomando en consideracion lo anterior y dado que el uso de los datos
personales supone una afectacion a otros derechos fundamentales, es necesario analizar
los derechos afectos partiendo del precepto legal de la norma tanto en el dmbito

internacional como de los preceptos reconocidos en nuestra Constitucion.

Partiendo del &mbito internacional, el derecho al respeto de la vida privada se encuentra
regulado en el articulo 8.1 CEDH. Aunque es dificil dar una definicion concreta de vida
privada debido a que el TEDH ha reiterado en varias ocasiones que se trata de un término

amplio y no susceptible de una definicion exhaustiva?, dispone, pese a ello que “[t]oda

1 STEDH (Gran Camara), de 27 de junio de 2017, Satakunnan Markkinaporssi oy y Satamedia oy contra
Finlandia, 8111. Establece que “existe una necesidad social apremiante de proteger la vida privada en virtud

del articulo 8 de la Convencion”.

2STEDH (Céamara). Asunto X e Y c. Holanda, de 26 de marzo de 1985, §76, declara ademas que: “la nocion

de vida privada comprende la integridad psiquica y moral del individuo”.



persona tiene derecho al respeto de su vida privada y familiar” garantizando que no haya
injerencias en la vida privada salvo que asi se prevea.® Pero en el supuesto de que se
hubiese producido una intromision en la vida privada, se debera analizar si esta “estaba
prevista por la ley, si perseguia un objetivo legitimo, si era necesaria y por ultimo, si era

proporcionada (Casadevall, 2012: 325).

Asi pues, cabe recordar la STEDH donde reconoce que “la nocion de vida privada es una
nocion amplia [...], por tanto, puede englobar multiples aspectos de la identidad del
individuo [...] ademas de incluir informaciones personales que un individuo puede
legitimamente esperar que no sean publicadas sin su consentimiento”.* Por ello, el
derecho a la vida privada y la proteccion de datos se encuentran estrechamente vinculados

entre si, ya que hacen referencia al &mbito mas intimo y personal del individuo.

En cuanto a los derechos comprendidos en nuestro ordenamiento juridico vinculados a la
proteccion de datos se encuentra el derecho a la dignidad de la persona regulado en el
articulo 10 CE y el derecho a la intimidad personal regulado en el articulo 18.1 CE. Asi
lo ha querido remarcar el Tribunal Constitucional (en adelante, TC) en su sentencia
292/2000, de 30 de noviembre, donde ha reconocido que “el derecho fundamental a la
proteccién de datos extiende su garantia no solo a la intimidad [...] sino a lo que en
ocasiones este Tribunal ha definido en términos mas amplios como esfera de los bienes
de la personalidad que pertenecen al &mbito de la vida privada, inextricablemente unidos

al respeto de la dignidad personal”.s

Resulta oportuno, y dada la consideracion que el TC establece en tanto que, el derecho a
la intimidad (articulo 18.1 CE) deriva del derecho a la dignidad (articulo 10.1 CE),® se

3 Sobre este punto el articulo 8.2 CEDH establece: “No podra haber injerencia de la autoridad [...] salvo
gue sea necesaria para la seguridad nacional, la seguridad publica, [...] la proteccion de la salud o de la

moral, o la proteccién de los derechos y las libertades de los demés™.
4 STEDH (seccion 3%), de 27 de mayo de 2014, asunto 10764/09, Flor Cabrera contra Espana, §29.
5 STC 292/2000, de 30 de noviembre de 2000, FJ 6.

6 Sobre esta afirmacion la STC 207/1996, de 16 de diciembre de 1996 reconoce que: “el derecho a la
intimidad personal, en cuanto derivacion de la dignidad de la persona [...]” presupone “la existencia de un
ambito propio y reservado frente a la accion y el conocimiento de los demas, necesario, segin las pautas de

nuestra cultura, para mantener una calidad minima de la vida humana», FJ 3.



analizaran ambos derechos de forma conjunta. Por ende, el TC ha puntualizado que “lo
que el articulo 18.1 CE garantiza es un derecho al secreto, a ser desconocido y que los
demas no sepan que somos o lo que hacemos [...], pudiendo cada persona reservarse un
espacio resguardado de la curiosidad ajena, sea cual sea lo contenido en ese espacio””’,
otorgando asi al individuo un poder de disposicion y de control sobre los datos relativos
a su esfera més intima disponiendo del derecho a decidir sobre qué datos se facilitan a

terceros y cuales no.

De acuerdo con los razonamientos que se han venido realizando, y aunque la STC
292/2000, de 30 de noviembre, establece el caracter autonomo de la proteccion de datos
distanciandolo del derecho a la vida privada e intimidad, es impensable, a mi parecer, la
separacién de ambos derechos con el de proteccion de datos, en vista de que los derechos
hacen referencia al ambito estrictamente intimo y personal, y cualquier injerencia en los
datos personales, implica una afectacion a los demas derechos mencionados. Pese a ello,
la jurisprudencia ordinaria también ha querido remarcar que el derecho a la proteccion de
datos no es ilimitado en tanto que se puede proceder a su limitacién siempre y cuando
estas restricciones estén justificadas mediante la proteccion de otros bienes o derechos

constitucionales. ® Ademas, requiere que estas sean proporcionales al fin que se persigue.®
1.2 Concepto

El tratamiento de datos personales®® es un derecho fundamental,! regulado en el articulo
8 de la Carta de los Derechos Fundamentales de la Union Europea (en adelante CDFUE),

7 STC 196/2004, de 15 de noviembre de 2004, FJ 2.
8 STS 4439/2021, de 23 de noviembre de 2021, FD 1.
9STC 11/1981, de 8 de abril de 1981, FJ 4.

10 Articulo 4.2 RGPD. «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacién, estructuracion, conservacion, adaptaciéon o modificacién, extraccién,
consulta, utilizacién, comunicacién por transmision, difusién o cualquier otra forma de habilitacion de

acceso, cotejo o interconexién, limitacion, supresion o destruccion.

11 Murillo de la Cueva, 2020: 20. E1 TEDH “incluyé la proteccion de datos personales entre los elementos
garantizados por el articulo 8 del CEDH”, siendo en Espaiia la STC 292/2000, de 30 de noviembre la que

reconocio este caracter fundamental.



asi como en el articulo 18.4 CE, mediante el cual se pretende garantizar la vida privada e
intimidad de los individuos tal y como se habia mencionado anteriormente. El derecho a
la proteccion de datos no es ilimitado, permitiendo la CE esos limites, al establecer en el
precepto legal que “la ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal [...]”, reconociendo asi el TC que “estamos ante un instituto de
garantia de otros derechos, fundamentalmente el honor y la intimidad, pero también de
un instituto que es, en si mismo, un derecho o libertad fundamental, el derecho a la
libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos”.*? Por tanto, y
para que se aplique el derecho fundamental a la proteccion de datos personales es
necesario que concurran dos elementos: que exista un tratamiento y que éste se sustancie

sobre datos personales.*®

En vista de la vaguedad de la definicion que ofrece el articulo 18.4 CE se ha procedido a
abordar el objeto mediante la complementacion de la doctrina del TC. Para delimitar el
concepto, es necesario previamente entender que es un dato personal. Por esta razén
debemos acudir al articulo 4 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el gue se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos),
(en adelante RGPD), el cual regula que se entendera por dato personal “toda informacion
sobre una persona fisica identificada o identificable [...]”, mediante el cual esta
informacién se podra obtener a través de la incorporaciéon de elementos propios de la

identidad fisica, asi como de indicadores personales.'* Asi lo regula el articulo 8 CDFUE

12 STC 254/1993, de 20 de julio de 1993, FJ 6.
13 Troncoso, 2019: 564.

14 Articulo 4.1 RGPD: “«datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social de

dicha persona”.
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el cual establece que “toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan”, de la misma manera que tambien lo hace el articulo 16.1
TFUE.

Por ello, ha de tenerse presente, que estamos ante un derecho fundamental donde lo que
se pretende es garantizar que ciertos aspectos de nuestra vida privada no sean utilizados
por terceras personas que no deberian tener acceso a ellos, suponiendo asi una
intromision, dado que con el hecho de recopilar informacion supondria una injerencia en
la vida privada (Casadevall, 2012: 293). Aun asi, me parece importante remarcar de
acuerdo con la doctrina del TC, que el objeto de proteccion no solo se reduce a esta
intimidad de la persona, sino que también hace referencia a la proteccion de cualquier
tipo de dato, tenga caracter intimo o no, siempre y cuando el uso de estos datos por
personas no legitimadas no afecte a los derechos inherentes del individuo. Por lo tanto,
se entiende que se trata de todos aquellos datos que “no escapan del poder de disposicion
del afectado”®, es decir, no engloba simplemente la intimidad individual, que son
aquellos aspectos que hacen referencia a la intimidad o a la vida privada, sino que tambien
a todos los datos que permitan la identificacion o que identifiquen al interesado de
acuerdo con lo mencionado previamente (articulo 4 RGDP).

1.3 Principios esenciales

El derecho fundamental a la proteccion de datos es un derecho que se caracteriza por
atribuir a su titular una serie de facultades consistentes en el poder de disposicion e
imponer a terceros la realizacion u omision de ciertos comportamientos.® Por ello, los
principios de proteccion de datos surgen para garantizar el uso apropiado de datos
relativos a la informacién personal, evitando cualquier intromisién por una tercera

persona, y preservar asi esa esfera mas interna de la personalidad (Fernandez, 2003: 42).

Primeramente, el articulo 5.1.b) RGPD ordena que se debera poner en conocimiento de
la persona interesada sobre el fin del tratamiento al cual se destinaran los datos personales.
Por tanto, siempre debera responder a una finalidad constitucional. Estos fines, deberan

basarse siempre en algunos de los requisitos que la ley les habilita para ello!’ evitando asi

15STC 292/2000, de 30 de noviembre de 2000, FJ 6.

16 STC 292/2000, de 30 de noviembre de 2000, FJ 6.

17 Articulo 89 RGPD.
11



que se utilicen con fines distintos a aquellos que hubieran sido requeridos. Tal es el caso,
que la jurisprudencia del TC lo ha considerado como “libertad informatica”, reconociendo
asi que es el derecho a controlar el uso de los datos personales evitando el interesado que
sus datos sean empleados para usos distintos al cual fueron obtenidos'®. Este aspecto
también se ha visto estrechamente relacionado a lo que se conoce como minimizacion de
datos (articulo 5.1.c. RGPD) donde solo se recurrira a ellos cuando estos sean “adecuados,
pertinentes y limitados a lo necesario [...]”, entendiendo asi, que los datos proporcionados
quedaran limitados a la finalidad pretendida, prohibiéndose asi la recogida de datos por

medios fraudulentos, desleales o ilicitos - articulo 4.7 LOPD -.

Por consiguiente, los datos tratados tienen que basarse en la licitud o legitimacion del
tratamiento, estableciendo asi tanto el RGPD como la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD) que para tratar cualquier tipo de dato y para considerarlo licito
debera darse el consentimiento del afectado, debiendo de ser libre, informado y concreto®
Asilo regula el articulo 6.1 RGDP cuando dice que “El tratamiento solo ser4 licito cuando
cumpla al menos una de las siguientes condiciones; a) el interesado dio su consentimiento
para el tratamiento de sus datos personales para uno o varios fines especificos”,
entendiendo por consentimiento, de acuerdo con el articulo 4.11 RGPD y 6.1 LOPDGDD
“toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que este
acepta, ya sea mediante una declaracion o una clara accion afirmativa, el tratamiento de
datos personales que le conciernen”. Aungue bien es cierto que el consentimiento es
requisito esencial para poder tratar datos de caracter personal, no sera necesario cuando
se den algunos de los supuestos especificos contemplados?® Aun asi, consentir el acceso
a los datos relativos a la salud, no implica en modo alguno consentir la cesion de tales
datos a terceros (Manuel, 2018: 11).

Finalmente, el derecho a la integridad y confidencialidad - articulo 5.1.c) RGPD -, supone

el deber de garantizar mediante la adopcion de técnicas apropiadas que los datos

18 SSTC 11/1998, de 13 de enero de 1998, FJ 4.

19 Nicolas, 2006: 178.

20 Articulo 6 RGPD.
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proporcionados no sean empleados para un tratamiento ilicito. Asi lo reconoce el
considerando 39 al establecer que “los datos personales deben tratarse de un modo que
garantice una seguridad y confidencialidad adecuadas de los datos personales, inclusive
para impedir el acceso 0 uso no autorizados de dichos datos [...]” debiéndose observar

estos principios en cualquier tratamiento de datos (Fernandez, 2003: 40).
2 Derechos y deberes de los ciudadanos en salud publica

En vista del papel fundamental desarrollado por los servicios sanitarios para poder dar
respuesta a los problemas de salud publica generados, y el empleo de los datos personales
relativos a la salud de una persona,?’ es esencial analizar, desde una perspectiva mas
general, los derechos y deberes de los ciudadanos en el &mbito sanitario. A pesar de que
determinados derechos de los ciudadanos se hayan podido ver sacrificados para
salvaguardar otros derechos fundamentales, es importante y necesario destacar que, frente
a ello, los ciudadanos también tienen que cumplir con una serie de deberes dirigidos a

proteger y fomentar la salud.
2.1 Derechos

A pesar de que algunos de los derechos que mencionaremos a continuacion son derechos
fundamentales consagrados en nuestra CE, no nos basaremos simplemente en el estudio
de la CE, sino que también para desarrollar este apartado, se estudiaran tanto la Ley
33/2011, de 4 de octubre, General de Salud Publica (en adelante LGSP), como la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica (en adelante
LAP).

2.1.1 Derecho de informacion

El derecho a la informacion es un derecho reconocido en el articulo 20 CE. Ademas, el
articulo 4 de la LGSP reconoce el derecho a la informacion de los ciudadanos ejercitando
dicho derecho directamente o mediante las organizaciones en que los representen,
produciéndose asi un intercambio de informacion entre el profesional sanitario y el titular
del derecho (Garcia Ortega, 2004: 471). Aun asi, para el desarrollo en profundidad de

este derecho debemos acudir a la LAP, donde reconoce el derecho a la informacién

21 En este sentido, ver Romeo 2020: 434-438, donde analiza de forma general algunos de los tratamientos
de datos adoptados ante la crisis sanitaria.
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asistencial — articulo 4 —y a la informacion epidemioldgica — articulo 6 —. Asi pues, el
titular tiene derecho a conocer toda la informacion relativa al ambito de su salud,
informacion que se recoge en la historia clinica,?? salvo que haya una renuncia a recibir
dicha informacion. 2 Del mismo modo, los ciudadanos tendran derecho a conocer en
cualquier momento los problemas de salud de la poblacion cuando esto conlleve un riesgo

en la salud de la colectividad o incluso para la salud individual.
2.1.2 Derecho a la intimidad, dignidad y el deber de confidencialidad

El derecho a la intimidad?* es un derecho fundamental consagrado en nuestra CE, de igual
manera que lo es el derecho a la dignidad. Ambos derechos se encuentran regulados en
los articulos 18.1 y 10.1, respectivamente. La nota caracteristica de que el derecho a la
intimidad sea un derecho fundamental, la otorga tres diferencias; es un derecho
irrenunciable, prevalece sobre otros derechos fundamentales y es personalisimo, “por
ello, se protege el derecho a la intimidad no solo frente a las injerencias, sino tambien
frente a los riesgos potenciales”.?> De esta manera, los centros sanitarios tienen el deber
de no divulgar informacion sobre datos referentes a la salud, estableciendo asi el articulo
7 LAP que “toda persona tiene derecho a que se respete el caracter confidencial de los
datos referentes a la salud, y que nadie pueda acceder a ellos sin previa autorizacion
amparada por la ley”, entendiendo, por lo tanto, que la confidencialidad y la intimidad
protegen el espacio personal e intimo de una persona frente al conocimiento de sus datos
personales. Ademas, el deber de confidencialidad lleva asociado el deber de secreto
profesional, debido a que los profesionales sanitarios acceden a los datos de la salud del
titular de dicho derecho (Garcia Sanz, 2005:1).

22 Articulo 3 LAP: “Historia clinica: el conjunto de documentos que contienen los datos, valoraciones e
informaciones de cualquier indole sobre la situacion y la evolucion clinica de un paciente a lo largo del

proceso asistencial”.
2 Articulo 9 LAP.

24 Revenga, 2020: 129. El autor afirma que el derecho a la intimidad hace referencia a “la voluntad de poner
orden en el magma inabarcable de los datos que origina nuestro comportamiento del dia a dia, y que

representan para ambos un caudal inagotable de informacion sobre nosotros”.

25 Cristea, 2018:33.
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2.1.3 Derecho a la igualdad

El derecho a la igualdad regulado en el articulo 6 LGSP parte de la regulacién hecha por
la CE en su articulo 14 al establecer que “los espafioles son iguales ante la ley [...]”,
prohibiendo cualquier discriminacion por cualquier circunstancia personal. Por esa razén,
la LGSP reconoce el derecho de toda persona a que las actuaciones en salud publica se
realicen en condiciones igualitarias, sin que en ningln caso pueda producirse
discriminacion por enfermedad, entre otras circunstancias previstas por la ley. 2° En este
supuesto en concreto, la enfermedad no podra ser motivo para justificar ningln trato
diferenciado salvo que ello sea requisito indispensable por la situacion concreta en la que
pudiese encontrarse?’. Por ello, el articulo 20 LGSP permite la realizacion de cribados
para poder detectar de forma anticipada la enfermedad pudiendo asi desarrollar

actividades encaminadas a proteger a la colectividad.
2.2 Deberes

Cabe considerar, por otra parte, y una vez analizado los derechos de los ciudadanos,
prestar atencién también a los deberes que derivan de los ciudadanos en salud pablica, ya
que no solo somos poseedores de derechos, sino que tambien hay que cumplir con unas
obligaciones. Asi lo reconoce la LGSP en el preambulo, al establecer que “la basqueda
de la salud debe ser una tarea solidaria y compartida que no reconozca fronteras [...]”,

orientada para asegurar “el mayor nivel de salud ptiblica posible”.?

2.2.1 Deber de colaboracién

Para proteger y prevenir la salud de ciertos riesgos a la sociedad, tanto a nivel individual
como a nivel colectivo, es necesario la colaboracion del ciudadano, asi como de ciertos

poderes publicos tal y como se puede apreciar en la Ley Organica 4/2015, de 30 de marzo,

% Articulo 14 CE: “Los espafioles son iguales ante la ley, sin que pueda prevalecer discriminacioén alguna
por razén de nacimiento, raza, sexo, religién, opinion o cualquier otra condicidn o circunstancia personal o

social”.

27 Articulo 6 LGSP: “La enfermedad no podra amparar diferencias de trato distintas de las que deriven del
propio proceso de tratamiento de esta, de las limitaciones objetivas que imponga para el ejercicio de

determinadas actividades o de las exigidas por razones de salud publica”.

28 Articulo 1.1 LGSP.
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de proteccién de la seguridad ciudadana (en adelante Ley Organica 4/2015). De este
modo, el articulo 8 LGSP establece que “los ciudadanos facilitaran el desarrollo de las
actuaciones de salud publica y se abstendran de realizar conductas que dificulten, impidan
o falseen su ejecucion”. Aun asi, el articulo 7.2 de la Ley Organica 4/2015 reconoce que
esta ayuda y colaboracion del ciudadano podré recabarse especialmente para “[...] casos
de grave calamidad publica o catéstrofe extraordinaria, siempre que ello no implique
riesgo personal para los mismo”, supuesto que deriva de la regulacion que encontramos

en la CE, en concreto, en su articulo 30.4.%°
2.2.2 Deber de comunicacion

Todas aquellas personas que tengan conocimiento de cualquier “hecho, dato o
circunstancia que pudiera constituir un riesgo o peligro grave para la salud de la poblacién
[...]”—articulo 9.1 LGSP —, tiene el deber de comunicarlo a las autoridades sanitarias, y
seran estas las que deberan adoptar las medidas necesarias, asegurando siempre la

proteccion de los datos personales de cada persona.

3 El papel fundamental de las Administraciones publicas

3.1  Obligacion de difundir informacion veraz y adecuada

El derecho a comunicar y a recibir informacion veraz® por parte de las administraciones
publicas es un derecho fundamental consagrado en el articulo 20 CE. De la misma forma,
también se fija en el articulo 10 LGSP la obligacién de las Administraciones Publicas de
informar “sobre la presencia de riesgos especificos para la salud de la poblacién”,
elemento que ha sido decisivo en tanto que, desde el inicio de la COVID-19, la
comunicacion de informacion veraz ha sido un factor esencial para la proteccion de la
salud de los ciudadanos.®! Esta obligacion de informacion alcanza a cualquier
administracion publica, ya sea entidad publica o privada, cuya actividad tenga
implicaciones en paliar la COVID-19 (Pifiar, 2020:178). Cuando el derecho a la

2 Articulo 30.4 CE: “Mediante ley podran regularse los deberes de los ciudadanos en los casos de grave

riesgo, catastrofe o calamidad publica”.

30 \/éase, no obstante, la STC 158/2003, de 15 de septiembre, FJ 4 la cual ha establecido una consolidada

doctrina referente a la informacion veraz.

31 Comunicacién Conjunta al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité Econémico
y Social Europeo y al Comité de las Regiones, 2021:5.
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informacion implique la publicacion de imégenes personales, la STC ha puesto de
manifiesto la necesidad del consentimiento expreso del titular, ponderando asi, el interés
publico frente al individual, estableciendo que “en los casos en los que exista un interés
publico en la captacién o difusién de la imagen y este interés publico se considere
constitucionalmente prevalente al interés de la persona en evitar la captacion o difusion
de su imagen®?, entendiendo entonces, que la voluntad del titular cederia frente a
terceros. Por consiguiente, el TC establece, en el mismo ambito, que el requisito de
veracidad merece un determinado tratamiento segun se trate del derecho al honor o del
derecho a la intimidad®3, en tanto que, la veracidad funciona como causa legitimadora de
las intromisiones cuando ello esté justificado por el interés pablico. Pero no podemos
olvidar que tanto el honor como la dignidad de las personas deberdn estar siempre
protegidos por mucho interés plblico del que se trate.3* Debido a que, segiin mi parecer,
y aunque bien es cierto que en el momento en el que la salud de la poblacion se vea
afectada, hay obligacién de intervencién, no hay que olvidar que hay una linea delgada
entre la obligacion de cuidado de la administracion con la de control de nuestros propios

datos.

De la misma manera que el articulo 20 CE — mencionado en el parrafo anterior — reconoce
“el derecho a recibir libremente informacion veraz por cualquier medio de difusién [...]7,
implica, por tanto, evitar cualquier tipo de informacidn engafiosa. Por ende, la Comision
Europea en el comunicado relativo a la lucha de la desinformacion establece que, “la
desinformacién puede tener graves consecuencias, pudiendo llevar a las personas a
adoptar comportamientos de riesgo, haciendo caso omiso de las consignas sanitarias
oficiales [...]”.*> De este modo, la desinformacion en pandemia ha sido nombrada por la

32 STC 72/2007, de 24 de febrero de 2020, FJ 3.
33 STC 197/1991, de 17 de octubre de 1991, FJ 2
34 Santaolalla, 1992: 202.

35 Comunicacion Conjunta al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité Econémico
y Social Europeo y al Comité de las Regiones: La lucha contra la desinformacion acerca de la Covid-19:
contrastando los datos, establece que: “Las infodemias son una cantidad excesiva de informacion sobre un
problema durante una emergencia sanitaria [...] y esto puede dificultar una respuesta efectiva de salud

publica y crear confusion y desconfianza entre las personas [...]”.
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Organizacion Mundial de la Salud (en adelante OMS) como “infodemia” al establecer
que “infodemics are an excessive amount of information about a problema during a health
emergency [...] and this can hamper an effective public health response and create

confusion and distrust among people [...].%

3.2  Principio de transparencia e imparcialidad

El derecho de acceso a la informacion lo encontramos en primer lugar regulado en el
articulo 105 CE. Por consiguiente, la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno (en adelante Ley 19/2013), establece en
el predmbulo que, la transparencia junto al acceso a la informacion pablica deben ser ejes
fundamentales para que los ciudadanos puedan conocer sobre decisiones que les afectan
directamente. En tal sentido, la LGSP en su articulo 11, regula la colaboracién de las
administraciones en salud publica, las cuales exigiran transparencia e imparcialidad a
todas aquellas personas y organizaciones que colaboren en las actuaciones de salud
publica, de ahi que se requiera que todos aquellos aspectos que afecten a la salud publica,
asi como que cualquier toma de decision, sea publicada. En tal caso, la Ley 17/2015, de
9 de julio, del Sistema Nacional de Proteccion Civil (en adelante Ley 17/2015), fija, en
su articulo 6, la obligacion de los poderes publicos de informar a los ciudadanos sobre
riesgos colectivos. Por tanto, (de acuerdo con Garcia Altés y Argimon, 2016:11), los
elementos que se deberian hacer transparentes son qué se hace, cdmo se hace, con qué

recursos y queé resultados se obtienen.

4 Tratamiento de datos de caracter personal y de salud en pandemia

4.1 Categoria especial de datos: los relativos a la salud

En vista de los principios esenciales mencionados en parrafos anteriores regulados con
caracter general para el tratamiento de datos personales, se aborda ahora una tipologia

protegida, donde se establece el tratamiento de una categoria especial de datos personales.

% World Health Organization. Coronavirus disease 2019 (COVID-19) Situation Report — 45, 2019: 2.
Establece que; “las infodemias son una cantidad excesiva de informacion sobre un problema durante una
emergencia sanitaria [...] y esto puede dificultar una respuesta efectiva de salud publica y crear confusion

y desconfianza entre las personas”.

18



Ademas de ello, se analizara las condiciones necesarias para poder proceder a su

tratamiento.

Estos datos se caracterizan porque suponen una prohibicion del “[...] tratamiento de datos
personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera inequivoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida o las orientaciones sexuales de una persona
fisica”.®” Entendemos por lo tanto, que son un numerus clausus, es decir, ningln otro dato

podré tener la proteccion especial prevista en este articulo, salvo los mencionados.

A este tipo especial también se le puede denominar datos sensibles o especialmente
protegidos. Asi lo reconoce el considerando 51 RGPD al establecer que “[...] son
particularmente sensibles en relacion con los derechos y las libertades fundamentales, ya
que el contexto de su tratamiento podria entrafiar importantes riesgos para los derechos y
las libertades fundamentales”, pudiendo asi comportar una vulneracion por
discriminacion del articulo 14 CE. Por ello, el tratamiento de datos sensibles requiere una
mayor proteccion respecto al resto de datos personales, de ahi que el articulo 9.1 LOPD
reconozca que “a fin de evitar situaciones discriminatorias, el solo consentimiento del
afectado no bastara para levantar la prohibicién del tratamiento de datos cuya finalidad
principal sea identificar su ideologia, afiliacion sindical, religion, orientacion sexual,
creencias u origen racial o étnico”. Aunque esto no sucede asi, de acuerdo con el articulo
9.2 LOPD, en el caso del tratamiento de datos en el ambito de la salud, que en tal caso
procedera “cuando asi lo exija la gestion de los sistemas y servicios de asistencia sanitaria
y social, publicay privada, o la ejecucién de un contrato de seguro del que el afectado sea
parte”, permitiendo que el consentimiento del sujeto levante la prohibicion de tratamiento
de los datos de salud (Merino, 2019:49).

En relacion con la afirmacion anterior y, aunque el concepto de salud no aparece
expresamente mencionado en el precepto del articulo 14 CE como discriminacion, sin
embargo, y aungue es cierto que algunos de los datos regulados dentro de la categoria de
dato sensible si que aparecen de forma explicita, entendiendo por tanto que aquellos que
no se mencionan pertenecen efectivamente a la circunstancia incluida en el articulo, al

establecer que también se entendera por discriminacién “[...] cualquier otra condicion o

37 Articulo 9.1 RGPD
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circunstancia personal o social”. Se entiende, por tanto, que la privacidad de esta categoria
es fundamental para no incidir en la discriminacion ya que se podria revelar informacion
que por determinadas circunstancias él interesado no quisiera que se supiesen. Por ello,
las limitaciones a estos derechos “han de estar justificadas en la proteccion de otros

derechos o bienes constitucionales [...]”.%

Por todo lo expresado en parrafos anteriores y, a pesar de ser varios los supuestos
contemplados en la categoria especial de datos, en este caso se abordan los datos relativos

a la salud por ser el &mbito de analisis del presente trabajo de investigacion.3®

Como punto de partida, el precepto que regula la proteccion de la salud en nuestra
Constitucion es el articulo 43, otorgando a los poderes publicos la facultad de organizar
la salud publica a través de los servicios necesarios, tratando de alcanzar el méaximo nivel
de salud posible, estableciendo asi la ley, derechos y deberes para su cumplimiento —
como se ha podido apreciar en puntos anteriores —. Este derecho se encuentra intimamente
vinculado al derecho a la vida® y a la integridad fisica, asi lo establece la STC 119/2001
al reconocer que” [...] cuando se ponga en grave peligro a la salud de las personas [...]
implicarian una vulneracion al derecho a la integridad (articulo 15 CE)”, siempre y

cuando este peligro sea grave e inmediato contra la salud.

Ahora bien, en ocasiones, la intervencion publica es de tal contundencia que pueden
afectarse derechos y libertades individuales protegidos constitucionalmente, y que este
sacrificio sea imprescindible para proteger la salud publica.** Asi pues, para proteger la
salud, se permite dentro del CEDH y la CDFUE limitar los derechos que se encuentren

vinculados con la vida privada (Martinez, 2020:4).

% STC 76/2019, de 22 de mayo de 2019, FJ 5.

39 Al respecto, y a modo de ejemplo, Isabel, 2010: 1-245, analiza “Los datos religiosos en el marco del
tratamiento juridico de los datos de cardcter personal”, como otra categoria de dato especialmente

protegido.

40 Ramdn, 2020: 56. Sostiene que; “el estado tiene la obligacién de conceder lo esencial para mantener la

vida de sus ciudadanos”.

41 Salamero, 2016: 70.
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A partir de aqui, por dato relativo a la salud entendemos que son aquellos datos personales
de salud fisica 0 mental de una persona “que revelen informacién sobre su estado de
salud”*?, ya sea informacion pasada, presente o futura. ** Estos datos relativos a la salud
son considerados por la normativa de proteccion de datos como datos sensibles que
requieren una especial proteccion, englobando no solo el contexto en el que se utilizan,
sino también, porque en determinados casos puede perjudicar los derechos de los
individuos (Portero, 1998:413), por su afectacion en la vida privada, asi como por las

consecuencias discriminatorias que pueden conllevar.

Por ello, la legislacion regula de forma tasada la forma en que estos datos deben de ser
tratados. En tal sentido, el articulo 7 LOPD, regula los supuestos del tratamiento de datos
especialmente protegidos. Aungue se trata de conceptos que ya hemos mencionado o que
desarrollaremos mas adelante, es conveniente, llegados a este punto, hacer una breve
referencia a ellos. Asi pues, la ley establece que el tratamiento de datos especialmente
protegidos podra llevarse a cabo con el consentimiento expreso del afectado, cuando asi

se dispone por razones de interés general o asi lo disponga una ley.

Es oportuno destacar que el articulo 9.4 RGPD reconoce un margen de actuacion a los
Estados Miembros, estableciendo asi que estos “podrdn mantener o introducir
condiciones adicionales, inclusive limitaciones, con respecto al tratamiento de datos
relativos a la salud”. Asi lo ha reconocido la Sentencia del Tribunal de Justicia de la Unién
Europea (Gran Sala), de 19 de mayo de 2009, asunto C-171/07 y C-172/07,
Apothekerkammer des saarlandes y otros, (en adelante STJUE) al declarar que la salud y
la vida de las personas ocupan el primer puesto entre los bienes e intereses protegidos por
el Tratado y que el Estado miembro puede decidir qué nivel de proteccion de la salud
publica pretende asegurar y de qué manera debe alcanzarse ese nivel”. Asi, la Ley
Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica (en
adelante LO 3/1986) permite adoptar determinadas medidas cuando asi lo exijan “razones
sanitarias de urgencia” asi como para hacer frente “a amenazas transfronterizas graves

para la salud”. *

42 Articulo 4.15 RGPD.
43 Considerando 35 RGPD.
4 Articulo 9.2 i) RGPD.
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Por ello, para la prevencién de problemas de salud en la sociedad durante la pandemia se
ha permitido el tratamiento de datos relativos a la salud por razones epidemioldgicas para
proteger la salud publica. Asi se ha visto contemplado en la resolucion 0017/2020 de la
Agencia Espafiola de Proteccion de Datos (en adelante AEPD). Ademas, el mismo afio
que la AEPD publicaba la resolucién, tambien se publicaba la Orden SND/297/2020, de
27 de marzo, por la que se encomienda a la Secretaria de Estado de Digitalizacién e
Inteligencia Acrtificial, del Ministerio de Asuntos Econdémicos y Transformacion Digital,
el desarrollo de diversas actuaciones para la gestion de la crisis sanitaria ocasionada por
el COVID-19, *° con la misma finalidad de proteccion, prevaleciendo la preservacion de
la vida y de la salud publica frente al derecho de proteccidn de datos, siempre sin olvidar

que se tienen que cumplir con los principios esenciales.

Tratar datos es necesario para hacer frente a situaciones de emergencia®®, por esa cuestion
el articulo 6 RGPD regula la licitud del tratamiento estableciendo determinados supuestos
donde el tratamiento de datos es legal. Entre ellos encontramos el consentimiento del
interesado. Pero como bien hemos mencionado anteriormente, a pesar de ser este un
requisito esencial, seré& posible el tratamiento sin necesidad de consentimiento si median
determinadas condiciones que desarrollaremos en los siguientes parrafos. A pesar de ello,
si nos encontramos en alguna de las categorias especiales de datos no podemos justificar
el tratamiento simplemente en base al articulo 6, sino que debera darse alguna de las
circunstancias establecidas en el articulo 9.2 RGPD. Por lo expresado, analizaremos tres
de los supuestos por reconocerse explicitamente como bases juridicas legitimadores
(Dominguez, 2020: 613-617).

En primer lugar, encontramos la obligacion legal como base legitimadora del tratamiento
de datos personales, justificado como tal en el articulo 9.2.b). Ademas, en el considerando
31 RGPD se establece, que las administraciones publicas podran conocer determinados
datos personales cuando ello esté justificado en virtud de su “mision oficial”. Pero para
que se pueda aplicar este articulo, es necesario que cumpla con los requisitos que dispone
el considerando 45 RGPD. Al respecto y a modo de ejemplo, la AEPD en el comunicado

relativo a “la toma de temperatura por parte de comercios, centros y otros

4 Cotino, 2020: 3. El autor sostiene que “cada vez es mas importante €l procesamiento de datos personales

relacionados con la salud en los sectores publico y privado mediante herramientas digitales”.
4 AEPD. Tratamiento de datos personales en situaciones de emergencia, 2020.
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establecimientos™, ha justificado este hecho como una obligacion para garantizar la
seguridad y la salud de las personas trabajadoras, sin que ello autorice un almacenamiento
o difusion de los datos recopilados ni la utilizacion de estos para otro propdsito distinto

del cual fueron recabados.

En segundo lugar, cuando se trate de proteger el interés vital del interesado o de otras
personas fisicas — articulo 9.2.c) —. De acuerdo con el considerando 46 RGPD, este
principio, inicamente podra fundamentarse cuando “no pueda basarse manifiestamente
en una base juridica diferente”, es decir, tendran prioridad otros fundamentos frente a
este*’. Este mismo percepto establece que nos podremos basar en este &mbito cuando sea
necesario para el control de epidemias — como la actual-. Pero en cuanto a que un
tratamiento sea necesario o0 no, de acuerdo con el Comité Europeo de Proteccion de Datos,
ha apreciado que; “assessing what is ‘necessary’ involves a combined, fact-based
assessment of the processing “for the objective pursued and of whether it is less intrusive
compared to other options for achieving the same goal.” If there are realistic, less intrusive
alternatives, the processing is not ‘necessary.’*® En cuanto a su regulacion en la LOPD,
el interés vital no se encuentra regulado, pero si la obligacion legal asi como el

mencionado a continuacién, referente a el interés publico.

Por ultimo vy, en tercer lugar, el tratamiento de datos personales puede responder a una
necesidad de interés publico en el ambito de la salud publica, estableciendo asi el articulo
9-2-i) RGPD, que dicho tratamiento estard justificado cuando se funde en amenazas
transfronterizas graves para la salud o para garantizar la seguridad y proteger al
interesado, entre otras. En este sentido la AEPD en el informe 0017/2020, reconoce el
deber de comunicar a otras personas la circunstancia de contagio para salvaguardarlas —
interés vital — asi como para evitar que estas personas expandan la enfermedad — interés

publico —.

47 A modo de ejemplo, la AEPD en el informe 0054/2010: 5, establece que el acceso a la historia clinica

del paciente se podra llevar a cabo cuando fuera necesario para atender a una urgencia vital.

8 Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects, (2019: 7), establece que: evaluar lo que es 'necesario’ implica
una evaluacién combinada y basada en hechos del procesamiento "para el objetivo perseguido y de si es
menos intrusivo en comparacion con otras opciones para lograr el mismo objetivo". Si existen alternativas

realistas y menos intrusivas, el procesamiento no es "necesario".
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4.2 Requisitos necesarios
4.2.1 Leyorgénica

Al ser varios los derechos que se podrian ver afectados al tratar datos personales, y al ser
considerados derechos fundamentales, debera ser por ley organica la limitacion de estos,
basados en el articulo 81.1 CE dado que este articulo “enuncia determinados contenidos
que solo pueden ser regulados por leyes organicas [...] como el desarrollo de los derechos
fundamentales™*°. A parte de ello, el precepto de la ley organica, segin la STC 76/2019,%°
debera especificar la finalidad del tratamiento, no permitiéndose hacer alusion genérica
“[...] de un indeterminado interés publico [...]”, ademas debera establecerse también las
condiciones en que estas puedan ejercitarse, asi como las garantias para poder proceder a
su limitacion. Aun asi, y dada la circunstancia excepcional vivida durante la pandemia
provocada por la COVID-19, el Tribunal Supremo®!, ha basado la posibilidad de limitar
derechos fundamentales por ley ordinaria®?, siempre y cuando se respete el contenido

esencial del articulo 53.1 CE.
4.2.2 Autorizacion o ratificacion judicial

La utilizacién de datos personales limita determinados derechos. Por ello, es requisito
necesario que la medida sea adoptada por una autoridad jurisdiccional de acuerdo con lo
establecido en el articulo 8.6 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa (en adelante LJCA), la cual establece que “...]
correspondera a los Juzgados de lo Contencioso-administrativo la autorizacion o
ratificacion judicial de las medidas adoptadas con arreglo a la legislacién sanitaria que las
autoridades sanitarias consideren urgentes y necesarias para la salud publica e impliquen
limitacion o restriccion de derechos fundamentales [...]”. Estas medidas no hacen

referencia simplemente a particulares identificados, tal como lo establece el mismo

49 STC 127/1994, de 5 de mayo de 1994, FJ 3.
0 STC 76/2019, de 22 de mayo de 2019, FJ 7y 8.
1 STS 719/2021, de 24 de mayo de 2021, FJ4 d).

52 Sobre este aspecto, hay que tener en cuenta la STC 53/2002, de 27 de febrero, FJ14, donde se menciona
que las restricciones de derechos fundamentales que supongan una limitacion esencial deberan hacerse
mediante ley orgénica de acuerdo con el articulo 81 CE, pero no las “modulaciones provisionales y
limitadas™, aludiendo la posibilidad de hacerlo mediante ley ordinaria.
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articulo, sino que, de acuerdo con el articulo 10.8 LJCA tambien prevé que esta limitacion
pueda afectar a personas que no estén identificadas individualmente.

4.2.3 Principio de proporcionalidad y temporalidad.

El principio de proporcionalidad no es un principio constitucionalizado expresamente
dado que no se encuentra regulado en nuestra CE, sino que mas bien ha sido desarrollado
de forma jurisprudencial. Pero, aun asi, aunque se trata de un principio no escrito, el TC
se ha pronunciado estableciendo que “el principio de proporcionalidad es inherente al
Estado de Derecho y al valor de justicia proclamado en el articulo 1.1 CE”.> En este
sentido se entiende por principio de proporcionalidad “el conjunto de criterios o
herramientas que permitan medir y sospesar la licitud de todo género de limites
normativos de las libertades [...]” estableciendo asi un impedimento en tanto que este sea

desde el punto de mira “de la inutilidad, innecesaridad y desequilibrio del sacrificio”.>*

La Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcion y sitio
establece en su articulo primero que “procedera la declaracion de los estados de alarma,
excepcion o sitio cuando circunstancias extraordinarias hiciesen imposible el
mantenimiento de la normalidad [...]”, por lo tanto, y segin mi parecer, se puede apreciar
como punto de partida, ese requisito de proporcionalidad en tanto que no quede otra
opcion que decretar alguno de los tres estados. En tal caso, el articulo 18 CEDH reconoce
que cuando se establezcan restricciones a derechos y libertades “no podran ser aplicados
mas que con la finalidad para la cual hayan sido previstas”, en tanto que, “[...] una medida
de ese tipo debe sujetarse a parametros de proporcionalidad en relacion con la
preservacion de otros derechos o bienes constitucionales [...]”.>°> A modo de ejemplo, la
STC 156/2001,%® ha establecido que “[...] a pesar de producirse una intromision en la
intimidad, tal intromisidn se revela como necesaria para lograr un fin constitucionalmente

legitimo, proporcionada para alcanzarlo y se lleve a cabo utilizando los medios necesarios

53 Barnés, 1998:19.

54 Barnés, 1998:16. Se puede entender tambien como; que este resulte ineficaz para satisfacer el fin
perseguido, innecesario porque existen otras alternativas mas moderadas y desproporcionado por generar

mas perjuicios que beneficios.
% STC 84/2013, de 11 de abril de 2013, FJ 6.

% STC 156/2001, de 2 de julio de 2001, FJ 4.
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para procurar una minima afectacién, no podra considerarse ilegitima [...]”. Aun asi, las
limitaciones que se establezcan no podran obstruir el derecho fundamental mas alla de lo
razonable®’, estableciendo asi un requisito de temporalidad, es decir, una vez haya
desaparecido esa motivacion, desapareceran también las limitaciones. Seria asi el caso de
la justificacion de la utilizacion de datos durante la pandemia, de modo que implicaria la
limitacion del derecho a la vida privada e intimidad provocada por la COVID-19 frente a

la necesidad de preservar la salud pablica.
5 Conclusiones

La declaracion del estado de alarma no permite suspender derechos durante su vigencia
de acuerdo con lo dispuesto en el articulo 55 CE. Asi lo reconoce también la Ley Orgéanica
4/1981, de 1 de junio, de los estados de alarma, excepcion y sitio. Es decir, durante la
vigencia del estado de alarma pueden establecerse limitaciones en el ejercicio de
derechos, pero en ningin caso proceder a su suspension. Por tanto, el derecho a la
proteccion no solo no se puede suspender — articulo 18 CE — sino que lo seguiremos
aplicando en su totalidad a excepcion de las posibles actuaciones limitativas que se
puedan llevar a cabo.

La realizacion del presente trabajo de investigacion ha dejado de manifiesto la
implicacion del derecho a la proteccion de datos en otros derechos fundamentales como
la intimidad y el honor, siendo estos una clara manifestacion del derecho al respecto a la
vida privada, recogido en el articulo 8 CEDH. Estamos, por tanto, frente a un derecho
esencial o fundamental del individuo, es decir, un derecho elemental de la persona,
estableciendo tambien la CE en su articulo 18 los derechos fundamentales de la

privacidad, tales como, el honor, la intimidad y la imagen personal.

En este sentido, se ha podido constatar que el derecho a la vida privada regulado en el
articulo 8 CEDH, es un concepto amplio cuyo contenido y proteccién son mas extensos
que el derecho a la intimidad personal del articulo 18.1 CE. De esta forma el derecho a la
intimidad consagrado en la CE se establece como un derecho fundamental vinculado a
los bienes de la personalidad que derivan de la dignidad humana — articulo 10.1 CE —
entendiendo asi, que se pretende proteger un espacio resguardado de la curiosidad ajena,

evitando asi injerencias externas. Por otro lado, el derecho a la vida privada engloba

57 STC 14/2003, de 28 de enero de 2003, FJ 9.
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maultiples aspectos que derivan de la proteccion de la esfera mas intima de la persona. Por
eso, se concluye, que la regulacion hecha por la CE es més reducida que la que realiza el
CEDH, dado que este ultimo protege diversos derechos que derivan de una misma

cuestion.

En cuanto a los derechos y deberes de los ciudadanos, se ha demostrado que los
ciudadanos tienen una serie de derechos que deben ser respetados independientemente de
la situacion en la que nos encontremos. Porque, a pesar de que estos derechos los hemos
englobado en el ambito sanitario por su afectacion directa a ello, no tienen su base en el
derecho de la salud, sino que son derechos fundamentales caracteristicos de la persona.
Ademas, se ha comprobado que cuando hacemos referencia a los derechos y deberes en
el &mbito de la salud publica, la importancia no recae sobre el sujeto en particular, sino
que recae sobre la colectividad, concluyendo que lo que se pretende es fijar las bases para
que la poblacion pueda mantener el mayor nivel de salud posible.

Por otro lado, resulta necesario reconocer las bases que permiten tratar datos de forma
legal. Sobre esto, el consentimiento se configura como un principio esencial para poder
llevar a cabo una recogida y posterior tratamiento de datos personales. Por tanto, se
concluye que, sin el consentimiento del interesado, no puede mediar el tratamiento de
datos. Ahora bien, los datos de salud, y de acuerdo con la legislacién, son datos
considerados sensibles, mediante el cual, su tratamiento se encuentra prohibido con
caracter general. Aun asi, y en relacion con ello, se ha justificado el tratamiento de este
tipo de datos, en una base juridica multiple amparandose en; la existencia de un interés
publico, que se considere en el cumplimiento de una obligacion legal o que sea necesario
para proteger intereses vitales. De esta manera, se desprende que existiria la posibilidad
de no aplicar la regla general llevando a cabo un tratamiento de datos sin el
consentimiento del interesado con el objetivo de cumplir con el articulo 43 CE, asi como
con los supuestos ya reiterados del RGPD. Por tanto, se concluye, que esta justificacion
no supondria una vulneracion de otros derechos fundamentales, dado que, el derecho a la
proteccién de datos es un derecho fundamental, pero no es un derecho absoluto — lo que
significa que se tendran que ponderar los derechos e intereses en juego —, permitiendo en
situaciones excepcionales — como ha sido la actual crisis sanitaria —, el tratamiento de

datos sin necesidad del consentimiento del interesado.

En este caso, se ha podido observar el requisito de ley organica para poder desarrollar y

delimitar derechos fundamentales, y, por tanto, para poder aplicar dichas medidas —
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articulo 81.1 CE —. El articulo 86.1 CE regula que en situaciones de extraordinaria y
urgente necesidad el Gobierno podré dictar Decretos-leyes, pero siempre y cuando estos
no afecten a los derechos y libertades de los ciudadanos, es decir, no afecte a los derechos
fundamentales. Podemos ver que tanto un articulo como otro no permiten salvo por ley
organica la limitacion de derechos fundamentales. No obstante, se ha constatado que la
ley ordinaria puede complementar a la ley orgénica de acuerdo con las pronunciaciones
que ha hecho el TC sobre el tema. De la misma manera que el Tribunal Supremo lo hizo
el 24 de mayo de 2021, en la STS 719/2021 sobre la limitacion de derechos
fundamentales. Concretamente, afirmo que, en situaciones puntuales se podria limitar
derechos fundamentales mediante ley ordinaria. En tal sentido, podemos concluir que,
aunque es cierto que el desarrollo de los derechos fundamentales se reserva a una ley
orgénica, puede la ley ordinaria establecer limitaciones puntuales siempre y cuando este

respete su contenido esencial.

Por ende, se desprende que el desarrollo tecnoldgico que hemos podido apreciar durante
el estado de alarma dirigido a superar la situacion provocada por la pandemia, ha supuesto
discrepancias entre la sociedad, es decir, ha provocado un enfrentamiento entre
salvaguardar la salud publica o el derecho a la proteccién de datos. No obstante, no hay
que olvidar que la normativa de proteccion de datos no puede ser un obstaculo para la
lucha contra la pandemia, sino que lo que se pretende es el uso adecuado de estos datos

mediante el desarrollo tecnolégico.

Por ultimo y de acuerdo con todo lo expuesto a lo largo del presente trabajo, y teniendo
en cuenta todas las actuaciones que se han llevado a cabo para paliar y prevenir la
propagacion del virus, podrian estas servir como precedente a futuras pandemias como
medida excepcional para poder garantizar la salud publica. Por eso, es necesario utilizar
todas las herramientas que el Estado tenga a su alcance para poder enfrentar la pandemia,
siempre y cuando, estas actuaciones estén dentro del marco de la legalidad. Por esa razén,
frente a situaciones similares, el tratamiento de datos personales y en particular los datos
de salud han sido considerados necesarios para preservar la salud publica, siendo este un
requisito importante a la hora ponderarlo con otros derechos, primando este — salud
publica — en presencia de los demas, de igual manera que lo hace ante la ausencia del

consentimiento del titular de los datos en cuestion.
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