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1. Resum

Aquest treball és un projecte relacionat amb el moén de I'automocio, realitzat durant el
programa de practiques de l'empresa Lear Corporation. L'objectiu principal és crear un
component de programacié dinsel conjuntdels controladors complexos en
I'arquitectura AUTOSAR Classica, encarregat de la gestié dels esdeveniments de seguretat en
el vehicle.

Per tant, s'ha elaborat un algorisme que utilitza una estructura de dades organitzades en
matrius de cues circulars, en les que s'emmagatzema la informacid i es protegeix la seva
integritat com a servei als diferents elements del vehicle, tant informatics com fisics
que sén capacos d'enviar la informacié en el format definit dins la xarxa de comunicacié del
vehicle.

Aquest projecte s'ha implementat com un conjunt d'elements integrats en un vehicle i
permet la sincronitzacié d'aquests. Els resultats obtinguts permeten observar el comportament
del projecte davant de diferents entrades de dades, simulant possibles situacions reals en un
entorn automobilistic real.

2. Resumen

Este trabajo es un proyecto relacionado con mundo de la automocién, realizado durante
el programa de practicas de la empresa Lear Corporation. El objetivo principal es crear un
componente de programacion dentro del conjunto de los controladores complejos en la
arquitectura AUTOSAR Clasica, encargado de la gestién de los eventos de seguridad en un
vehiculo.

Para ello se ha elaborado un algoritmo que utiliza una estructura de datos organizados
en matrices de colas circulares, en las que se almacena la informacién y protege su integridad
como servicio a los diferentes elementos del vehiculo, tanto informaticos como fisicos que son
capaces de enviar la informacién en el formato definido dentro de la red de comunicacion del
vehiculo.

Este proyecto se ha implementado como herramienta a un conjunto de elementos
integrados en un vehiculo que permite la sincronizacién de datos de estos. Los resultados
obtenidos permiten observar el comportamiento del proyecto delante diferentes entradas de
datos, simulando posibles situaciones reales en un entorno automovilistico real.

3. Abstract

This work is a project related to the automotive world, carried out during the internship
program of the Lear Corporation. The main objective is to create a software component within
the set of complex drivers in the AUTOSAR Classic architecture, responsible for the
management of security events in a vehicle.

For this, an algorithm has been developed that uses a data structure organized in arrays
of circular tails, in which the information is stored and protects its integrity as a service to the
different elements of the vehicle, both computer and physical, that can send the information
in the format defined within the vehicle's communication network.

This project has been implemented as a tool to a set of elements integrated in a vehicle
that allows the synchronization of data from them. The results obtained allow us to observe
the behavior of the project in front of different data inputs, simulating possible real situations
in a real automotive environment.
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4. Introduccio

Els éssers humans som curiosos per naturalesa, aixo ens fa quiestionar-nos el perque de
tot el que ens rodeja, pels enginyers en concret, el com funciona. Des de sempre els
automobils han despertat un interés innat en la meva consciéncia i em preguntava a mi mateix
com funcionaven aquests vehicles incomprensibles.

Avui dia, em trobo realitzant una estada de practiques en una de les empreses més grans
del sector automobilistic on tinc la oportunitat de respondre aquesta pregunta, com funciona?
I no només aixo sind ser part de la resposta creant un component de software que té la
possibilitat de ser aplicat en un vehicle real.

El contingut d’aquest document explica el projecte elaborat durant la meva estada de
practiques a Lear, Valls. On hi he creat un projecte assignat per I'empresa on he viscut
I'experiencia del mon laboral en el camp de I'enginyeria.

Aquesta estada de practiques ha tingut una durada de deu mesos on he tingut la
oportunitat d’aprendre de professionals de I'ambit dels que he volgut absorbir tots els
coneixements que he tingut oportunitat, per aplicar-los en el meu propi treball i millorar jo
mateix com a futur enginyer.

El meu TFG proposa la gestid d’esdeveniments de seguretat d’un vehicle a temps real
sobre l'arquitectura AUTOSAR classic platform. Un vehicle modern té una gran quantitat de
sensors repartits pels diferents elements que el componen per monitorar el seu estat en cada
moment. Aquests sensors en el moment d’enviar un senyal a la computadora del vehicle creen
un esdeveniment de seguretat. Aquest projecte s‘encarrega de gestionar els esdeveniments
de seguretat que es puguin produir i crear un historial dinamic, protegint la integritat dels
ultims esdeveniments més importants. De manera que en cas de fallida, es pugui inspeccionar
el vehicle i recuperar la informacid relativa a I'error del sistema fisic o informatic. Aquest és
I'origen del Registre de Seguretat.

Grau d'Enginyeria en Electronica Industrial i Automatica, Universitat Rovira i Virgili 5
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5. Aplicacions

Com s’ha mencionat anteriorment, el Registre de Seguretat té com a finalitat ser un
producte per una empresa en el sector de l'automocid i com a tal té la possibilitat de ser
implementat algun dia en un vehicle real. A continuacié s’explicaran algunes de les aplicacions
per les quals esta pensat aquest projecte .

5.1 En l'arquitectura del vehicle

Al llarg de la historia automobilistica, I'arquitectura dels vehicles ha anat evolucionant,
originalment l'arquitectura de I'electronica d'un vehicle es denominava “arquitectura
distribuida” o “arquitectura modular” on els diferents components estaven directament
connectats a la unitat de control, on cada component estava dissenyat Unicament per una sola
funcid i el senyals que aquests retransmetien mitjancant busos de comunicacié com LIN o
CAN. Aquesta arquitectura implicava que el cablejat fos un dels elements que més pes
aportava al vehicle, cada unitat de control es programava amb un programari especific i
implementar funcions addicionals a posteriori del muntatge original requeria més material i
cost final.

Figura 1: Arquitectura modular d'un vehicle

Actualment, els vehicles segueixen una “arquitectura de domini”. Com diu la homenclatura,
consisteix a agrupar els diferents sensors i actuadors segons tasques o funcionalitats
(dominis). Algunes de les categories actuals, son: accionament, confort i infotainment . Cada
domini esta governat per una connexié bus anomenada gateway que permet la implementacio
de funcions i dominis addicionals en un vehicle, pero no soluciona el problema de la quantitat
de cables, del pes, el consum associat i, per tant, perdua de rendiment.

Grau d'Enginyeria en Electronica Industrial i Automatica, Universitat Rovira i Virgili 6
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Figura 2: Diagrama d'arquitectura de domini d'un vehicle

Els vehicles de la proxima generacid, proposen un canvi d‘arquitectura on el cablejat del
vehicle passa d’estar controlat per una computadora central a estar format per diferents
computadores per les diferents zones del vehicle “l'arquitectura zonal”. En aquesta nova
implementacid, els components del vehicle es controlen segons la zona fisica on es troben i
no segons la seva funcionalitat. En un vehicle estandard es poden trobar fins a 4 zones
controlades per una unitat de control zonal i connectades a una unitat de control central. La
simplificacié del cablejat, la modularitat i la flexibilitat permeten treure un maxim rendiment a
les capacitats i possibilitats d’aquesta nova arquitectura basada en el tractament d‘informacio
i comunicacio entre els diferents components del vehicle.

El Registre de Seguretat podria implementar-se en les diferents unitats de control de
I'arquitectura zonal permetent la gestié dels esdeveniments provocats pels diferents elements
del sistema, creant una base de dades que pugui ser tractada per aixi tenir un millor
coneixement i control sobre la informacié del vehicle. Al ser un component modificable, és
modular i adaptable en funcié de les necessitats requerides, formant part de I'arquitectura de
la segiient generacid.

Figura 3: Diagrama d'arquitectura zonal d'un vehicle
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5.2 En la seguretat del vehicle

Durant els ultims vint anys, el sector automobilistic ha patit un gran nombre d’amenaces
relacionades amb la ciberseguretat que han afectat diferents funcionalitats dels vehicles en
totes les empreses del sector. La més destacable va ser el 2015, quan Chris Valasek i Charlie
Miller, dos “white hat hackers" , hackers de bona fe, van demostrar com era possible controlar
un vehicle a distancia. Van ser capacos de controlar un gran nombre de funcionalitats com la
radio, accelerador, anul*lar els frens, inclis girar el volant.

Per aquest motiu els vehicles moderns necessiten incorporar elements que s‘oposin als
atacs cibernétics. El Registre de Seguretat forma part d’aquesta solucié. La seva funcié és
formar una base de dades dels esdeveniments del vehicle i incorpora una caracteristica
essencial, la comprovacio de la integritat de la informacio. El fet de verificar constantment que
la informacié no ha sigut modificada per un agent extern, permet detectar si al vehicle hi ha
hagut una intrusid i aixi activar el sistema de seguretat del vehicle. Una altra funcié és guardar
la informaci6 per poder permetre una analisi forense sobre el vehicle i aixi millorar la seguretat.

En la indUstria de I'automocié s'ha arribat a una proposta de solucié a la qual es dona
llibertat d'interpretacid. Fonamentalment, la deteccié d'intrusions en els vehicles esta formada
per cinc elements principals: la deteccid d'intrusid, l'avis, l'analisi de la intrusid, el
desenvolupament d’una solucid i finalment la implementacié sobre el vehicle a fi de millorar la
seguretat contra futures intrusions.

1. Detect 2. Report 3. Analyze
... and record qualified ... data of qualified ... qualified security
onboard security events security events event data for single

vehicles and the whole fleet

’ Security
Operations
‘ Center (SOC)
5. Deploy 4, Develop
Attack
... software updates ... threat response, e.g.
to mitigate threats implementation and test

of countermeasures

Figura 4: Diagrama solucié de detecci6 contra intrusions AUTOSAR

Existeixen dues principals vies de resolucid per aquest mateix problema i la
implementacioé varia en funcié del client i els requisits.
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La primera via és la solucid on s'incorpora un sistema de deteccid d'intrusid IdsR,
encarregat de verificar que les diferents unitats de control extern ECU, no han estat atacades
i notificar a la unitat central Security Operation Center SOC en cas d'intrusié al vehicle.

Ecu_1 —

GPRS/
Ecu_2 GSM SOC

Ecu N ~—

Figura 5: Solucié mitjancant alerta remota

La segona solucid i la que s'implementa en aquest projecte és la solucié que guarda la
informacid en memoria per dur a terme les comprovacions de forma periodica mentre el
sistema actua a temps real de forma paral‘lela.

NvM IdsM PduR CAN

SeclLog

Figura 6: Solucié mitjancant alerta local

Com en molts camps en el mén de I'enginyeria, no existeix una Unica solucié per a un
mateix problema i la implementacié d'un sistema o un altre depen de la decisié del client, en
aquest cas la casa automobilistica que contracta el projecte amb Lear.

6. Abast del treball

Com que un projecte en el mén de I'automocié abraca una gran quantitat de requisits,
funcionalitats i exigéncies que s’han de complir seguint els estandards, per aquest motiu des
d’'un principi ha estat plantejat i enfocat en la primera part de la solucid, la deteccié
d’intrusions.

L'abast del treball inclou el disseny del codi, tenint en compte les caracteristiques de
I'entorn i les necessitats en les quals esta pensat el seu funcionament. La introduccid a
I'arquitectura AUTOSAR classic platform. La metodologia de treball en el projecte, millores
dutes a terme durant la creacid del projecte. Diagrames de funcionament del codi i les proves
realitzades per garantir el compliment dels objectius i correcte funcionament del Registre de
Seguretat.
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7. Objectius

L'Objectiu principal del projecte és implementar el Registre de seguretat en l'arquitectura
AUTOSAR Classic.

El Registre de Seguretat, al ser un projecte que esta destinat a una aplicacié real, ha de
complir un seguit de requisits que li permetin ser un producte funcional per a la finalitat a la
qual esta dissenyat. Els objectius especifics que es pretenen complir en aquest projecte sén
els seguents:

La capacitat de ser personalitzable mantenint totes les seves funcions per poder ser
incorporat al projecte que sigui necessari.

Necessita ser independent del sistema fisic al qual s'incorpora.

La captacidé d’esdeveniments de seguretat generats per diferents aplicacions del sistema
que actuaran com a clients que estan fent una enquesta per poder registrar un nou
esdeveniment.

Un cop enregistrats els esdeveniments de seguretat, aquests necessiten ser filtrats de
diferents formes en funcid de les necessitats del sistema on esta integrat el projecte, la
freqliencia dels diferents esdeveniments o la importancia d’aquestes.

Finalment, el Registre de Seguretat ha de ser capag¢ de gestionar els esdeveniments
filtrats, guardar-los en memoria no volatil i garantir la integritat de la informacio
emmagatzemada.

Grau d'Enginyeria en Electronica Industrial i Automatica, Universitat Rovira i Virgili 10
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8. AUTOSAR
Quan parlem d’automocid, el primer concepte que és necessari definir és I'arquitectura
AUTOSAR. Que és?

L'arquitectura AUTOSAR (Automotive Open System Architecture) és una alianca formada
per fabricants, proveidors, sector serveis, empreses d'electronica, semiconductors i
programacio en la industria de I'automocié que defineix un estandard en les empreses per
oferir solucions i productes dins el mercat automobilistic.

Aquest acord entre empreses proporciona uns grans avantatges a I'hora de desenvolupar
noves tecnologies, estalviant temps en I'adaptacié de nous sistemes, permet la col-laboracié
entre diferents entitats, augmenta la productivitat i incrementa el percentatge d’exit dels
productes que surten al mercat.

8.1 Plataformes
Els elements principals de I’ arquitectura AUTOSAR soén els seglients:

Classic platform: una rama per sistemes encastats que treballen a temps real amb
restriccions de temps i seguretat molt estrictes.

Adaptive platform: la branca nova, creada per les noves ECU d‘alt rendiment que estan
pensades per sistemes que garanteixin la seguretat i compliment del seu proposit inclis en
cas de fallida com per exemple en la implementacié de la conduccié autonoma.

Foundation: El proposit daquest bloc és reforcar la sincronitzacid entre les diferents
plataformes de AUTOSAR mitjancant la sincronitzacié de protocols de comunicacid i
metodologies en comd.

Application Inter-

Acceptance Tests
faces

> >

Classic Platform Adaptive Platform

> >

Foundation

Figura 7: Diagrama Plataformes de | arquitectura AUTOSAR
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8.1.1Plataforma classica

La plataforma AUTOSAR Classic és la utilitzada en els sistemes de temps real i la
necessaria per aquest projecte. Segueix una arquitectura per capes. Aquestes son: software
basic BSW, la interficie a temps real (RTE) i la capa d‘aplicacions.

La capa BSW és la més proxima a la capa fisica i a la mateixa vegada esta formada per
tres capes. L'abstraccié del microcontrolador, I'abstraccié de la unitat de control (ECU) i la capa
de serveis. L'objectiu d'aquesta arquitectura és la separacié entre les possibles aplicacions i
els elements orientats especificament pel hardware del sistema. D’aquesta manera és possible
realitzar una estandarditzacié entre els components de diferents fabricants per poder escalar
i personalitzar els elements del vehicle en cada linia de produccié, permetent I'is de diferents
unitats de control externes (ECU) i paquets moduls programables.

Aquesta abstraccié entre la capa fisica i la capa de programacio és possible gracies a
I'intercanvi d’informacié que es genera entre les diferents capes de I'arquitectura. A causa de
de I'estandarditzacid existent, es poden desenvolupar components fisics i programables sense
la necessitat de saber les caracteristiques del seus components complementaris permetent aixi
una gran flexibilitat en desenvolupament.

Application Layer

Runtime Environment >

Off Board L
Memory B . Communication
) Crypto Services Communcation 1
Services . Services
Services

System Services

’ ’ ’ 4 ; 1/Q Hardware
Abstraction
Onboard Device Memory Crypto Wireless Com@uni(atiol\
Abstraction Hardware Hardware Communication Hardware o
Abstraction Abstraction Hardware Abstraction Complex Drivers
> > > Abstraction > >
Microcontroller Wireless Communication
S Memory Drivers Crypto Drivers Communication . 1/O Drivers
Drivers . Drivers
Drivers
> > > > > >

Microcontroller

Figura 8: Diagrama capes de la plataforma AUTOSAR Classic
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8.1.2Plataforma Adaptive

A mesura que avanca la tecnologia, I'evolucié del processadors tant en capacitat de
treball com en reduccié de volum és un dels fronts oberts avui en dia. El mén de la automocio
és el primer interessat a fer Us de les tecnologies més punteres i involucrar-les en els diferents
serveis que ofereix un vehicle.

El concepte de la plataforma Adaptive és ser un entorn flexible des del qual les
aplicacions poden ser modificades o afegides segons les necessitats del client mitjancant els
diferents sistemes ADAS (Sistema d'Assistencia Avancada al Conductor) com per exemple
I'assisténcia a canvi de carril, frenada d’emergéncia o llums de carretera intel*ligents. Aixo ens
porta al concepte de I'actualitzacié dels vehicles en un mén que constantment canvia. El que
li dona el nom a la plataforma: “adaptive” és la capacitat de canviar les seves caracteristiques
i qualitats fins i tot mentre el vehicle esta sent utilitzat i les aplicacions del vehicle s’executen
de manera independent.

L'entorn AUTOSAR Adaptive ha estat emergent a partir de les ECUs cada vegada més
potents amb una major capacitat de comunicacié i computacio. Els vehicles cada vegada son
capacos de captar més informacié del seu entorn cosa que provoca la millora dels canals de
comunicacid, de protocol CAN a Ethernet, actualitzacions OTA (Over The Air), processament
d’imatges i en un futur inclis la comunicacié entre vehicles.

User Application

Time Synchroniza-

RESTful ‘ .
tion

Diagnostics State Management ‘ Persistency

Communication
Management

Management ment

Platform Health Network Manage-
ment

Execution Manage-
Log & Trace ‘ Core Types -

Identify Access Update and Configu-
Cryptography .
Management ration Management

‘ Operating System Interface

(Virtual) Machine / Container / Hardware

Figura 9: Diagrama de capes de la plataforma AUTOSAR Adaptive
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8.2 Elements utilitzats d’AUTOSAR classic

Els elements de la plataforma classica amb els que el projecte estara relacionat sén: els
serveis criptografics, els serveis d'accés a memoria, els serveis de comunicacio i els serveis
criptografics de les capes superiors del BSW. A continuacié s’explicara la funcié dels elements
principals relacionats amb el projecte que es troben vinculats de forma explicita.

=
Communication . . . .
S - Memory Services Complex Drivers Crypto Services System Services
. \
Dcm Security StdM
Log

N o Csm |

Crypto Drivers

Figura 10: Diagrama d'integracié del component Security Log en I'arquitectura AUTOSAR Classic

8.2.1 Crypto Service Manager

El conjunt d’elements encarregats de la criptografia son comunament anomenats Cripto
Stack, permet la configuracié del servei en funcié de les necessitats de I'aplicacié i client. El
CSM proveeix serveis sincrons i asincrons que habiliten I'accés a les funcionalitats
criptografiques a la resta dels components del vehicle. Es troba en la capa de I'abstraccié de
software oferint una interficie estandard per accedir a les capes inferiors del sistema.

Els components de capes inferiors relacionats amb el CSM sén el Cryif (Crypto Service
Interface) la capa intermitja entre la comunicacio del software d‘alt nivell i la capa fisica on es
troben els Crypto Drivers, els microprocessadors encarregats de gestionar el calcul criptografic.

Amb els nous perills que apareixen amb els atacs cibernétics, és necessaria la proteccié
de les dades, comunicacions i accessos. Aquesta proteccid es brinda mitjangant la criptografia
i els diferents algoritmes implementats. Tota aquesta proteccié requereix calculs i aquests
suposen una major carrega al microprocessador. Aquest fet ha provocat que s'implementin
microprocessadors exclusius per al calcul criptografic i aixi mantenir el rendiment dels
components electronics del vehicle.
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El processador dedicat a la criptografia s'anomena HSE (Hardware Security Engine). Es
un modul fisic, protegit contra l'accés extern tant per software com per hardware. Aquest
microprocessador no té la capacitat de comunicar-se amb I'exterior i I'Unica forma de
transmetre-li informacié és mitjancant una adreca de memoria des de la qual llegeix les dades
per processar i retornar. I en cas d'intrusio per hardware, aquest sistema esta implementat de
forma que si s'intenta manipular, elements crucials del sistema es trenquen i no permeten la
continuacié del funcionament.

Figura 11: Diagrama de capes Crypto Stack

8.2.2Non Volatile RAM Manager

El modul encarregat de gestionar la informacié guardada en memoria no volatil
s'anomena NvM. Les seves tasques principals son oferir serveis que permetin i assegurin el
guardat i manteniment de la informacié en memoria en funcié dels requisits per cada aplicacio.
Interactua amb la memoria no volatil amb la finalitat de llegir i escriure les dades necessaries.

La segiient capa, amb la que interactua I'NvM és el MemIf (Memory Interface), que és
el responsable de I'abstraccié de la capa fisica de les unitats de memoria que es troben a la
ECU. El modul és independent del hardware existent en el sistema i s'encarrega d’administrar
els blocs de memoria identificats individualment mitjancant un “block ID” i en cas de ser
necessari poden tenir informacié addicional per facilitar la gestid. Les aplicacions no son
capaces d‘accedir a memoria no volatil de forma independent, solament a la memoria volatil
(RAM). Per aquest motiu, es produeixen comprovacions constants de sincronitzacié de la
memoria volatil i la no volatil a fi d'assegurar el correcte funcionament del conjunt.
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El funcionament del NvM comenga abans que els components encarregats d’administrar
les ECUs actuin, s'inicialitza en dos passos. El primer es tracta d'inicialitzar la maquina d’estats
interna i diferents cues del component, a continuacié es fa un bolcat d'informacié de la
memoria no volatil a la memoria dinamica. Com aquest procés pot implicar la saturacié de
recursos, se segueix un ordre especific.

En primer lloc, el bloc inicial és el “NvM_Init()” que s'encarrega de definir els
parametres necessaris per al correcte funcionament del component. En segon lloc tots els
blocs de memoria configurats per ser transmesos en la inicialitzacié del sistema, ja que
interessa disposar d'informacié anterior, es posen en una cua que anira processant-los
progressivament. Per determinar si la informaci6 emmagatzemada és correcta, abans de ser
transmesa passa per una avaluacid realitzada per un checksum. Si la informacid es valida, es
transmetran els blocs d'informacié a la seva imatge corresponent en memoria dinamica.

Application Layer

Run Time Environment

Communication

Services

Communication
HW Abstraction

Figura 12: Diagrama dels serveis de memoria en la plataforma AUTOSAR Classic

Els blocs de memoria dinamica poden trobar-se en diferents estats en funcié de la seva
validesa (valid o invalid) o integritat de la informacié (modificat / intacte). Els blocs valids es
poden trobar intactes de forma que els seus continguts no han sigut modificats respecte al
bloc de referencia en memoria no volatil, en cas contrari poden ser valids perd modificats, aixo
implica que els continguts del bloc de memoria han estat modificats, pero la informacié és
reconeguda en els parametres definits.

Si no es compleix alguna d'aquestes condicions, es dona l'estat invalid, intacte.
Significant que la informacié pot haver estat modificada fora dels parametres establerts i
provocant una reescriptura de tots els blocs de memoria no volatil a memoria volatil i aixi
garantir una transmissio correcta de totes les dades.

El mecanisme de sincronitzacié entre la memoria volatil i la no volatil segueix un patrd
definit que evita la corrupcid de la informacidé i minimitza el consum de recursos durant el
traspas d'informacié. En quant I'aplicacié necessita guardar informacié en memoria no volatil,
aquesta actualitza la informacié en memoria dinamica que actua com a imatge de memoria
no volatil. Es necessari que I'aplicacié no utilitzi el bloc de memoria dinamica mentre aquest
esta formant part de la comunicacié d'informacié. Per comprovar |'estat del procés i poder
tornar a treballar sobre la comunicacid cal esperar la marca de finalitzacié de la comunicacio
de lectura o escriptura respectivament.
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L'associacié dels blocs de memoria pot ser fixa per mantindre un espai de memoria
reservat i és el metode que s'utilitza en aquest projecte. La configuracié dels blocs de memoria
a cada component ve determinada per la configuracié prévia amb el programari especific de
la ECU.

L'avantatge principal d’aquest métode on cada component controla el seu bloc associat
de memoria dinamica és que cada element pot realitzar el tractament de dades de forma
eficient segons els requisits definits. Un altre aspecte rellevant és que al tenir un control limitat
sobre aquest espai de memoria, es poden fer volcats de memoria de forma periodica sense
afectar els elements o informacié de I'entorn. El bloc intermedi de memoria, serveix com a
mesura de precaucié contra la manipulacié de la informacié en el moment de ser extreta.

APPLICATION RAM |

MEMORY STACK

Figura 13: Diagrama de transmissio i sincronitzacié de dades memoria Volatil / No Volatil
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9. Registre d’esdeveniments de seguretat en el vehicle

Un cop s’ha introduit I'arquitectura i I'entorn del projecte, és possible descriure’l de forma
més organica, desglossant-lo des dels conceptes més generals fins arribar als detalls del

mateix.

9.1 Definicions i acronims

En aquest apartat es trobaran els possibles elements que no es coneixen i necessiten de
context per a seva comprensio.

9.1.1Definicions

Software: Programari del sistema.

Hardware: Elements fisics del sistema.

Void: Buit, abséncia d'informacié o elemetns.

9.1.2Acronims

SecurityLog / SecLog : Registre de seguretat

ECU: Unitat de control externa

RTE: entorn de temps real

QSEv: esdeveniments qualificats com esdeveniments de seguretat

SEv: esdeveniments pendents de qualificar
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9.2 Descripcio de funcionament general

El SecurityLog esta dissenyat per ser un servei als diferents components de software de
la ECU en la que esta integrat.

Mitjancant funcions publiques per a la resta del sistema, s'encarrega de recaptar les
peticions de registre de dades, classificar-les i emmagatzemar-les en una base de dades
temporal. Aquesta, manté una quantitat definida dels esdeveniments més nous de cada tipus
per ser tractats posteriorment.

De forma parallela, el sistema realitza crides periddiques a un altre component del
SecurityLog encarregat d’accedir a la base de dades temporals i obtenir I'esdeveniment més
prioritari en cada cas. A continuacid, processar-lo mitjangant uns algoritmes encarregats de
filtrar la informacid rellevant. Un cop ha sigut qualificat, és necessari emmagatzemar-lo
garantint la integritat de la base de dades del vehicle a fi de mantenir el registre dels
esdeveniments del vehicle. En cas que es detecti una possible intrusidé el sistema actua
protegint la informacio existent per poder ser analitzada per un forense. Un altre servei que
ofereix el projecte és el bolcat d'informacidé en cas de ser sol'licitat, aquesta funcionalitat
solament és accessible pels components designats per poder mantenir la sincronitzacié de
dades entre les diferents ECU.

RTE

Periodic Calls
\ J

Event .| Register Event Filter .| Event
Request "| Event "| Manager

Client

Integrity Check

Y

SeclLog

data storage

Figura 14: Diagrama del funcionament general del SecurityLog
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9.3 Disseny del SecurityLog

9.3.1Sistema d’arxius

Els arxius del projecte es poden classificar en tres tipus principals, els arxius que
contenen les funcions que proveeixen els diferents tipus de serveis del projecte, els arxius
orientats a la gestié dels serveis del projecte i finalment els arxius orientats a la configuracié
del comportament i tipus de dades del projecte.

Seclog
. Gestid de "
Configuracid serveis Serveis
Seclog_ SeclLog_ Seclog_ Seclog_
Cfg.c EventManager.c RegisterEvent.c Diag.c
SeclLog_ SecLog_ SeclLog_ SecLog_ SeclLog_
Types.h Cfg.h EventManager.h RegisterEvent.h Diag.h

Figura 15: Diagrama classificacié d'arxius SecuritylLog

9.3.2 Analisi estatic del SecurityLog

L'analisi estatica del codi és un procediment utilitzat per trobar les diverses rutes que
poden prendre les dades durant I'execucid del codi. Aquest procés pot exposar problemes que
porten a defectes critics com problemes en I'emmagatzematge de dades. També s'utilitza per
detectar problemes de seguretat que puguin alterar el comportament pel qual s’ha dissenyat
el sistema.

Per poder analitzar les rutes de dades entre els diferents arxius del projecte cal entendre
com es relacionen els components entre ells i quines funcions realitzen. En aquest projecte,
els arxius es troben entrellacats, creant una relacid de dependéncia entre els diferents
components. Els elements principals son els fitxers de configuracio i definicid, que especifiquen
el comportament dels filtres d’esdeveniments per qualificar-los i parametres essencials
d’aquests. L'altre element principal és I'encarregat de registrar la informacié al component, ja
que és on es troben les matrius de cues circulars encarregades de mantenir la informacio
rellevant durant el funcionament del SecurityLog.
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Figura 16: Diagrama de dependéncies del SecuritylLog

9.3.2.1 Components

A continuacid es troben les descripcions dels diferents components amb les explicacions
detallades de la seva funcié:

9.3.2.1.1SeclLog_Cfg

El fitxer SecLog_Cfg.h conté totes les constants que defineixen el comportament del
projecte, els parametres de les dimensions de les matrius de cues circulars com la quantitat
maxima d’esdeveniments es pot emmagatzemar, la quantitat de codis d'identificacié (ID) inclis
els valors que configuren els filtres i varien el seu funcionament.

L'arxiu SecLog_Cfg.c defineixen els tipus de filtres implementats en el sistema i
s'associen a una matriu de configuracié que conté totes les especificacions que han de complir
cadascun dels esdeveniments definits. Per millorar el temps de registre, s’ha implementat la
definicid dels possibles esdeveniments que es trobarien en un entorn real, per no haver de
realitzar un intercanvi de dades exhaustiu sind que es pugui recol'lectar la informacié de
memoria utilitzant com a parametre la informacié rebuda per I'exterior.

Els diferents filtres que es poden trobar en el SecurityLog segueixen les especificacions
de l'arquitectura AUTOSAR i s'utilitzen per avaluar si cadascun dels esdeveniments es pot
tractar com esdeveniments qualificats pel sistema o han de ser descartats. A continuacié es
mostra el diagrama de decisions que prenen els filtres i posteriorment s’explicaran de forma
detallada.
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SeclLog_StoreEvent

v

SecLog_EventBuffer —— Get SEv to qualify

E_NOT_OK
E_OK

SEv not

QSEv qualified

Figura 17:Diagrama de procés d'avaluacio dels esdeveniments de seguretat

Els primers dos filtres son el SecLogBypassfilter i SecLogBlockFilter i com al seu nom
indica, s'associen a esdeveniments que sén d‘alta prioritat o rarament succeeixen de forma
que es poden qualificar directament com a esdeveniments de seguretat o, per altra banda,
poden ser associats als esdeveniments que es vol evitar emmagatzemar, ja que com el registre
de seguretat es pot implementar en diferents components al vehicle, cap a la possibilitat que
no sigui necessari emmagatzemar tots els tipus d’esdeveniments en totes les ECUs del vehicle.

El filtre SecLogThresholdFilter s'utilitza per emmagatzemar un nou esdeveniment un cop
ja n'han succeit una certa quantitat d'aquest. Aquesta caracteristica permet no perdre
informacid rellevant quan es tracta d’esdeveniments que poden succeir de forma repetida o
que sén de baixa rellevancia i Unicament és necessari portar un control més flexible.

EvO Ev1 Ev2 . EVN

B
=

Figura 18: Representacio del métode d’avaluacié del SecLogThesholdFilter
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L'tltim filtre implementat s'anomena SecLogTimestampfFilter, s'encarrega de comprovar
els esdeveniments tant per quantitat com per temps. Els esdeveniments s‘avaluen
individualment, perd s'agafa una mostra de la quantitat definida i solament son qualificats son
aquells que compleixen les seglients condicions.

En primer lloc, els esdeveniments han de complir un temps minim entre cadascun d’ells
definit per les especificacions del client, en cas de no ser aixi, per I'empresa. En segon lloc, la
quantitat d’esdeveniments de la mostra ha de complir un temps minim des del primer fins a
I"Gltim per entrar dins les especificacions que se li exigeix al component.

Aquest sistema de filtrar s'ha implementat amb la finalitat que si es produeix una intrusié
al sistema de dades, els intrusos intentin sobreescriure la informacié en la base de dades. Amb
aquest filtre s'alliberaria la informacié redundant que arribaria en intervals de temps molt curts
per intentar aconseguir sobreeixir les dades emmagatzemades i ocultar la intrusio.

EvO Ev1 Ev2 .. EvN

ﬁ:ATWATWAT%ATr
— AT —

Figura 19: Representacio del métode d'avaluacié SecLogTimestampFilter

9.3.2.1.2SecLog_RegisterEvent

El SecLog RegisterEvent, com indica el nhom, es l'encarregat d'introduir els nous
esdeveniments en un buffer de memoria on s'emmagatzemara de forma temporal fins que
sigui el seu torn de ser processa.

Es comprova, en primer lloc si el sistema es troba en I'estat d'admetre noves entrades
de dades, si es dona el cas, a partir del codi identificador de I'esdeveniment, es classifica
directament a partir del metode definit dins de I'estandard.

El buffer temporal, anomenat SecLogEventBuffer segueix una estructura en forma de
matriu de dues dimensions. Aquesta matriu esta dividida per files, a les que corresponen
cadascun dels codis d'identificacié (ID). Aquestes files es tracten com cues circulars individuals
on es manté una quantitat especificada dels ultims esdeveniments de cada tipus. Per tractar
millor els elements de la matriu, cada codi identificador té associat un comptador extern en
un vector de dades que és d'utilitat per aplicacions posteriors, també serveix per assignar el
valor a la variable SecLogEvCount.
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SeclLog_Cfg RTE
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Get SEv cfg
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Figura 20: Diagrama procés de registre d'esdeveniments del SecLogRegisterEvent
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Figura 21: Diagrama de detall de I'estructura de dades del SecLogRegisterEvent

9.3.2.1.3SecLog_EventManager

Es component responsable de la gesti6 dels esdeveniments, processar-los i
emmagatzemar-los preservant la seva integritat. Per millorar la gestié de la informacié i poder
processar les dades d’entrada i les de memoria de forma paral*lela, aquest component es troba
dins d’una rutina periodica dins del sistema RTE de I'empresa. Aquest entorn gestiona les
crides al SecLog_EventManager.

Dintre d'aquest arxiu podem trobar la rutina d'inicialitzacid que es crida una Unica
vegada, cada vegada que el sistema s'inicia per configurar els parametres del codi segons
especificacions. També es troba la referencia al procés d’'emmagatzematge de dades.
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La rutina responsable d'emmagatzemar les dades és el SeclLog StoreEvent. Quan
s'inicia, s'accedeix al valor més antic de cada codi identificador de la matriu de dades temporal
per comprovar si compleix els requisits sol*licitats.

En el moment en qué ha estat seleccionat I'esdeveniment per avaluar, s'accedeix al
punter de la funci6 de filtrat. Els filtres agafaran la mostra dels esdeveniments segons en el
codi d'identificacié. Si es qualifica 'esdeveniment, es passara a la proteccié de la integritat.

Per garantir la integritat de la base de dades es sol"liciten els serveis de criptografia de
I'arquitectura AUTOSAR. Actuen com funcions condicionals i envien la informacié a processar
al nucli dedicat a la computacié criptografica. Una vegada retorna el resultat, si 'operacié ha
resultat fallida, el codi activa I'actuacié contra intrusions i bloqueja I'entrada de nous
esdeveniments per preservar la informacié existent. En cas que l'operacié hagi sigut exitosa,
es procedeix a guardar I'esdeveniment sobre la matriu de dades. Finalment, es calcula de nou
els parametres de seguretat per la proxima iteracio.

RTE

SecLog_EventBuffer 4>{ SeclLog_StoreEvent ‘

E_NOT_OK
Csm._ E_NOT_OK
MACVerify
QSEv Storage
E_NOT_OK
MACGenerate
Y Y
SEv not Seclog status SeclLog status
qualified E_OK E_NOT_OK

Figura 22: Diagrama de funcionament SecLog_StoreEvent
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El sistema de seguretat criptografic es basa en un sistema de xifrat AES128 (Advanced
Encryption Standard). Per minimitzar el temps de calcul criptografic i disminuir la carrega del
processador dedicat, el qual solament és capac de fer un procés, s’ha decidit utilitzar aquest
meétode de xifrat per blocs. L'algoritme és de xifrat simétric, és a dir, s'usa la mateixa clau per
xifrar i desxifrar el contingut, és el procés de xifrat optim pels recursos i requisits que té el
projecte a causa de la seva rapidesa, seguretat i eficiéncia.

L'algoritme transforma un conjunt de dades a bits classificats dins una matriu. Un cop
la informacié s’ha descompost i barrejat amb la clau, se segueix una serie d‘iteracions on es
multipliquen les matrius d'informacié i s'alternen l'ordre de les files i columnes elaborant un
resultat final de xifratge de 128 bits de mida.

Per garantir la integritat, es calcula a cada crida de rutina la codificacié AES128 a partir
de la informacio a verificar. Com aquest xifratge es calcula a partir de la informacié vinculada,
si el resultat no coincideix amb el parametre calculat anteriorment, implica que la informacié
ha estat modificada per un agent extern.

9.3.2.1.4SecLog_Diag

El servei de diagnostic esta reservat en el sistema als components que requereixen de
sincronitzacié de dades com per exemple a altres ECUs. La funcié d’aquest element és la de
realitzar una copia de la informacié existent en el moment que es sol-licita. Per aconseguir
aquest objectiu, per seguretat es fa una comprovacio a la integritat de la informacié abans de
fer el bolcat de dades. Aquesta comprovacié és redundant pero entra dins els requisits de
I'empresa ja que seria critic pel sistema dur a terme una sincronitzacié entre les ECUs amb
informacid corrupta.

RTE
‘ SecLog_Diag
E_NOT_OK
E_OK
Diagnostic No Diagnostic
Service Service
SeclLog status SeclLog status
E_OK E_NOT_OK

Figura 23: Diagrama de funcionament SecLog_Diag
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9.3.2.2 Estructures de dades

Per organitzar totes les dades que es manipulen en aquest projecte, sdn necessaries una
serie d'estructures que les emmagatzemin. Encara que les dimensions puguin variar en funcié
de I'entorn en que s'implementi, la prioritat ha estat generar el minim Us de memoria possible.

Els components que formen la base de dades son tres matrius de dues dimensions, una
principal (SecLog), que es copia en memoria, reté la informacié del sistema. La secundaria
(SecLogEventBuffer) que es troba en memoria dinamica i s'utilitza com a pas intermedi per
classificar, organitzar i tractar la informacio abans de passar a formar part de la matriu principal
i la tercera (SecLogEvId), encarregada de contenir els parametres de configuracié del sistema.

Per gestionar aquestes estructures de dades, s'implementen una série de vectors que
contenen informacié auxiliar. L'encarregat d'emmagatzemar el conjunt d’esdeveniments que
s'avaluen quan el sistema ho requereix (SecLogEventFilterScope), on s'emmagatzemen els
punters a les funcions filtre (SecLogFilterAsign), els comptadors que gestionen la quantitat
d’esdeveniments de cada tipus i els encarregats de contenir els parametres criptografics com
la clau (SecLogCsmKey) i el valor generat pel procés de xifrat (SecLog_CMAC).

9.3.2.3 Descripcio de funcionament global

Un cop han sigut descrits tots els elements del SecurityLog, s’han presentat les bases
per descriure el funcionament del conjunt en I'entorn en el qual esta dissenyat per operar. A
continuacié es troba una descripcid breu que recull tots els conceptes mencionats fins al
moment, per una comprensié adequada de la globalitat del projecte.

En quant un client crida al servei de registre d'esdeveniments de seguretat, el
SecLog_RegisterEvent agafa la informacid configurada per aquell SEv de la memoria de
configuracio i . El fet de predefinir els possibles esdeveniments en la configuracid no només
agilitza el procés d'entrada de noves dades, sind que també garanteix una entrada de dades
dintre dels parametres especificats. De forma paral‘lela, el sistema crida de forma ciclica al
SecLog_EventManager, que a la vegada gestiona les crides al SecLog_StoreEvent, encarregat
de recollir I'Gltim esdeveniment de cada tipus emmagatzemat en la memoria dinamica per
qualificar-lo. Si els esdeveniments compleixen els requisits, seran aptes per emmagatzemar-
se en memoria no volatil i passar a formar part de la base de dades de la ECU. Per arribar a
aquest Ultim nivell, és necessari comprovar que la informacié no ha estat modificada per cap
agent extern. Un cop es confirma, s'incorpora la nova informacio i es generen nous parametres
de seguretat per la informacié actualitzada. De no complir els requisits de seguretat, el sistema
es bloqueja amb el fi de preservar la informacio i no permetre la possible entrada de dades
corruptes.
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Per finalitzar I'analisi estatic del projecte, es troben dos diagrames globals del
SecurityLog on es representen les crides entre els components en un cas real i una
representacid de I'organitzacié en memoria dels elements que componen el conjunt.

Timsiine Seclog_Cfg Client App Seclog_ RTE Seclog_ Csm Hsm
- RegisterEvent StoreEvent
Cfg SEv request
SEv Cfg Param SEv qualify
__________________ * SEv Register request
Input to Data
Buffer collection
___________________ »
SecLog response
Intrusion
. ISEvt Verification MAC decrypt
valuation SEv Qualify MAC Verify o Crypto
SEv & process
Qualified Storage
Corruption
Protection MAC encrypt
MAC . Crypto
Generate process
SEv Request
Control
Enable/Disable
SEv Input

Communication
between components

....... + Data dependency

Figura 24: Diagrama de la interaccié entre els components del SecurityLog simulant un cas real.
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RTE

9.3.2.4 Diagrama complet SecrityLog
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Figura 25: Diagrama complet SecurityLog, il*lustra la com es relacionen els components i com esta organitzada la informacié de la base de dades.
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9.3.3 Analisi dinamic del SecurityLog

Un cop s’han descrit els components del registre de seguretat i com es comporten per
separat, es passara a elaborar un analisi dinamic del projecte. EI méetode seguit per verificar
el correcte funcionament del projecte segueix els estandards de I'empresa amb un joc de
proves anomenat Unit Teston s'intenta presentar totes les situacions possibles en les quals es
pot trobar el codi en un entorn real.

9.3.3.1 Entorn de proves

Les proves del projecte s’han realitzat sobre un microprocessador real subministrat per
I'empresa. A causa a factors externs al projecte, I'empesa ha necessitat redistribuir els recursos
com el material designat als projectes, juntament amb el termini de I'estada a I'empresa, han
sorgit una série de complicacions.

En primer lloc, no s’ha pogut realitzar I'analisi dinamic del xifrat d'informaci6 ja que va
ser |'Ultim element a incorporar-se al projecte. Les proves realitzades no utilitzen els elements
condicionals de ciberseguretat encara que estiguin implementats. Per poder completar la resta
de proves s’ha realitzat un bypass donant per aprovades les comprovacions realitzades pel
servei extern al projecte.

En segon lloc, en el moment en que ha sigut possible dur a terme I'analisi dinamica del
xifrat de dades, la configuracié en la programacié del microcontrolador encastat no era
compatible amb el servei criptografic. Les dues opcions disponibles eren reconfigurar la
programacio del microcontrolador o canviar de hardware. Cap de les opcions ha sigut possible
dins del marge de temps restant a I'empresa i, per tant, implica I'aparicié d’'una ultima
complicacid.

Les proves dinamiques del servei d'emmagatzematge, on es realitza una copia del bloc
de memoria dinamica a memoria no volatil, han estat descartades per falta de temps.

Ja que el sistema no esta connectat a un entorn de temps real, pero el sistema esta
associat a una crida periodica del programa de I'empresa dins del microcontrolador. Per les
proves en funcid del temps, s'utilitza una variable que s'incrementa a cada crida del sistema
de forma que escalant-la amb el valor del periode de crides, podem tractar els valors en funcié
del temps de forma discreta, per aquestes proves son intervals de deu mil*lisegons.
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10. Conclusions del projecte

El Registre d’esdeveniments de seguretat, és un projecte que no només té el proposit
de ser, sind que esta dissenyat per formar part d'un element real en el moén de I'automocio,
un component que estara implementat en les ECUs dels vehicles de nova generacio.

Els objectius del projecte son la capacitat de registrar els esdeveniments de seguretat
generats en un vehicle, classificar-los, qualificar-los mitjancant una serie d‘algorismes
sincronitzats entre ells i emmagatzemar-los garantint la integritat dels mateixos usant els
serveis de l'arquitectura en la qual es troba integrat.

Al llarg d’aquests mesos en l'estada a Lear, s’han desenvolupat els algorismes i
estructures de dades necessaries pel compliment d’aquests objectius. Mitjancant proves i
reestructuracions del projecte, eventualment integrals, s’ha arribat a la solucié actual que
compleix amb els requisits claus de I'empresa i el client en un entorn totalment desconegut
com és el mén de I'automocid i I'arquitectura AUTOSAR.

Finalment, després d'haver finalitzat el periode en I'empresa i observant els resultats
obtinguts amb el projecte, no només es poden extreure una evolucié en el métode de treball
i creixement personal sind un component amb uns serveis com son la classificacié i gestid
d’esdeveniments de seguretat. Encara que no ha sigut possible implementar els Ultims
objectius que vinculen el projecte amb els serveis de criptografia i memoria no volatil, s’ha
creat una base ferma per la creaci6 d’'un component de programari que pot continuar
desenvolupant.
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