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Resum

Les Tecnologies de la Informaci6 i la Comunicacié (TI1C) sn essencials en moltes empreses.
Al mateix temps les fa susceptibles a atacs cibernetics. Un dels que més es produeix és el
ransomware, on els atacants xifren les dades i exigeixen un rescat per recuperar-les. En
aquest treball s’ha estudiat I’evolucié del ransomware, identificant els factors que han
permes el seu creixement i fent-lo un negoci lucratiu. Entre els factors a destacar hi ha les
criptomonedes, els metodes de xifratge robustos, i les infraestructures al navol. Finalment,
s’han descrit mesures de proteccid per reduir el risc d’atac i recuperar-se el més aviat
possible.

Resumen

Las Tecnologias de la Informacion y la Comunicacion (TIC) son esenciales en muchas
empresas. Al mismo tiempo las hace susceptibles a ataques cibernéticos. Uno de los que mas
se produce es lo ransomware, donde los atacantes cifran los datos y exigen un rescate para
recuperarlas. En este trabajo se ha estudiado la evolucion del ransomware, identificando los
factores que han permitido su crecimiento y haciéndolo un negocio lucrativo. Entre los
factores a destacar hay las criptomonedas, los métodos de cifrado robustos, y las
infraestructuras a la nube. Finalmente, se han descrito medidas de proteccion para reducir el
riesgo de ataque y recuperarse lo mas bien posible.

Abstract

Information and Communication Technologies (ICT) are essential in many companies. At
the same time, it makes them susceptible to cyber attacks. One of the most successful is
ransomware, where attackers chiffen the data and demand a rescue to recover them. In this
work, the evolution of ransomware has been studied, identifying the factors that have
allowed its growth and making it a lucrative business. Among the factors to be highlighted
are cryptocurrencies, robust encryption methods, and cloud infrastructures. Finally,
protective measures have been described to reduce the risk of attack and recover as soon as
possible.
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1. Introduccié

“Les Tecnologies de la Informatica i la Comunicaci6 (TIC) sén les tecniques i els processos
que utilitzem per crear, transferir o administrar informacio mitjancant I'electronica i la
informatica” [1]. En les ultimes décades, hem estat veient un increment continu d’aquestes
tecnologies [2], les quals ens aporten avantatges significatius en molts sectors, transformant
la manera com interactuem, treballem i ens entretenim.

Als anys noranta es va comencar a expandir internet, i el correu electronic es va convertir en
una forma habitual de comunicacio personal i professional. A la década dels 2000 es van
popularitzar els teléfons intel-ligents i les xarxes socials. En els seglents anys, les
criptomonedes es van convertir en una nova forma de transferir valor de forma segura, i els
pagaments mobils cada vegada es van fer meés populars [3]. EI 2020 les tecnologies
continuaven expandint-se i gairebé sense avis, ens vam trobar en una pandemia, forcant
milions de persones a adaptar-se per treballar i estudiar des de casa. Aix0 va ser possible
gracies a l'aveng tecnologic dels darrers anys.

Avui en dia, en qualsevol ambit depenem d’alguna manera de les tecnologies. En 1’ambit
personal, si volem fer una reserva, demanar una cita o comprar entrades ho fem per internet.
En I’ambit de la salut, els hospitals guarden els registres dels pacients en sistemes electronics,
aportant accessibilitat al gran volum de dades que gestionen. En I’educacio, gracies a la
quantitat d'informaci6 que podem trobar a internet, com llibres electronics i enciclopédies,
es pot obtenir un aprenentatge més personalitzat segons les necessitats de cada usuari, amb
infinits recursos multimedia per a fer més visual I'aprenentatge. A més, 1’aula virtual és una
eina que millora el seguiment dels alumnes i I’administracié i avaluaci6 de proves i tasques
en linia. En I’ambit laboral tothom disposa d’un correu electronic, o una pagina web. Per
empreses repartides arreu del mon, milloren en la comunicacio a distancia, gracies a poder
fer remotament entrevistes o videoconferéncies.

Totes les comoditats que ens aporten les tecnologies, també ens exposen a vulnerabilitats i
riscos significatius, especialment en I’ambit de la privadesa i la seguretat de les nostres
dades. Una mostra és el nombre d’atacs cibernétics que es produeixen cada vegada en més
mesura, i entre aquest s’ha de destacar el creixement dels atacs de ransomware en els Gltims
anys [4], com es pot veure a la Figura 1 [5]. Aquest aprofita el desconeixement dels usuaris
per intentar segrestar les seves dades. Els ciberdelinqgiients veuen una oportunitat de negoci
en aquests atacs, que poden afectar tant a usuaris individuals com a grans organitzacions.
Per afrontar aquest desafiament és essencial tant comprendre el funcionament del
ransomware com implementar estrategies de proteccid i recuperacio.

Active ransomware strains by year, 2011 - 2021
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© Chainalysis

Figura 1. Varietats actives de ransomware per any, 2011 — 2021

11



1.1. Objectius

Donada la importancia de I'impacte dels atacs de ransomware, els objectius d’aquest treball
son:

- Descriure queé és el ransomware i quin és el seu funcionament, des de I’estudi de la
victima fins a les conseqiencies finals de I’atac.

- Fer un estudi de la seva evolucio, els origens i els elements claus que han contribuit
a la seva expansio.

- Estudiar I’impacte economic d’aquests atacs.

- Coneixer les mesures de proteccid i recuperacié davant d'aquest tipus de programa
malicios.

1.2. Motivacid i justificacio

Els atacs de ransomware representen una amenaca greu a nivell economic, social i de gestio,
ja que poden paralitzar operacions, causar pérdues financeres importants i danyar la
reputacid de les organitzacions afectades. Amb lI'augment d'aquests atacs en els darrers anys,
és imprescindible entendre la gravetat del problema i la necessitat d'adoptar mesures de
protecciod. Per aixo, aquest treball s’ha realitzat amb la finalitat de comprendre millor aquest
risc i explorar estrategies efectives per prevenir i mitigar els atacs de ransomware.

1.3. Organitzaci6 de la memoria

La Seccid 2 conté una breu descripcié del malware i dels diferents tipus que existeixen.
S’aprofundeix amb el ransomware i s’expliquen conceptes previs que aniran apareixent al
llarg del treball, per facilitar-ne una millor comprensid. A continuacio es presenta un estudi
del ransomware a la Secci6 3. Aquest va des del seu origen fins als atacs més recents. Al
final, es mostra una taula concisa amb un resum de cadascun d’aquests atacs, on s’explica el
vector d’atac, el métode de xifratge i el pagament. A més, s’inclou una linia cronologica que
situa tots els atacs analitzats. L'impacte economic dels atacs es descriu a la Seccid 4.
S’analitza com el ransomware ha arribat a ser de lucratiu i els imports que s’han arribat a
pagar per recuperar-se dels atacs. També s’estudien els sectors més atacats i vulnerables,
aixi com els atacs no reportats. Per tal de protegir-nos, s’aborda el cicle de la seguretat a la
Secci6 5, exposant les mesures que s’han de prendre abans, durant i després dels atacs de
ransomware. Finalment, a la Seccid 6 es presenten les conclusions del treball i se suggereixen
les linies de treball futur que es podrien desenvolupar.
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2. Conceptes previs

El malware (programari malicids) és un programa o codi creat per danyar ordinadors, xarxes
i servidors. Els ciberdelinqtients el desenvolupen per infiltrar-se a sistemes informatics de
manera discreta per restringir l'accés a les dades, filtrar informacié confidencial o
comprometre involuntariament la seguretat informatica i la privadesa de 1’usuari [6].

El malware constitueix la major part del panorama d’amenaces en linia [7]. Depenent de qui
és el receptor i ’objectiu de 1’atac, podem separar-ne diferents tipus. A la Taula 1 podem
veure alguns dels més coneguts [6]:

Tipus de malware | Objectiu

Spyware Fa un seguiment de les dades dels usuaris, que pot incloure
pulsacions de tecles o habits de navegacio, per recopilar informacié
de les activitats de la seva victima o extreure altres dades, sense el
Seu coneixement.

Adware Fer un seguiment de I’activitat en linia dels usuaris per determinar
quins anuncis mostrar.
Trojan Enganyar els usuaris perque descarreguin o instal-lin un programa

que conté malware per capturar dades, obtenir acceés no autoritzat a
les xarxes, suprimir, modificar o capturar dades, de forma il-licita
sense que la victima se n'adoni.

Worms Modificar i eliminar fitxers, injectar programari malicios o fer copies
de si mateix per esgotar recursos del sistema. Es propaga fent copies
de si mateix d'un ordinador a un altre, sense interaccié humana. Es
poden transmetre a través de vulnerabilitats.

Rootkits Facilitar I’accés no autoritzat, permeten als ciberdelinqilients prendre
el control del sistema compromes. Poden manipular les funcions i els
processos del sistema.

Ransomware Xifrar els fitxers d’un usuari i extorsionar-los exigint un rescat per

recuperar les dades, per no vendre-les o publicar-les.
Taula 1. Tipus de Malware

Dels tipus de malware descrits, el ransomware és I'amenaca mes predominant [4].

El ransomware és un tipus de codi maliciés que impedeix I'Gs dels equips o sistemes que
infecta. El ciberdelinqiient aconsegueix el control d’un sistema informatic i el "segresta”
encriptant la informacio (ransomware crypto) o bloguejant la pantalla (ransomware locker).
L'usuari és victima d'una extorsio, on se li exigeix un pagament a canvi de recuperar els
fitxers xifrats [7]. Aquest atac pot comportar conseqliencies irreparables en termes de
privadesa i seguretat de dades, ja que poden posar-les a la venda o fer-les publiques; i fins i
tot podria ser impossible tornar a accedir-hi a causa d’un mal xifratge.
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A continuacio, es definiran conceptes que apareixeran al llarg del treball, per una millor
comprensio:

Autoexec.bat - Els arxius .bat son arxius de text que executen sequéncies de
comandes, amb I’objectiu d’automatitzar feines que requereixen un llarg nombre
d’instruccions. Autoexec.bat és el responsable de regular la sequéncia d’inici del
sistema operatiu MS-DOS abans que aquest executi Windows [9].

RSA - El xifratge RSA és una manera segura d’enviar missatges secrets i verificar la
seva autenticitat utilitzant un parell de claus, una publica i una privada. Per a una
explicacio més amplia, consulteu [12].

AES - L'Advanced Encryption Standard (AES) és un estandard de xifratge simétric
desenvolupat pel National Institute of Standards and Technology (NIST) per protegir
dades critiques. AES utilitza claus de 128, 192 o 256 bits per xifrar i desxifrar
informacié en blocs de 128 bits, proporcionant un alt nivell de seguretat i eficiéncia,
i és ampliament utilitzat a tot el mén per garantir la confidencialitat de la informacio
[14].

BlackHole - BlackHole és un kit d'explotacio utilitzat en campanyes de correu brossa
per infectar sistemes vulnerables amb malware [18].

Phishing - EI phishing és una tecnica fraudulenta que utilitza correus electronics o
altres missatges convincents per enganyar les persones perque obrin enllacos
perjudicials o descarreguin programari malicios [21].

Botnet - Una botnet és una xarxa d'ordinadors infectats amb programari malicios que
son controlats per un atacant. Aquests ordinadors es poden utilitzar per llancar atacs
coordinats, com ara robatori de comptes, atacs distribuits de denegacio de servei
(DDoS) i campanyes de phishing, aixi com per robar informaci6 confidencial [29].

Macro - Les macros sén esquemes predefinits que automatitzen processos, i poden
ser creades o modificades pels usuaris, sempre que tinguin coneixements basics de
programacio [30].

Tor - The Onion Router (TOR) és una darknet amb I'objectiu de crear una xarxa de
comunicacions distribuida i superposada a Internet convencional [31].

MS17-010 - EternalBlue és un exploit de Microsoft, identificat com MS17-010, que
permetia a la NSA accedir de manera il-legal a dispositius amb sistemes operatius
Windows [36].

Payload - Un payload és la carrega Gtil que s'executa una vegada que s'ha aprofitat
una vulnerabilitat mitjancant un exploit [37].

Dark Web - La Dark Web és una part de la Deep Web que esta intencionadament
oculta als motors de cerca. Aquesta seccid de la web utilitza adreces IP
emmascarades i només és accessible mitjangant navegadors especials, com el
navegador Tor [52].
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3. Historia del ransomware

En aquesta seccio analitzarem els origens i I'evolucié del ransomware, destacant els factors
clau del vector datac, els metodes de xifratge i les formes de pagament dels diferents
ransomware.

3.1. Origen i antecedents

AIDS Trojan o PC Cyborg es considera el primer atac de ransomware. Va ser distribuit pel
Dr. Joseph Popp el desembre de 1989. La companyia PC Cyborg va enviar uns 26.000
disquets infectats per correu postal, etiquetats com a AIDS Information Introductory Diskette
[8], a usuaris subscrits a revistes relacionades amb la ciencia i membres de I'OMS. Quan el
disquet estava inserit al sistema, segrestava I'arxiu AUTOEXEC.BAT i I’alterava per comptar
el nombre de reinicis del sistema. Quan el comptador arribava a 90, el programa s’activava
i xifrava els noms dels fitxers del disc dur mitjangant un xifratge de substitucio simetric
senzill. A continuacio, mostrava un missatge per renovar la llicéncia per tal de desxifrar i
recuperar els arxius, juntament amb la direccié a un apartat postal a Panama per fer el
pagament [10]. Popp no va rebre diners, pero l'atac va causar panic, algunes pérdues, i va
posar de manifest la necessitat de mesures de seguretat de les dades.

Durant quinze anys els atacs de ransomware van estar aturats. Tot i aixo, amb el boom
d’internet, el correu electronic com a métode de comunicacié i ’arribada de les monedes
digitals, aquests atacs es van reprendre.

3.2. Evolucid6 i tecniques actuals

El desembre del 2004, a Russia, es van rebre noticies d'usuaris que els seus fitxers havien
estat xifrats i no sabien quin programa s’havia utilitzat. Aquest ransomware el van anomenar
GPcode. Va afectar generalment bancs, agéncies de publicitat, immobiliaries i altres
organitzacions que feien servir un gran nombre de documents. Es va usar un algorisme de
xifratge simetric propi que es va poder desxifrar. L’autor de GPcode estava interessat en el
volum d’atacs, ja que si demanava imports petits, les victimes pagarien el rescat. Els usuaris
afectats rebien instruccions per correu electronic per fer el pagament i posteriorment
desxifrar els fitxers. Es demanaven 1000 rubles, tot i que estaven disposat a acceptar-ne 500
(uns 20 dolars). L'exit d’aquest atac va fer que continuessin cometent-ne.

El juny del 2005 hi va haver una segona onada de GPcode. Aquest cop 1’algorisme era més
complex pero també desxifrable, ja que llavors els experts ja havien vist més de 25 variants.
El 26 de gener del 2006 es va detectar GPcode.ac, primera variant de GPcode en utilitzar
algorisme de xifratge RSA de 56 bits. Era un gran salt de les técniques de xifratge, aixi i tot,
també el van poder desxifrar. A 1’abril hi va haver una altra variant que feia servir
parcialment I’algorisme RSA, igual que les anteriors, perd aquesta vegada la clau de xifratge
era de 67 bits [11].
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A principis de juny de 2006 es van utilitzar noves variants per Ilancar un atac massiu. Van
apareixer 3 variants de GPcode en cinc dies. Cada variant utilitzava una clau de xifratge més
llarga: GPcode.ae tenia una clau RSA de 260 bits, GPcode.af de 330 bits i GPcode.ag de
660 bits. Les persones que havien deixat la seva informaci6 de contacte a un dels principals
llocs web de contractacio de Russia van rebre un correu electronic que semblava ser d’una
empresa important. El correu brossa contenia malware, i quan els usuaris obrien el fitxer
adjunt, s’instal-lava un troid que descarregava GPcode, encriptant més de 80 tipus de fitxers.
Aix0 va dificultar molt la determinacié del vector d'infeccid original, ja que no es va
connectar el correu electronic de contractacio amb els fitxers xifrats dels usuaris. Després
d'instal-lar-se, s'autodestruien i deixaven un fitxer anomenat readme.txt on es comunicava
que els fitxers havien estat xifrats amb RSA i per comprar el descodificador havien d’enviar
un correu a k47674@mail.ru. En aquests atacs demanaven uns 70 dolars. Els diners s’havien
de dipositar en un compte Yandex (similar a PayPal). Tots els metodes de xifratge contenien
errors, aixi que va poder trencar I'algoritme utilitzat [11].

Al principi de juny del 2008 es va detectar GPcode.ak, que utilitzava el xifratge RSA amb
una clau de 1024 bits, i que no repetia els errors trobats en versions anteriors del malware.
Un cop els fitxers estaven xifrats, deixaven un missatge de text comunicant que si volien
recuperar-los, s’havien de posar en contacte amb ells (********@yahoo.com) [13].

L’autor va estar parat del 2008 al 2010. L any 2010 va canviar de metode. No eliminava els
fitxers després del xifratge sinG que sobreescrivia les dades dels fitxers, cosa que feia
impossible utilitzar programari de recuperacido de dades. Al novembre va apareixer
Gpcode.ax que utilitzava RSA-1024 i AES-256 [15]. Més tard va apareixer GPcode.bn, que
demanava el pagament mitjancant targetes de prepagament Ukash [16].

El gener del 2009 va aparéixer el bitcoin. La primera criptomoneda realment descentralitzada
[17]. Aix0 va fer que tot ’escenari dels atacs de ransomware canviés. A mesura que va
comengar a guanyar més atractiu, els desenvolupadors de ransomware el van reconeixer com
el metode d'extraccié monetaria que estaven buscant.

3.2.1. Atacs despreés del bitcoin

A finals del 2011 es va detectar el ransomware Reveton. Aquest va diferenciar-se dels
ransowmare anteriors pels seus metodes d'intimidacio. S’instal-lava a través del Kit
d’explotacié BlackHole, que utilitzava vulnerabilitats en navegadors i plugins com Java,
Flash i Adobe Reader. Quan la victima navegava a un lloc web compromes es redirigia a un
lloc especialment dissenyat que allotjava aquest kit. Si BlackHole detectava una
vulnerabilitat, I’explotava i instal-lava un troia al sistema, i al mateix moment el ransomware
Reveteon [19]. Aquest malware bloguejava a I’usuari deixant-lo fora del sistema, el que es
coneix com el ransomware de tipus locker. Mostrava un missatge que ocupava tota la
pantalla i es personalitzava segons la ubicacio de la victima, per fer creure que era la policia
local, amb logotips oficials. Acusava 1’usuari d’haver comeés un delicte. Els atacants feien
pagar a la victima una multa d’entre 100 i 200 euros, mitjancant un servei com Ukash,
Paysafe, MoneyPak [20]. Es coneixen al voltant de 20 variants de Reveton [19].
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El setembre del 2013 es va identificar CryptoLocker. S’enviava amb un fitxer adjunt a través
d'un correu de phishing, que imitava I’aspecte d’empreses legitimes. Quan la victima obria
el fitxer, un ZIP presentat com a PDF, es descarregava el programari malicids i s’executava
automaticament, xifrant diversos tipus de fitxers. CryptoLocker utilitzava una clau RSA de
2048 bits per xifrar els fitxers i els afegia una extensio, per exemple .encrypted, .cryptolocker
0 .[7 caracters aleatoris], segons la variant. Finalment, el malware creava un fitxer a cada
directori afectat que enllagava a una pagina web amb instruccions de desxifrat, que requerien
que l'usuari fes un pagament. Es demanaven 300 dolars en bitcoin, amb un limit de temps
per pagar. Si no es pagava dins d’aquest interval, la clau de desxifratge s’climinava, fent
practicament impossible recuperar-la. L'Unica manera de desxifrar les dades era fent el
pagament [22].

CryptoLocker va tenir diverses versions, pero els autors a més van convertir el codi en un
nou tipus de ransomware anomenat CryptoWall, que va ser identificat per primer cop 1’any
2014. Hi va haver quatre versions diferents, cada nova versié es va crear per evitar les
defenses de seguretat [23].

3.2.2. Millora en el metode de xifratge

El febrer del 2014 es va identificar TorrentLocker. Combinava elements de CryptoLocker i
CryptoWall. Tot i aix0, TorrentLocker era completament diferent d’aquests dos tipus de
ransomware. Utilitzava un xifratge de blocs simetric AES per xifrar els fitxers de la victima
i un xifratge asimetric RSA per xifrar la clau AES [24]. Es propagava mitjangant phishing,
correus electronics que deien que la victima havia de pagar una factura, un paquet per correu
0 una multa per excés de velocitat. Les primeres versions van ser facils de trencar, ja que
tenien una debilitat (van usar el mateix flux de claus repetidament) [25]. Al desembre es va
Ilancar una nova versié arreglant els errors, cosa que va fer impossible desxifrar els fitxers
sense pagar el rescat. Les primeres versions demanaven enviar un correu per demanar la clau
de desxifrat pel pagament. A les segiients versions es feia tot a través de la pantalla de
bloqueig de la victima on es proporcionava tota la informacié sobre com fer el pagament
amb bitcoin [26].

El 2016 SamSam va causar infeccions importants a hospitals dels Estats Units, tot i que es
va detectar el 2015. Aquest ransomware s'utilitzava en atacs dirigits [27]. Es a dir, atacaven
organitzacions especifiques que sabien que podien pagar grans quantitats de diners, com
hospitals o institucions educacionals. A diferéncia dels anteriors ransomware, s’esperaven
per atacar, espiaven un llarg temps després de la infeccio inicial, sense ser detectat.
Analitzaven on havien penetrat a la xarxa per si podien penetrar encara més en els sistemes
per causar el maxim dany possible. Eliminava o sabotejava silenciosament les copies de
seguretat, després atacava i bloquejaven els fitxers [28]. Els atacs a objectius es van produir
mitjancant servidors JBoss vulnerables. EI 2018 SamSam va usar vulnerabilitats en sistemes
RDP (Remote Desktop Protocol), servidors web desenvolupats en Java o servidors FTP (File
Transfer Protocol) o va utilitzar atacs de forca bruta contra contrasenyes febles per accedir
a les xarxes. Els fitxers s’havien xifrat amb RSA-2048. La nota de rescat oferia desbloquejar
un fitxer gratuitament com a mostra de confianca. Els pagaments els demanaven mitjancant
bitcoin [27].
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Locky va ser identificat el febrer del 2016. Aquest ransomware combinava mdltiples
tecniques per atacar com botnets, phishing, enginyeria social i malware. La botnet de Necurs
distribuia milions de correus spam amb documents adjunts de Microsoft Word. Els correus
especificaven que el document adjunt era una factura. Quan la victima descarregava i obria
el document, veia uns caracters aleatoris i un text que deia que s’habilitarien les macros si la
codificaci6 de dades semblava incorrecta. Quan la victima activava les macros, es
descarregava i s’executava un troia. Aquest troia xifrava els fitxers de dades, com documents
i fotos, amb les extensions predefinides mitjancant la clau AES de 128 bits i el xifratge de
clau RSA de 2048 bits. Als fitxers xifrats els afegien 1’extensio .locky. Finalment, la victima
trobava un missatge de text que explicava els passos a seguir per recuperar els fitxers. Els
passos incloien utilitzar el navegador Tor i pagar el rescat en criptomonedes. Els hackers
proporcionaven a la victima el seu identificador d'atac per utilitzar-lo després de pagar la
clau de desxifrat. EI ransomware Locky va tenir moltes variants i va donar origen a imitadors
com PowerLocky, Diablo, Zepto, Odin, Osiris, Thor i Lukitus [32].

3.2.3. Nou model de negoci (RaaS)

El Ransomware as a Service (RaaS) és un model de negoci en que un grup de ransomware
ven el seu codi del malware a altres hackers, que després el fan servir per realitzar els seus
propis atacs de ransomware. Aixi, els hackers poden obtenir beneficis de I'extorsié sense
haver de desenvolupar el seu propi malware, mentre que els desenvolupadors de ransomware
poden augmentar els seus guanys sense haver de realitzar manualment els atacs a les xarxes.
A partir del 2015 el ransomware va evolucionar cap al model RaaS. Aquesta estratégia s’ha
anat perfeccionant i popularitzant fins a 1’actualitat, contribuint a un augment significatiu
dels atacs. Un informe de 2022 de Zscaler va trobar que 8 dels 11 ransomware més actius
eren variants de RaaS [33].

El marg del 2016 es va tenir coneixement per primer cop el Ransomware as a Service (RaaS)
Cerber. Aquest es propagava amb correus de phishing que contenien un arxiu .DOT protegit
amb contrasenya o un Windows Script File (WSF). El correu contenia una contrasenya per
obrir I’arxiu .DOT, que després executava una macro maliciosa. Cerber s’executava després
que l'usuari hagués estat inactiu durant un temps. Mostrava alertes falses del sistema per
obligar l'usuari a reiniciar el sistema. Amb el dispositiu reiniciat, Cerber iniciava el procés
de xifratge. Concretament, xifrava 442 tipus de fitxers diferents amb AES-256 i RSA.
L’usuari rebia instruccions per descarregar Tor per poder fer el pagament d’aproximadament
500 dolars amb bitcoin [34]. Va estar parat fins al 2020 que va tenir un peak on va ser
responsable del 58% dels intents d’atacs de 1’area de la salut mundialment, coincidint amb
la covid. Es creia que els atacs eren dirigits a petites empreses i particulars, ja que per cada
transicié movien pocs diners [35]. No atacava a dispositius de certs paisos, com Russia [34].
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La primera noticia del ransomware Petya va ser al 2016. Es propagava principalment a traves
de correus electronics o vulnerabilitats. Els correus electronics maliciosos seguien un patré
sobre ofertes de feina o procediments legals perqué I'usuari hi confiés per executar els fitxers
adjunts compromesos tipus .zip, .exe, .pdf, .pif, etc. o diversos enllagos a serveis en linia.
També utilitzava la vulnerabilitat MS17-010 (EternalBlue) per propagar-se. Quan un
ordinador s'infectava amb Petya, executava la carrega Util (payload) que xifrava les dades
dels sistemes del disc dur. Petya, a diferéncia d'altres ransomware, xifrava la Taula de Fitxers
Mestre (MFT) del disc dur, que actua com una guia de referencia rapida per a tots els fitxers
que es troben a la unitat. En no poder accedir a I'MFT, I'ordinador no trobava cap fitxer, de
manera que no s’iniciava. Després d’instal-lar-se el ransomware a I'ordinador, s'infectava el
Master Boot Record (MBR), la part de I'ordinador que carrega el sistema operatiu quan
I'ordinador esta ences. El procés era el seglient: Petya obligava I'ordinador a reiniciar-se i
despres es mostrava la nota de rescat mentre s'estava xifrant I'MFT. L'ordinador infectat no
podia accedir al contingut del seu disc dur, ni tan sols al seu sistema operatiu [38]. Petya
utilitzava SALSAZ20 per xifrar parts essencials del disc [39]. Demanaven el pagament amb
bitcoin [40].

Notpetya va ser una variant que es va coneixer el 2017. Va ser més perillés que Petya perqué
encriptava permanentment qualsevol fitxer que es trobava. En un atac d’aquest ransomware,
les victimes no podien recuperar els fitxers ni pagant el rescat, per aixo es podria considerar
un wiper disfressat de ransomware [38].

El ransomware WannaCry es va conéixer al maig del 2017. Aquest ransomware va destacar
per la capacitat que va tenir de propagacio utilitzant worms per difondre’s a altres maquines
dins d'una mateixa xarxa o fins i tot a través d’Internet; per aquesta rad va causar un impacte
global molt rapid. Igual que Petya, aprofitava la vulnerabilitat EternalBlue que afectava
versions antigues i no actualitzades de Microsoft Windows [41]. Per xifrar els fitxers
WannaCry generava una clau RSA-2048 Unica per a cada infeccio i I'utilitzava per xifrar les
claus AES-128 generades aleatoriament per cada fitxer. [42]. Exigien 300 dolars en bitcoin,
I un temportitzador a la pantalla d’infeccio indicava quan doblarien el rescat si no el pagaven
en tres dies. Entre les victimes de WannaCry hi havia empreses i hospitals [41].

BitPaymer es va coneixer al juny del 2017 [43]. BitPaymer es propagava principalment a
través de fitxers adjunts maliciosos en correus electronics i actualitzacions de programari
falses. També utilitzava troians que obrien portes posteriors al sistema. BitPaymer utilitzava
una combinacié d'algorismes de xifratge RC4 i RSA-1024 per xifrar els fitxers, afegint
I'extensio .locked als noms de fitxer. Cada victima rebia una clau Unica emmagatzemada en
un servidor remot controlat pels atacants. Les demandes de rescat oscil-laven entre 500 i
1.500 dolars, generalment pagats en criptomonedes. Els atacants solien proporcionar
instruccions detallades per correu electronic [44].

DoppelPaymer és una variant d'aquest ransomware que va comencar a evolucionar el 2019
millorant la seva velocitat de xifrat. També va comencar a amenacar amb publicar les dades
de les victimes si no es pagava el rescat [44].
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GandCrab es va descobrir a finals de gener del 2018 com un RaaS i es va convertir en el
més conegut de I'any. Els seus autors van llangar com a minim cinc versions, invertint temps
en el manteniment i desenvolupament de cadascuna d’elles. GandCrab utilitzava el Top
Level Domain (TLD) .bit, un TLD no sancionat per la ICANN, cosa que proporcionava un
nivell addicional de secret als atacants. Aquest ransomware es distribuia mitjancant correus
brossa, kits d'explotacié com GrandSoft i RIG, entre d’altres. Els correus de spam contenien
arxius ZIP amb scripts que es descarregaven i executaven el ransomware. Aquest generava
un parell de claus RSA de 2048 bits efimer a cada maquina, és a dir, la clau RSA es generava
al moment, i es feia servir per xifrar la clau AES de 256 bits i el vector d’inicialitzacié (IV)
utilitzats per xifrar els fitxers. Als fitxers xifrats se’ls afegia 1’extensio .CRAB. Per recuperar
els fitxers, les victimes havien de descarregar el navegador TOR i accedir a un URL on es
trobaven les instruccions per al pagament del rescat. GandCrab va ser el primer ransomware
a demanar el pagament amb la criptomoneda DASH, i oferia I’oportunitat de desxifrar un
fitxer gratuitament com a prova [45].

El ransomware Ryuk va ser detectat per primera vegada 1’agost de 2018 i actuava com un
Raas. Utilitzava un enfocament especific per seleccionar i infectar les victimes [46], buscava
empreses i institucions que provoquessin interrupcions importants en els seus serveis com
diaris, hospitals i serveis publics. EI 91% dels atacs es cometien a traves de correus de
phishing [47], sovint combinats amb altres malwares com Trickbot i Emotet. A més, Ryuk
explotava vulnerabilitats com la ZeroLogon en servidors de Windows. Per a I’encriptacio
dels fitxers, utilitzava I’algorisme AES-256 amb claus simétriques, que eren xifrades amb
RSA-4096. Podia encriptar dades tant localment com remotament, incloent-hi acces a
comparticions administratives remotes. A més, també era capa¢ d'eliminar les copies de
seguretat automatiques, fent que la recuperacié fos molt dificil sense copies de seguretat
externes [48]. El pagament del rescat se sol-licitava mitjangant bitcoin [46].

A I’abril del 2019 es va analitzar un nou RaaS anomenat REvil/Sodinokibi, que era altament
evasiu i prenia moltes mesures per prevenir la seva deteccio. Presentava similituds amb el
ransomware GrandCrab. Per atacar, s’explotava vulnerabilitats en servidors, com la
vulnerabilitat Oracle WebLogic (CVE-2019-2725). Més tard, també es va utilitzar Kits
d’explotaci6 i correus de phishing amb enllagos maliciosos que contenien fitxers ZIP. REvil
eliminava copies de seguretat i comprovava l'idioma del sistema per evitar xifrar arxius en
certs paisos. Utilitzava un xifratge RC4 [49] i s'afegia una extensio aleatoria a cada fitxer. A
través del navegador Tor es mostrava una nota de rescat on es requeria el pagament en
bitcoin. També s'oferia una prova de desxifrat per demostrar que la clau de desxifrat
funcionava. REvil buscava victimes d'alt valor, com empreses i proveidors de serveis
gestionats (MSPs), amb I'objectiu d'extorquir grans sumes de diners [50].
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3.2.4. Doble extorsio de les dades

El ransomware Maze es va detectar el maig del 2019, inicialment conegut com a ChaCha
Ransomware [51], i operava com un RaaS. Aquest atac era especialment perillés perque, a
més de xifrar les dades, els delinquents amenacgaven de vendre o filtrar informacié amb valor
comercial si no es pagava el rescat, sovint a través de la dark web [52], o fins i tot utilitzar
la informacio robada per atacar clients i socis de les victimes. Maze va crear una pagina web
on llistava les victimes i publica mostres de dades robades com a prova. Tipicament, es
distributa mitjangant phishing, atacs de forga bruta RDP i utilitzant kits d’explotacid. Quan
el malware aconseguia accés a una xarxa els operadors intentaven obtenir els maxims
privilegis per poder implementar el xifratge de fitxers a totes les unitats [53]. El ransomware
Maze utilitzava un esquema criptografic complex que incloia el xifratge dels fitxers amb el
xifratge ChaCha, i les claus generades es xifraven amb claus RSA-2048, garantint que el
desxiframent fos dificil i només possible amb la clau privada dels atacants. A mes, afegia
extensions aleatories als fitxers xifrats. Finalment, demanaven el pagament del rescat amb
criptomonedes [51].

El ransomware Clop, o ClOp es va observar per primera vegada a principis de 2019. Es
propagava principalment mitjancant correus electronics, webs o enllacos malicosos i
explotava vulnerabilitats com Accellion FTA i ZeroLogon. ClOp xifrava els fitxers utilitzant
una combinacié d'algoritmes AES, RSA, i RC4 amb les claus de xifratge emmagatzemades
en un servidor remot, i afegia I’extensio .clop als fitxers. Despreés del xifratge, deixava notes
amb instruccions per pagar el rescat, generalment en criptomonedes, i amenacava de publicar
les dades robades si no es feia el pagament [54]. Clop tenia la capacitat de propagar-se per
la xarxa, eliminar els punts de restauracié del sistema i evitar controls de seguretat mitjancant
signatures digitals. També es va observar que no s'executava en sistemes configurats en rus
[55]. A més, utilitzava la doble extorsid, amenacant la victima amb filtrar la informacio si el
rescat no es pagava dins del termini especificat. Podien també intimidar les victimes dient
que vendrien les dades robades a competidors o a la dark web, afegint més pressio [54].

NetWalker va ser descobert I’agost de 2019. Inicialment, es coneixia com a Mailto, que era
I’extensio que s'afegia als fitxers encriptats [56]. EI mar¢ de 2020 NetWalker es va convertir
en un RaasS, i des de llavors va expandir el seu abast global. Pagava als seus afiliats fins a un
80% de cada rescat exitos. Aquest ransomware es distribuia a través de correus de phishing
que semblaven provenir de fonts legitimes, utilitzant dades relacionades amb la Covid-19.
Quan els scripts del correu s’activaven, 1’executable es guardava a la carpeta temporal de la
victima i l'atac s'iniciava. Les victimes no eren conscients de la infeccid, ja que el malware
operava clandestinament, aprofitant processos legitims de Microsoft. Aix0 s'aconseguia
mitjancant una tecnica coneguda com a process hollowing, on el codi de I'executable de
Microsoft es reemplacava pel codi maliciés de Netwalker per accedir al sistema. A
continuacio, es realitzava una extraccidé massiva de totes les dades critiques, que es xifraven
amb l'algoritme AES [57]. Un cop completat I’atac, es publicaven mostres de les dades a la
dark web, i es notificava a les victimes amb una nota de rescat. Havien de pagar a través del
navegador TOR, amb bitcoin, si no volien que es publiquessin més dades. Després del
pagament, les victimes rebien una eina de desencriptacié especifica per a la seva variant de
Netwalker [58].
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Els primers atacs de LockBit van comencar el setembre del 2019, que llavors es coneixia
com el ransomware ABCD per I’extensio dels arxius xifrats. Era un RaaS i els atacants
afiliats rebien fins a tres quarts dels fons del rescat. Lockbit era dirigit per processos
predissenyats i automatitzats per buscar objectius valuosos, propagar la infeccid i xifrar tots
els sistemes informatics accessibles a una xarxa [59]. Buscaven objectius que poguessin
pagar el rescat, i que no poguessin prescindir dels fitxers xifrats, com el sector de la salut.
Per infiltrar-se als sistemes utilitzava correus de phishing, amb fitxers maliciosos adjunts o
links, que quan s’obrien, desplegaven el payload del ransomware; explotaven
vulnerabilitats; o utilitzava atacs de forca bruta RDP. Quan aconseguia ’accés inicial, per
moure’s lateralment dins de la xarxa, extreia les credencials del sistema per augmentar els
privilegis 1 accedir a altres dispositius; escanejava la xarxa per identificar objectius
addicionals i sistemes vulnerables; i utilitzava eines d’administracio del sistema legitimes
com PowerShell i PsExec per evitar la deteccio. Utilitzava una combinacio d’AES i RSA. A
més, canviaven les extensions dels fitxers xifrats, al principi per .abcd i versions posteriors
van optar per .LockBit, i també inserien un arxiu a cada carpeta amb una nota pel rescat.
Abans de xifrar els fitxers, LockBit robava les dades i amenagava en publicar-les si no es
pagava el rescat [60], demanat amb bitcoin [61].

Conti, un altre RaaS [62], va estar actiu des del desembre del 2019 al maig del 2022. Va
destacar per la velocitat amb que xifrava les dades i s’estenia a altres sistemes, i per pagar
als afiliats amb un salari fix. Com a accés inicial utilitzava phishing per instal-lar TRickBot
i BazarLoader Trojans, per aconseguir accés remot de les maquines infectades. Utilitzaven
missatges que semblava que venien d’un remitent en el qual confiava la victima.
L'enganyava perqué descarregués un document maliciés de Google Drive. Un cop
descarregat, tambe s'instal-lava un malware de la blackdoor de Bazaar (obtenir accés a un
comte d’administrador de domini) per desactivar eines de seguretat. També utilitzava un
meétode multithreading per estendre’s rapidament. Amenacen la victima amb filtrar les dades
a ladark Web. Normalment, revelava en un dark forum una petita quantitat de dades xifrades.
També es podia propagar a través del Server Message Block (SMB). Després d'infectar el
sistema, Conti robava les dades, eliminava copies de seguretat i xifrava amb AES i RSA
[63]. Demanaven el pagament amb bitcoin [64].

Darkside es va identificar com un RaaS 1’agost de 2020, amb semblances amb REvil.
Utilitzava principalment correus electronics de phishing personalitzats i explotava comptes
i sistemes accessibles remotament, com VDI (Virtual Desktop Infrastructure) i RDP
(Remote Desktop Protocol). També podia aprofitar processos legitims de Microsoft
mitjancant técniques com el process hollowing. DarkSide utilitzava els algoritmes Salsa20 i
RSA per xifrar dades critiques. Demanava el pagament del rescat en bitcoins a traves de
TOR, amenacant de fer publiques les dades robades si no es pagava, fins i tot si la victima
aconseguia recuperar les dades xifrades per altres mitjans. DarkSide es centrava en grans
organitzacions que podien permetre's pagar grans rescats, evitant atacar hospitals, escoles,
organitzacions sense anim de lucre i institucions governamentals [drakside]. Van construir
la seva propia xarxa de distribucio de continguts (CDN) per emmagatzemar i lliurar les dades
compromeses. Darkside va atacar al gasoducte Colonial Pipeline, que va causar una gran
interrupcio en la distribucié de combustible als Estats Units, on es va pagar un rescat de 4,4
milions de dolars [65]. Una variant és BlackMatter.
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El setembre del 2020 van comencar els atacs del ransomware Egregor, considerat una
variant del ransomware Sekhmet. També es va observar que col-laboraven amb afiliats de
Maze [66]. Egregor funcionava com un RaaS [67]. Els afiliats utilitzaven técniques d'atac
com malspam i I'explotacié de vulnerabilitats del RDP, a més d'eines com Qbot, Cobalt
Strike, Advanced IP Scanner, SharpHound i AdFind. Abans de xifrar les dades, Egregor
utilitzava Rclone i 7zip per a I'extraccio de dades. Egregor utilitzava I’algoritme ChaCha per
xifrar fitxers i RSA-2048 per xifrar les claus ChaCha [66]. Els fitxers xifrats tenien
extensions de fitxers modificades amb cadenes de caracters aleatoris. El payload només es
podia desxifrar si es proporcionava la clau correcta. El pagament del rescat es negociava
mitjancant una funcié xat especial a cada victima, i es feia en bitcoin [68]. També robava les
dades de la victima i les emmagatzemava als servidors dels atacants abans de xifrar-les. Si
no es pagava el rescat en un termini de 72 hores, les dades es publicaven a la web d'extorsié
"Egregor News" [67].

Hive es va observar per primera vegada el juny de 2021, i operava com un RaasS. Es distribuia
mitjancant correus electronics de phishing amb adjunts maliciosos, credencials VPN
filtrades, i I'explotaci6 de vulnerabilitats, com les de Microsoft Exchange (ProxyShell). Hive
xifrava els fitxers amb els algoritmes Elliptic Curve Diffie-Hellman (ECDH) i XChaCha20-
Poly1305. Durant el procés de xifratge, es creava una nota de rescat en text pla en cada
carpeta amb fitxers xifrats. El rescat es demana amb bitcoin a través de la xarxa TOR, amb
I'amenaca de publicar les dades robades a la web HivelLeaks si no es complien les condicions
[69]. Els sectors més afectats eren sanitat i fabricacié [70].

BlackCat, també conegut com ALPHV, va sorgir al desembre de 2021 com a RaaS. Atacava
a través de correus de phishing. Un cop dins el sistema, xifrava els fitxers amb 1’algorisme
XChaCha20-Poly1305. Després de xifrar els sistemes, BlackCat exigia rescats en
criptomonedes, amenacant amb fer publics les dades si no es pagava. Abans de la seva
desarticulacio, BlackCat va afectar més de 1.000 organitzacions, causant danys significatius
a sectors com l'energia, la construccid, i les finances [71].

Royal es va observar per primera vegada a principis del 2022. Els vectors d'atac incloien I's
de formularis de contacte de llocs web empresarials per enviar enllagos maliciosos,
documents PDF maliciosos distribuits com a nomines, malvertising amb Google Ads, i
alertes falses de caducitat de proves de programari per enganyar les victimes a instal-lar
malware. Xifrava els arxius utilitzant un modul conegut com Zeon que es basava en
I'encriptacio parcial per evadir la deteccid, utilitzant XChaCha20-Poly1305. Els fitxers
xifrats tenien extensions .royal o .royal_w. Royal també utilitzava tactiques de doble
extorsio, amenacant de fer pabliques les dades robades si no es pagava. Les demandes de
rescat oscil-laven entre 250,000 i 2 milions de dolars, demanats amb bitcoin. Royal no es
venia com un RaaS. En lloc d'aixo, el grup Dev-0569, que operava Royal, comprava acces
directe a les xarxes corporatives de IABs i gestionava internament les campanyes d'atac.
Royal atacava principalment grans empreses. Les seves victimes van incloure organitzacions
com el Silverstone Circuit, el Travis Central Appraisal District i una important empresa de
telecomunicacions dels Estats Units, que va rebre una demanda de rescat de 60 milions de
dolars [72]. Blacksuit en va ser una variant, i actuava com a RaasS.
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Descripcio del codi utilitzat a la Taula 2:

VECTOR D’ATAC:
D — Disquets.
E — Enginyeria social.

P — Phishing (exemples: emprenen el nom d’empreses legitimes per enganyar als usuaris
amb un ZIP adjunt; simulen factures, paquets o multes falses; adjunten malwares com
TrickBot i Emotet).

K — Kit d’explotacio (exemplse: BlackHole que executa un troia; GrandSoft i RIG).
V — Vulnerabilitats (exemples: MS17-010 (EternalBlue); ZeroLogon; en servidors).
F — Forca bruta (exemple: en RDP).

METODE DE XIFRATGE:

S — Xifratge de substitucié Simetric senzill.

SP — Algorisme de xifratge Simeétric Propi.

SD - Sobre Digital.

L — Ransomware tipus Locker, blogueja la pantalla, no xifra les dades.

SD + CE - Sobre digital + claus efimeres.

PAGAMENT:

AP — Apartat Postal.

Y — Compte Yandex.

TP — Targetes de Prepagament (exemples: Ukash, Paysafe, MoneyPak)
BC — Bitcoin.

C — Criptomonedes.

D — Criptomoneda DASH
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A la taula segiient es presenta de manera concisa un resum del vector d’atac, el metode de
xifratge i el metode de pagament de cadascun dels ransowmare analitzats préviament:

NOM VECTOR D’ATAC | METODE DE XIFRATGE PAGAMENT
AIDS Trojan D S AP
GPcode E,P SP Y
-GPcode.ac -E,P -RSA 56 i 67 bits -Y
-GPcode.ae -E, P -RSA 260 bits -Y
-GPcode.af E,P -RSA 330 bits -Y
-GPcode.ag E,P -RSA 660 bits -Y
-GPcode.ak -E,P -RSA 1024 -Y
-GPcode.ax -E,P -SD -Y
-GPcode.bn -E,P -SD -TP
Reveton K,V L TP
CryptoLocker |P RSA 2048 BC
TorrentLocker |P SD BC
SamSam V, F RSA 2048 BC
Locky B,P, E SD (AES 128 RSA 2048) C
Cerber P SD (AES 256 i RSA) BC
Petya P,V SALSA20 BC
WannaCry \/ SD (RSA-2048 AES-128) BC
BitPaymer P,E RC4 i RSA-1024 C
GandCrab P, K SD (RSA 2048 i AES 256) D
Ryuk P,V SD (AES 256 i RSA 4096) BC
REvil V,K,P RC4 BC
Maze P,F,K ChaCha i RSA-2048 C
Clop P,V AES, RSA i RC4 C
Netwlaker P AES BC
Lockbit P,V,F SD (AES i RSA) BC
Conti P SD (AES i RSA) BC
Darkside P, K Salsa20 i RSA BC
Egregor P, M SD (ChaCha i RSA 2048) BC
Hive P,V XChaCha20-Poly1305 BC
BlackCat P XChaCha20-Poly1305 C
Royal P XChaCha20-Poly1305 BC

Taula 2. Vector d’atac, métode de xifratge i pagament dels ransomware analitzats
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A continuacio, a la Figura 2 es presenta una linia cronologica dels atacs analitzats, amb un

resum destacat de cadascun d’ells:

AIDS Trojan
Primer Atac de ransomware

GPcode
Cada versié millora en el xifratge

Reveton
Simula una amenaca de la policia

CryptoLocker
Primer en utilitzar bitcoin

TorrentLocker
Utilitza sobre digital per xifrar

SamSam
Espera per atacar per fer més dany

Locky
Cerber
Primer RaaS
WannaCry
BitPaymer
GandCrab
Ryuk
REvil Clop
Maze Netwalker
Doble extorsi6d Lockbit
Conti

. Darkside

Egregor

Publica les dades robades
Hive

BlackCat

Xifratge XChaCha20-Poly1305

Royal

Figura 2. Linia cronologica dels atacs analitzats
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4. Impacte economic dels atacs

El ransomware s'ha convertit en un negoci altament lucratiu, impulsat per I'anonimat que
ofereixen els pagaments no tracables i els avencos tecnologics. Aquesta forma de
ciberdelingiiéncia ha evolucionat, perfeccionant les tecniques d'extorsié per maximitzar els
guanys. A la Figura 3 [74] [75] es pot observar que el negoci del ransomware és
extremadament rendible, amb un augment constant dels imports pagats per les victimes. A
la Figura 4 [76] podem veure que s’han pagat rescats d’imports molts grans. Els
cibercriminals ajusten les seves demandes segons la capacitat economica de la victima,
exigint sumes més elevades si saben que l'objectiu té recursos suficients. En molts casos, els
imports exigits son tan elevats que poden posar en risc la continuitat de I'empresa [73], fent
que el ransomware sigui una amenaca critica per a l'estabilitat economica de les
organitzacions.

Valor total rebut pels atacants de ransomware, 2017- 2023

— The Biggest Ransomware Payouts of 2021
$1100
$1000M §oe3 S40M
4905 CNA Financial Group
$800M $11M
IBS
$600M $567 $10M (offered)
Acer
‘ \ $4.4M
$400M Colonial Pipeline
$220 $4.4M
$200M Brenntag
$46 $43
$0M Data Source: Information is Beautiful; Data: USD
2017 2018 2018 2020 2021 2022 2023
Figura 3. Valor total rebut pels atacants de Figura 4. Els pagaments més grans de
ransomware, 2017-2023 ransomware de 2021

Analitzant amb més detall la Figura 3, el 2020 es pot observar un augment significatiu en
els pagaments, que podria apuntar a un efecte de la COVID-19, ja que moltes organitzacions
haurien hagut de fer la transicio rapidament al teletreball, sovint sense la infraestructura de
seguretat adequada. L’any 2022 es pot veure una disminucié dels pagaments, segons
Chainalysis, a causa del conflicte entre Russia i Ucraina, aixi com la infiltracié del FBI al
grup ransomware Hive, que hauria evitat pagaments significatius i reduit I’impacte global
aquell any. EI 2023, els pagaments dels rescats de ransomware van repuntar, continuant amb
la tendéncia de creixement que ja es venia observant.

El ransomware ha evolucionat d’una amenaga menor a la industria criminal lucrativa que
coneixem avui en dia. Durant els primers 20 anys, aquests atacs sovint fracassaven en obtenir
pagaments, ja que no es disposava de metodes de pagament segurs. Tot i que es van intentar
meétodes com les targetes de prepagament i les transferéncies bancaries, no va ser fins a
I’aparici6 del bitcoin el 2009 que es va trobar una solucid efectiva. La criptomoneda va oferir
una manera segura i anonima de fer pagaments, la qual cosa va permetre als autors de
ransomware augmentar 1’amenaca i la seva eficacia.
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El 2013 Cryptolocker, uns dels primers ransomware a utilitzar bitcoin com a métode de
pagament, va atacar usuaris de Windows, aconseguint aproximadament 3 milions de dolars
en rescats [87]. A més, amb un sistema de xifratge robust com RSA de 2048 bits,
Cryptolocker es va convertir en una amenaca seriosa. A difereéncia dels atacs anteriors, que
sovint presentaven vulnerabilitats o es podien trencar amb forca bruta, Cryptolocker va
marcar un punt d’inflexié en la sofisticacio del ransomware, utilitzant metodes de xifratge
que feien gairebé impossible la recuperacié de dades sense la clau de desxifratge. El 2014,
molts atacs ja utilitzaven un xifratge impenetrable sense el pagament del rescat, i aixo es va
reflectir en un augment dels atacs, com es pot veure a la Figura 5 [77].
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Figura 5. Deteccions de ransomware al mon

A mesura que els metodes de xifratge s’han anat sofisticant, també ho ha fet I'eficacia del
ransomware. Actualment, el xifratge és tan avancat que, en la majoria dels casos, I'nica
manera de recuperar les dades segrestades és pagant el rescat. Aquest éxit ha impulsat la
creacio de serveis de Ransomware as a Service, on ciberdelinglients proporcionen les eines
i serveis perque altres delinglients puguin dur a terme atacs de ransomware. Cerber €s un
dels primers exemples de RaaS i va ser responsable del 58% dels intents d’atac en 1’ambit
de la salut durant la pandémia de la COVID-19.

Els atacs s’han tornat més personalitzats i selectius. Aixo podria explicar la baixada d’atacs
del 2019, ja que molts atacants prefereixen buscar grans victimes i demanar rescats elevats
enlloc de llancar atacs massius amb rescats petits. L’any 2018 Ryuk va atacar a
organitzacions sanitaries, de fabricacio i de tecnologies (EMCOR, hospitals UHS, SEPE)
guanyant probablement 150 milions de dolars a finals de 2020 [42]. LockBit buscava
objectius valuosos, des del sector de la salut a les institucions financeres i del gener del 2022
fins al febrer del 2024 van aconseguir 144 milions de dolars en rescats [lockbit3]. Conti va
atacar a hospitals, escoles, serveis d’emergencia, el Govern de Costa Rica i Peruvian [63],
aconseguint 180 milions de dolars el 2021 [63], i de gener a maig del 2022 més de 150
milions de dolars [62].

El ransomware ha anat superant totes les dificultats que se li han presentat per aconseguir el
seu objectiu: demanar rescats cada vegada més grans, fins al punt de ser selectius a I'nora de
triar les victimes. Els sectors més vulnerables a atcs de ransomware son aquells que treballen
amb dades critiques, que no poden permetre’s interrupcions, com hospitals, sectors publics
0 empreses de fabricacio.
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Quan aquests atacs succeeixen, a més de voler recuperar les dades, les empreses volen evitar
que aquestes es venguin o es difonguin. Les perdues economiques son considerables, tant
pel cost de recuperar les dades com pels ingressos perduts durant el temps d'inactivitat.
Moltes empreses prefereixen no fer puabliques aquestes pérdues, mentre que els sectors
publics tenen 1’obligacié de comunicar-les, fet que podria fer semblar que sén els més
afectats, com es pot veure a la Figura 6 [76].
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Figura 6. Atacs de ransomware per sector

A causa de I'impacte que suposa ser victima d’un atac de ransomware, moltes empreses
opten per no denunciar els fets. A la Figura 7 [78] es pot observar un percentatge alt d’atacs
no reportats. Tot i que el sector public sembla ser el més afectat, aixo podria deure's a la seva
obligacio de reportar els atacs, mentre que en altres sectors no queda clar si es fa.

BlackFog State of Ransomware Report December 2023
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Figura 7. Informe de I’estat de ransomware

Donada la part oculta dels atacs, és dificil estimar quins son els sectors més afectats. Les
assegurances i les empreses que gestionen aquestes incidéncies també tenen un paper
important, pero la manca de dades fiables dificulta una avaluacio precisa. Els motius pels
quals no es reporten els incidents poden incloure preocupacions sobre la reputacid, possibles
demandes legals, i altres factors. Es crucial tenir en compte aquesta part oculta quan es fan
estimacions o es presenten dades sobre els atacs.

29



30



5. Cicle de la seguretat

Per garantir la seguretat d'una empresa o entitat davant les creixents amenaces digitals, com
el ransomware, és fonamental implantar el cicle de la seguretat. Aquest consta d’un conjunt
de fases: i) estudi o avaluacié de la seguretat; ii) prevencio/proteccio; iii) monitoratge; iv)
avaluacid/verificacio de les mesures implantades; v) resposta; vi) recuperacio i; viii) estudi
forense en cas d’atac.

5.1. Estudi o avaluacio de seguretat

Es essencial identificar i llistar tots els actius tecnologics, assignant-los valors o categories
segons la seva importancia, sensibilitat i criticitat per a I'empresa. Aquests actius poden
incloure maquinari, programari, bases de dades, xarxes i qualsevol altre recurs tecnologic
critic. Un cop identificats, cal dur a terme una avaluacio detallada de les possibles amenaces
i vulnerabilitats que poden afectar aquests actius. Aquesta avaluacié ha d'incloure tant
amenaces internes, com ara errors de configuracio, negligéncia dels empleats o intents
malintencionats des de dins de l'organitzacid, com amenaces externes, com ara atacs de
ransomware, phishing o robatoris.

5.2. Prevencid/Proteccié

Per aconseguir una protecci¢ eficac, és essencial desenvolupar i implementar solucions per
reduir I’abast als sitemes TI, garantint la confidencialitat, integritat, disponibilitat i
audibilitat, i mantenint el rendiment de serveis informatics essencials.

Entre les practiques recomanades per I’FBI per prevenir els atacs, s'inclouen la limitacié dels
privilegis d’usuari, la realitzacio de copies de seguretat regulars, la deshabilitacié de macros
i scripts de Java, I’establiment de politiques de restriccié de programari, i la formacié dels
empleats en la conscienciacié sobre el ransomware [80]. Altres mesures de proteccid
inclouen 1’as de tallafocs, WAF, proxies, sistemes anti-spam, antivirus i el blindatge de
Xarxa.

Es crucial mantenir les copies offline per evitar que el ransomware les infecti. Els atacants
xifren la informacio, fent-la inaccessible. Per aix0, és essencial garantir que les copies de
seguretat no estiguin accessibles als atacants.

Per implementar aquesta proteccio, es poden utilitzar dispositius fisicament
desconnectables, com ara discs durs externs. Les copies de seguretat de dades critiques s’han
de fer regularment, i en entorns de treball dinamics, és recomanable fer copies diaries. A
més, cal verificar regularment aquestes copies per assegurar-se que es poden restaurar
correctament i que no estan danyades. També és important fer cOpies de seguretat completes
del sistema, incloent-hi el sistema operatiu, aplicacions, configuracié i scripts, per permetre
una restauracio rapida en cas d’infeccid.

La proteccio d'aquests atacs també depén del comportament dels usuaris, ja que molts no
son conscients de les practiques segures a Internet. Segons CSO Online, els correus
electronics maliciosos son la principal via de propagacio del ransomware, responsable del
92% de les infeccions [301]. Per exemple, el juny del 2019, Lake City va pagar 460.000
dolars per un atac de Ryuk després que un treballador obris un correu infectat [41].
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5.3. Monitoratge

El monitoratge continu dels sistemes és essencial per detectar activitats sospitoses 0 no
autoritzades que podrien indicar un intent d’incident de seguretat. Per garantir aquesta
supervisio, és crucial instal-lar i configurar eines i sistemes especifics com els sistemes de
deteccio d'intrusions (IDS) i els sistemes de prevencio d'intrusions (IPS).

Els IDS supervisen el transit de xarxa per identificar possibles activitats malicioses o
vulneracions de politiques de seguretat. Aquests sistemes analitzen el transit que es mou per
la xarxa i emeten una alarma quan detecten un incident, ja sigui perqué reconeixen el patré
d'un atac conegut o una anomalia en el comportament habitual de la xarxa. Aixi, els IDS
permeten alertar els administradors de la xarxa en cas de qualsevol irregularitat.

Els IPS, en canvi, no només detecten activitats sospitoses, siné que també prenen mesures
immediates per bloquejar-les, prevenint automaticament la propagacié d'una amenaga en
bloquejar el transit maliciés. No obstant aixo, cal tenir en compte que, a vegades, els IPS
poden intervenir en situacions que no son realment atacs, bloguejant transit legitim. Tot i
aquest risc, els IPS son essencials per mantenir una vigilancia constant i reaccionar
rapidament davant possibles amenaces.

5.4. Avaluacio/Actualitzacions de seguretat de forma periodica

Quan instal-les un programari, pot ser que amb el temps apareguin errors. Aixo és degut al
fet que els sistemes evolucionen constantment, per la qual cosa és necessari mantenir-los
actualitzats i tenir en compte les noves amenaces. El manteniment constant es essencial, aixi
com assegurar-se que el monitoratge funcioni correctament.

Per protegir els usuaris d’atacs de ransomware, calen nous enfocaments de proteccio que no
nomeés detectin el malware, sind que també evitin que aquest causi danys des del principi. A
mesura que sorgeixen noves amenaces, €s crucial fer actualitzacions i correccions per
garantir el bon funcionament de les mesures de seguretat. Es important fer avaluacions
periodiques de seguretat [79] i implementar actualitzacions i pagats de seguretat regulars per
als sistemes operatius i el programari, corregint aixi les vulnerabilitats que podrien ser
explotades pels atacants.

Un exemple és el cas de WannaCry, que va afectar 230.000 ordinadors arreu del mon. El
Sistema Nacional de Salut del Regle Unit va ser greument afectat amb un cost estimat de 92
milions de lliures i 19.000 cites mediques cancel-lades. WannaCry va causar unes perdues
globals de quatre mil milions de dolars. Tot i que Microsoft va llancar un pedac de seguretat
abans de l'atac, molts usuaris no van actualitzar els seus sistemes, deixant-los vulnerables
[77].

El recent atac de ClOp ha posat de manifest la necessitat de control d’identitat i d’accés més
estrictes en els sistemes empresarials i industrials per prevenir la propagacio del malware
[82]. L’us d’eines de gestid de vulnerabilitats permet identificar i corregir forats de seguretat
abans que puguin ser explotats, oferint una capa addicional de proteccid. A més, és crucial
dur a terme enquestes i investigacions actualitzades que aprofundeixin en la investigacio
existent sobre aquest tema, mantenir-se al dia amb les noves formes d'atacs i mesures de
proteccio efectives. Quan es produeix un atac, el CERT publica informacié de les noves
amenaces, que permet solucions de seguretat tan aviat com sigui possible.
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5.5. Resposta

En cas d’un atac de ransomware, és crucial que les victimes informin dels fets per estudiar
les noves formes d’atac i proporcionar conscienciacid a les persones de manera periodica.

Com que la informacié queda segrestada, una manera de recuperar-la es mitjancant copies
de seguretat. Una de les principals raons per les quals esdevens objectiu dels atacs de
ransomware €s la connexio de les copies de seguretat als sistemes principals [8].

Quan es detecta un atac cal donar-hi una resposta immediata, la qual ha d'estar definida en
un pla que permeti minimitzar els danys i resturar la seguretat. EI primer pas és identificar
I’atac i aillar els sistemes afectats per evitar la propagacio de la infeccid. Després, és crucial
identificar les dades compromeses i informar immediatament els usuaris afectats,
proporcionant instruccions clares sobre les mesures a prendre. També és necessari informar
a les autoritats pertinents sobre 1’atac.

El procés de resposta ha de tenir en compte el cost versus el benefici de les accions preses,
assegurant que es prenguin decisions que minimitzin I’'impacte economic i operatiu per a
I’organitzacidé. Una resposta rapida i efectiva és crucial per restaurar la confianca i la
funcionalitat dels sistemes de I'empresa després d'un incident de seguretat.

5.6. Recuperacio (cas especial)

La recuperacid després d'un incident de seguretat és una part fonamental per restaurar I'estat
normal dels sistemes i assegurar la continuitat del negoci. Aquest proces inclou la restauracié
dels serveis, la recuperacié de les dades i la revisié dels sistemes per garantir que no quedin
vulnerabilitats que puguin ser explotades novament.

En primer lloc, un cop l'incident ha estat contingut, és vital treballar per restablir els serveis
essencials. Aixo pot implicar la reinstal-laci6 de sistemes operatius, aplicacions i la
configuracié de xarxes per assegurar-se que els sistemes afectats funcionin correctament
sense el malware. L’entorn on es fa la restauracio6 ha de ser net, només aixi s’hi pot restaurar
la informacio. En paral-lel, la recuperacié de les dades es un aspecte crucial, especialment si
aquestes han estat danyades o eliminades. Després de la recuperacio, es duu a terme una
revisié completa per identificar les vulnerabilitats explotades durant I'atac, amb I'objectiu
d'actualitzar les mesures de seguretat i garantir que els sistemes estan protegits contra futurs
incidents.

Quan es tracta d’un atac de ransomware, la recuperacio €s especialment complexa i requereix
un enfocament especific. El ransomware utilitza xifratge avancat que, en molts casos, €és
considerat segur per les tecnologies actuals, cosa que fa molt dificil desxifrar les dades sense
la clau proporcionada pels atacants. En aquesta situacio, I’organitzacio es troba davant de
dues opcions principals.
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5.6.1. Copies de seguretat (i configuracié del sistema)

La primera i millor opcié és disposar de copies de seguretat actualitzades. Si es tenen, la
restauracié de dades es pot fer a partir d’aquestes, evitant aixi altres métodes.

En I’atac de ransomware SamSam a Hancock el 2018, les copies de seguretat van jugar un
paper crucial en la recuperacio dels sistemes afectats. Després de I'atac, Hancock Health va
decidir no pagar el rescat, ja que experts van determinar que els fitxers encriptats es podien
recuperar a partir de les copies de seguretat existents. Tot i aix0, els costos de recuperacio es
van estimar en 55.000 dolars. De manera similar, en ’atac de ransomware Clop que va
afectar a ExecuPharm el 2020, les copies de seguretat també van ser essencials per la
recuperacié dels sistemes. Tot i que van decidir no pagar el rescat, aixo va resultar en retards
en els enviaments per als clients fabricants de medicaments [8].

5.6.2. Pagament

Quan no es tenen copies de seguretat hi ha una altra opcid, si no ho volem perdre tot; pagar
el rescat demanat pels atacants. Considerar el pagament del rescat €s una decisio critica que
planteja dilemes legals i etics. Per a sectors critics com la salut, on I'accés a les dades és vital,
pagar el rescat pot evitar la interrupcio de serveis essencials. Tot i que pot ser la forma més
rapida de recuperar les dades i menys costosa que altres opcions [81] a curt termini, i potser
I’Gnica de recuperar la totalitat d'aquestes [79], també comporta diversos riscos i
implicacions.

No obstant aixo0, pagar el rescat incentiva els cibercriminals a continuar amb aquests atacs,
ja que veuen que és una manera efectiva de guanyar diners. A més no hi ha garanties que es
recuperin les dades un cop s’hagi pagat el rescat, i hi ha el risc de convertir-se en objectius
més atractius per a futurs atacs, perqué els criminals saben que estan disposats a pagar [81].

La legalitat del pagament d'un rescat depen del pais i la legislacié vigent. En alguns casos,
pot ser il-legal, especialment si el pagament es fa a grups vinculats a activitats terroristes o
sancionats per les autoritats. A més, I'ética del pagament és un debat obert. Pagar el rescat
pot semblar una solucié rapida, pero pot tenir consequéncies negatives a llarg termini, com
encoratjar futurs atacs i financar activitats il-licites [83].

Les asseguradores poden tenir un paper important en aquest context, ajudant a negociar el
rescat, que sovint varia en funcio de la victima. Un cop més, entra el joc el tema legal
d'aquesta accio [84].

Cadascu ha de prendre la decisioé que consideri millor en funcié de les circumstancies, pero
és fonamental destacar la importancia de la prevencio i les copies de seguretat com a
estrategies clau per evitar haver de considerar opcions tan comprometedores com el
pagament del rescat.
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5.7. Auditoria forense

L'objectiu principal de l'auditoria forense després d'un atac de ciberseguretat, especialment
en casos de ransomware, és recuperar-se de lI'incident, minimitzant les perdues economiques
i de reputacio. Aquesta auditoria esdevé un pas fonamental per comprendre I'abast de I'atac,
identificar les vulnerabilitats explotades i implementar mesures per prevenir futurs incidents
[86].

Durant l'auditoria forense, es reconstrueix la seqiiéncia dels fets per descobrir com Il'atacant
va accedir al sistema, quines accions malicioses va dur a terme i quines dades o sistemes van
ser compromesos. Aquest procés inclou una analisi detallada de l'atac, I'avaluacidé dels
sistemes afectats i la deteccid de qualsevol preséncia residual de malware, garantint aixi una
recuperacié completa i segura.

Les asseguradores juguen un paper clau en aquest procés. Donada la proliferacio dels atacs
cibernétics, moltes asseguradores ofereixen compensacions a les empreses afectades, pero
sovint requereixen una auditoria forense prévia per avaluar l'estat de seguretat de I'empresa
abans i després de l'atac. Aixo assegura que I'empresa compleixi amb els estandards de
seguretat necessaris per ser assegurada i per garantir una resposta efectiva en futurs incidents
[85].
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6. Conclusions

L'impacte del ransomware ha revelat un panorama en constant evolucié, amb tecniques i
estratégies que s'han perfeccionat al llarg dels anys. Inicialment, els ransomware eren
rudimentaris i utilitzaven metodes de xifratge simples. Amb el temps, pero, han evolucionat
cap a formes més sofisticades i perilloses. La introducci6 de criptomonedes com el bitcoin
ha permeés als atacants operar amb menys risc de ser rastrejats, mentre que els avancos en el
xifratge, com els sistemes hibrids de xifratge simétric i asimétric (AES i RSA), han complicat
la recuperacio de les dades sense pagar el rescat.

Les tecniques d'extorsié també s'han sofisticat, amb la incorporacié de meétodes com
I'eliminacid de copies de seguretat i la doble extorsid. En aquest darrer cas, els atacants no
nomeés Xxifren les dades, sin6 que també les roben i amenacen amb la seva divulgacié si no
es paga el rescat. A més, el model de negoci conegut com Ransomware-as-a-Service (RaaS)
ha democratitzat lI'accés a les eines de ransomware, permetent a atacants amb poc
coneixement técnic llancar atacs efectius utilitzant técniques desenvolupades per grups més
sofisticats.

Aquesta evolucio en les técniques de ransomware ha incrementat I'abast i I'eficacia dels
atacs, amb un enfocament particular en empreses grans i sectors critics com la salut i els
serveis publics, que sén objectius freqlients a causa de la seva rellevancia i les dades
sensibles que gestionen. Els atacs a aquests sectors no només son més lucratius, siné que
també exerceixen una pressio addicional sobre les victimes.

Per protegir-se contra aquests atacs, és essencial seguir un cicle de seguretat rigords. Aquest
cicle inclou la formacid del personal i la realitzacié de copies de seguretat regulars. La
formacié ha de centrar-se en educar els empleats sobre els perills del ransomware i com
identificar intents d'enginyeria social, establint politiques clares sobre I'ls segur de la
tecnologia.

En conclusio, el ransomware s’ha convertit en un negoci altament lucratiu i en constant
evolucid. Els avencos en tecniques de xifratge, métodes de pagament anonims i estrategies
d'extorsio han augmentat la seva efectivitat i impacte economic. La clau per afrontar aquesta
amenaca radica en la preparacio i la implementacio de practiques de seguretat eficients,
juntament amb una vigilancia constant davant els nous metodes d'atac.

6.1. Treball futur

Si hagués pogut dedicar més temps a aquest treball hagués aprofundit en aspectes que he
anat veient fonamentals per al futur. En particular, hagués pogut realitzar una enquesta a
diverses empreses per coneixer de primera ma les seves necessitats i expectatives en relacié
amb els serveis de backup. A més, m'hagués agradat analitzar amb més detall els diferents
serveis de backup disponibles al mercat per identificar els més adequats segons diferents
tipus d'empreses. Finalment, considero que un estudi economic més detallat hauria estat molt
atil per comparar els costos i beneficis de cada opcid, oferint aixi una visié més completa i
informada per a la presa de decisions.
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