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Resum

Aquest projecte consisteix en el disseny i la implementacié d’una aplicacio web
creada per donar resposta a una necessitat real de I’empresa CTAIMA, la qual es
dedica entre moltes altres coses a oferir serveis per assegurar el compliment de totes
les normatives necessaries per a dur a terme una feina concreta, per al compliment
d’aquestes normatives son necessaris molts documents de diferents tipus, i aquests
documents han de ser validats per algu. Una part fonamental del seu treball és
assegurar que tota la documentacid relacionada amb aquestes empreses i
subcontractacions, que inclou diferents tipus de documents, estigui completa i sigui
correcta.

Per agilitzar la gestié de tots aquests documents 1 reduir 1’error huma en la gestié
dels mateixos, dona lloc aquest projecte, on s’aplicaran alguns dels coneixements
apresos durant el grau realitzat, com son I'analisi de requisits i1 el disseny d’una
aplicacid.

Resumen

Este proyecto consiste en el disefio e implementacién de una aplicacion web creada para
dar respuesta a una necesidad real de la empresa CTAIMA, que se dedica, entre otras
cosas, a ofrecer servicios para asegurar el cumplimiento de todas las normativas necesarias
para llevar a cabo un trabajo concreto. Para el cumplimiento de estas normativas, se
requieren muchos documentos de diferentes tipos, y dichos documentos deben ser
validados por alguien. Una parte fundamental de su trabajo es asegurar que toda la
documentacion relacionada con estas empresas y subcontrataciones, que incluye diferentes
tipos de documentos, esté completa y sea correcta.

Para agilizar la gestion de todos estos documentos y reducir el error humano en su manejo,
surge este proyecto, donde se aplicaran algunos de los conocimientos adquiridos durante el
grado realizado, como son el anélisis de requisitos y el disefio de una aplicacion.

Abstract

This project consists of the design and implementation of a web application created to
address a real need of the company CTAIMA, which is dedicated, among other things, to
providing services to ensure compliance with all the necessary regulations to carry out a
specific job. To comply with these regulations, many documents of different types are
required, and these documents must be validated by someone. A fundamental part of their
work is to ensure that all documentation related to these companies and subcontracting,
which includes various types of documents, is complete and accurate.

To streamline the management of all these documents and reduce human error in their
handling, this project was developed, applying some of the knowledge acquired during the
degree, such as requirements analysis and application design.
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1. Introduccio

Actualment, CTAIMA valida automaticament alguns documents mitjangant plantilles
predefinides, especialment aquells que segueixen estructures molt pautades. Tanmateix, la
majoria dels documents encara es validen manualment per part d’un gran nombre
d’empleats. Aquesta dependéncia de la validaci6 manual pot conduir a errors humans i a
una despesa de temps 1 diners excessiva.

L'objectiu d'aquest projecte és desenvolupar una plataforma que permeti agilitzar i
automatitzar el procés de validacié6 documental sense la necessitat de seguir plantilles de
documents. Per aconseguir-ho, s'integrara un servei desenvolupat per un membre de
I'empresa per extreure 1 validar les dades dels documents. A més, el projecte gestionara
I'emmagatzematge segur dels documents i el registre de totes les validacions realitzades.

Aquesta soluci6 proporcionara a CTAIMA un control sobre les validacions, reduint la
carrega de treball manual i minimitzant els errors humans. A més, oferira accés a
estadistiques que permetran revisar dades que els permetin tenir una informacié general 1
millorar el rendiment del procés de validaci6. En definitiva, el projecte optimitzara el
procés de validacio dels documents de CTAIMA.



2. Descripcio general del projecte

2.1 Entorn, necessitat i previsions d'us

CTAIMA ¢és una empresa especialitzada en oferir solucions tecnologiques per al
compliment normatiu, la gesti6 documental i la coordinacidé d’activitats empresarials.
Treballa en un entorn amb alt nivell de regulacid, on és essencial garantir que les empreses
subcontractades compleixin amb totes les normatives legals 1 de seguretat. Per fer-ho,
CTAIMA gestiona grans volums de documents que acrediten aquest compliment, com ara
certificats, formacions, permisos o fitxes tecniques.

Actualment, una part important d’aquesta documentacié es valida manualment per part del
personal de I’empresa, fet que comporta diverses limitacions: risc d’errors humans, perdua
de temps, dificultat per escalar el procés i una tragabilitat limitada. Malgrat tenir alguns
sistemes semiautomatics basats en plantilles, la necessitat de disposar d’una eina
automatitzada és evident.

Aquest projecte neix com a resposta directa a aquesta problematica. Es planteja la creacid
d’una aplicacid6 que permeti als usuaris pujar documents, validar-los automaticament
mitjancant un servei d’extraccid6 de dades amb intel-ligéncia artificial, 1 gestionar de
manera ordenada 1 segura tot I’historial de validacions.

L’eina es preveu d’us intern, integrada dins dels fluxos habituals de treball de CTAIMA. A
mitja termini, es preveu tenir automatizada la validaci6 de més tipus de documents, i
integrar-ho amb el flux del seu nou producte de gestié documental anomenat Twind.

2.2 Eines i material utilitzat

El projecte parteix d’una estructura buida que ha estat creada 1 configurada integrament
durant el desenvolupament, utilitzant tecnologies web modernes tant en la part de frontend
com de backend.

Durant la fase de desenvolupament s’ha fet us de diverses eines 1 serveis, que es detallen a
continuacio:

Codi Base i Tecnologies Principals

El projecte s’ha implementat utilitzant Python com a llenguatge principal per al
desenvolupament del backend, combinat amb el framework Django per facilitar la creacid
de I’arquitectura web 1 la gestio de I’API RESTful mitjancant Django REST Framework.
El frontend s’ha desenvolupat utilitzant TypeScript amb React i Vite, proporcionant una
interficie d’usuari moderna i reactiva. El project s’ha desenvolupat utilitzant el conegut
IDE Visual Studio Code.



Eines de Desenvolupament Backend

Django 1 Django REST Framework: Frameworks utilitzats per a la creacio del
backend, estructuracio de models, autenticacio, rutes i API REST.

Python: Llenguatge principal amb qué s’ha implementat tota la 1ogica del servidor.
Postman: Eina utilitzada per testar les rutes de I’API 1 verificar les respostes del
servidor.

Eines de Desenvolupament Frontend

React: Biblioteca de JavaScript per construir interficies d’usuari basades en
components.

Vite: Eina de bundling i servidor de desenvolupament que optimitza la carrega i
compila automaticament els fitxers del projecte.

Axios: Llibreria per fer peticions HTTP entre el frontend i el backend.

Base de Dades i Emmagatzematge

PostgreSQL: Sistema de gestid6 de bases de dades relacional utilitzat per
emmagatzemar entitats del sistema (documents, empreses, empleats, etc.) i
mantenir relacions consistents.

Azure Blob Storage: Servei de Microsoft Azure utilitzat per I’emmagatzematge
segur 1 escalable dels fitxers reals (documents PDF, imatges, etc.).

Control de Versions

Git: Sistema de control de versions utilitzat per gestionar el codi font del projecte.



3. Requisits

3.1 Requisits funcionals

Gestio d’usuaris i autenticacio

Els usuaris poden iniciar sessid mitjangant nom d'usuari i contrasenya.

Els usuaris poden tancar la seva sessio actual per garantir la seguretat del compte.
Els administradors poden crear nous usuaris i assignar diferents rols o permisos.
Els usuaris poden actualitzar les seves dades de perfil, incloent la contrasenya.
Els administradors poden modificar qualsevol perfil.

Els usuaris poden consultar la seva propia informacio, incloent rols i permisos.

Gestio de Documents

Els usuaris poden pujar documents, assignar-los un tipus i associar-los a empreses
1/0 recursos.

Els usuaris poden descarregar els documents emmagatzemats.

Els usuaris poden consultar les validacions associades a un document especific.

Els usuaris poden consultar el registre d'activitat relacionat amb un document
especific.

Validacio de documents

Els usuaris poden crear validacions sobre un document i els camps seleccionats.

Els usuaris poden consultar validacions i filtrar-les.

Els usuaris poden consultar el registre d'activitat relacionat amb una validacio
especifica.

Gestio d'Empreses

Els administradors poden crear noves empreses al sistema.

Els administradors poden actualitzar la informacié de les empreses existents.

Els administradors poden eliminar empreses del sistema.

Els usuaris poden consultar tots els documents associats a una empresa especifica.

Gestio de Recursos (Empleats i Vehicles)

Els administradors poden crear nous recursos, com empleats o vehicles.

Els administradors poden donar d'alta nous empleats amb la seva informacio
associada.

Els administradors poden afegir nous vehicles amb la seva informaci6 associada.
Els administradors poden actualitzar la informaci6 dels recursos existents.

Els administradors poden eliminar recursos del sistema.

Els usuaris poden cercar recursos mitjangant diversos criteris.



Gestio de Tipus de Documents

e Els administradors poden crear nous tipus de document, definint els seus atributs i
regles de validacio.

e FEls administradors poden actualitzar la configuraci6 dels tipus de document
existents.

e Els administradors poden eliminar tipus de document que ja no s'utilitzin.

e Els usuaris poden consultar documents associats a un tipus especific.

Validacio i Extraccié de Camps

e Els administradors poden definir camps a validar per a cada tipus de document,
incloent valors esperats 1 llindars de tolerancia.

e Els administradors poden definir camps a extreure per a cada tipus de document.

e El sistema pot validar automaticament els documents segons els criteris definits
mitjancant un servei extern.

Registre d'Activitat

e El sistema registra automaticament totes les accions rellevants realitzades pels
usuaris 1 pel propi sistema.

e Els administradors poden consultar el registre d'activitat per monitoritzar les
accions dins del sistema.

3.2 Guions de les principals funcionalitats

A continuaci6 es presenten els guions d’us de les funcionalitats principals que es preveuen
per a I’aplicaci6. Es tracta d’una descripcid del funcionament tal com s’ha dissenyat dins
aquest projecte, pensant en com els usuaris faran servir la plataforma en el futur.

3.2.1 Pujada i validacio de documents

El procés comenca quan 1’usuari accedeix a la pagina de pujada de documents. En aquesta
interficie, [usuari pot seleccionar el tipus de document entre les opcions disponibles.
Aquesta seleccid determina automaticament quins camps poden ser validats o extrets més
endavant. En funcié del tipus escollit, també pot ser necessari associar el document a una
empresa o a un recurs del sistema (com un empleat o un vehicle), mitjangant menus
desplegables.

Un cop seleccionades les entitats associades, 1’usuari tria un fitxer del seu dispositiu per
pujar. El sistema genera un hash per detectar possibles duplicats. Si es tracta d’un
document nou, es puja al navol mitjangant Azure i se’n crea un registre a la base de dades.
Després de la pujada, el sistema mostra una nova seccid on 1’usuari pot configurar la
validacio. Es carreguen automaticament els camps disponibles segons el tipus de
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document. L’usuari pot triar quins camps vol validar. També pot escollir camps a extreure
sense validacid. Totes aquestes dades es preparen per ser enviades al servidor com a part
de la petici6 de validacio.

Una vegada 1’usuari prem el bot6 de validar, el sistema envia la sol-licitud al servidor amb
el document i la configuracido de camps. El servidor processa aquesta informacio, genera
un accés temporal segur al fitxer 1 la transmet a un servei extern especialitzat en analisi de
documents. Aquest servei retorna els resultats de la validacié, que inclouen els valors
trobats i el grau de coincidéncia amb els esperats.

Finalment, el sistema determina I’estat global de la validaci6 (exit, error o pendent), desa
els resultats a la base de dades i els mostra a I’usuari un Modal en forma de resum. Aquest
resum inclou el detall dels camps validats i1 extrets, i permet a 1’usuari revisar i actuar en
conseqjiiéncia.

3.2.2 Dashboard

El dashboard actua com a centre de control des d’on 1’usuari pot consultar 1’estat general
de les validacions de documents. Quan un usuari autenticat accedeix al dashboard, el
sistema carrega automaticament les dades globals i les mostra mitjangant diversos
components visuals, cadascun amb una funcié analitica especifica.

A la part superior de la pagina, ['usuari troba un conjunt d’indicadors clau de rendiment
(KPIs) que resumeixen el volum i I’eficacia de les validacions realitzades: nombre total de
validacions, quantes han estat aprovades o rebutjades, i quin percentatge han estat exitoses.
Aquests indicadors ofereixen una visio rapida de I’activitat recent del sistema.

A continuacid, es mostren grafics per facilitar ’analisi visual. El grafic de barres mostra
com han evolucionat les validacions al llarg del temps 1 permet identificar pics d’activitat o
possibles anomalies. El grafic circular, per la seva banda, mostra la distribucid
proporcional dels diferents estats de validacié (aprovades, rebutjades, pendents), facilitant
la comprensi6 de la qualitat global de les validacions.

Per a una analisi més detallada, el dashboard també¢ inclou una taula amb estadistiques
desglossades per tipus de document. Aquesta taula mostra, per a cada categoria, quantes
validacions s’han realitzat, quin percentatge han estat aprovades i quines han fallat. Aixo
permet a I’usuari detectar si certs tipus de documents generen més errors que d’altres.

Un dels punts forts del dashboard ¢€s el sistema de filtres. L'usuari pot aplicar diversos
criteris per personalitzar la visualitzaci6 de les dades: seleccionar un rang de dates concret,
escollir un tipus de document. Un cop aplicats, el sistema actualitza tots els components
del dashboard amb la informaci6 corresponent als filtres seleccionats.
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3.2.3 Historial de validacions

L’usuari es situa a una pagina d’historial de validacions, on es recopilen totes les
verificacions efectuades sobre documents. La vista mostra una llista inicial de validacions,
acompanyada de controls per refinar-la segons les seves necessitats.

Al centre de la pantalla, apareix una taula clara 1 estructurada: cada fila representa una
validacié amb la data i hora en qué es va dur a terme, el nom del document validat, el seu
tipus 1 Destat del procés (exit, fracas o pendent). Per facilitar la identificaci6 visual, els
resultats s’acompanyen d’etiquetes de color: verd per a les validacions aprovades, vermell
per a les rebutjades 1 gris per als casos pendents. A la columna d’accions, un boté “Veure
detalls” permet obrir un Modal de cada validacid, on es pot consultar en profunditat quins
camps es van validar, quins valors es van extreure i, en cas d’error, la justificacio
d’aquests.

Per tractar grans volums de dades, la taula implementa paginacio: I'usuari pot navegar
entre pagines amb facilitat 1 preservar el rendiment de la interficie, sense perdre de vista el
context de la seva cerca.

A la part superior es desplega un panell de filtres que permet escurcar el conjunt de
registres. Els filtres principals, sempre visibles, inclouen la possibilitat de buscar per
document concret, per ID de validaci6 o per rang de dates. Si cal un refinament addicional,
I’usuari pot expandir la seccidé de filtres avancats, on escollir el tipus de document,
seleccionar només resultats d’eéxit o de fracas, o centrar-se en un recurs especific o en una
empresa especifica. Dos botons permeten aplicar els parametres establerts o netejar-los i
tornar a la visio inicial.

Quan I’usuari modifica els valors dels filtres 1 prem “Aplicar”, el sistema crea una consulta
a PAPI amb els criteris seleccionats i actualitza la taula perqué mostri tinicament les
validacions que coincideixen amb la recerca. Aixi, en poques passes, es pot passar de
veure centenars de registres a veure els desitjats per [’usuari.
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3.3 Diagrama de casos d’us

El diagrama de casos d’is mostra de forma visual les accions principals que poden
realitzar els usuaris amb el sistema. Serveix per entendre quines funcionalitats ofereix
I’aplicaci6 1 com hi interactuen els diferents tipus d’usuaris. A continuacid, es presenta el
diagrama corresponent.

i 01. Iniciar sessio
Usuari
o

03.Veure el
dashboard

04, Pujar document

usuari puja document
manualment

05. Seleccionar document existent

I
|
]
I

«extendy! usuari utiliza un document pujat anteriorment

Usuari autenticat, 06.Crear validacio » — — — — T T T T I
i — = _ceends _ — —

08. Editar
companyia
07. Veure llista
cnclude» _ _ _ _ — de companyies
09.Crear e — — — — —
companyia

____________
de recursos

13. Consultar
historial de
validacions

— «include»

«include» /

14.Veure validacié

15. Gesti
usuaris
16. Gestionar tipus
de docuements
sistema
17. Validar
document

Figura 1: Diagrama de casos d’us.

Administrador
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3.4 Especificacions textuals dels casos d'ts

01. Iniciar sessio

Resum de la funcionalitat: Permet a un usuari no autenticat identificar-se amb credencials
per obtenir accés al sistema.

Parametres d'entrada: Nom d'usuari, contrasenya.

Parametres de sortida: Cap.

Usuaris: Usuari.

Precondicio: L'usuari ha d'estar registrat al sistema.

Postcondicio: L'usuari esta autenticat i t€ accés al sistema.

Procés normal principal:

. L'usuari accedeix a la pantalla d'inici de sessio.

. El sistema mostra el formulari per introduir les credencials (usuari i contrasenya).
L'usuari introdueix el seu nom d'usuari i contrasenya.

El sistema valida les credencials introduides.

. El sistema concedeix accés a l'usuari i el redirigeix al dashboard.

Alternatives de procés i excepcions:

4a. Si les credencials introduides son incorrectes:

4al. El sistema detecta que les dades no son valides.

4a2. El sistema mostra un missatge d'error a l'usuari.

4a3. El sistema permet a l'usuari reintentar la introduccié de les credencials, tornant al pas
2.

02. Tancar sessio

Resum de la funcionalitat: Permet a un usuari tancar la seva sessio activa.
Parametres d'entrada: Cap.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari té una sessio activa al sistema.

Postcondicio: La sessio de I'usuari ha finalitzat 1 ja no esta autenticat.
Procés normal principal.:

1. L'usuari selecciona l'opcid de tancar sessio al sistema.
2. El sistema finalitza la sessio activa de 'usuari.
3. El sistema redirigeix 1'usuari a la pantalla d'inici de sessio.

03. Veure el dashboard

Resum de la funcionalitat: Permet a l'usuari autenticat visualitzar el tauler principal amb
resums i enllagos rapids.
14



Parametres d'entrada: Cap.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio.: L'usuari ha d'estar autenticat al sistema.
Postcondicio: L'usuari ha visualitzat el dashboard.
Procés normal principal:

1. L'usuari autenticat accedeix al dashboard des del menu de navegacio.

2. El sistema mostra el tauler principal, incloent estadistiques, grafics i enllagos
d'interes.

3. L’usuari introdueix els filtres

El sistema aplica els filtres

5. El sistema mostra el dashboard actualitzat

&

04. Pujar document

Resum de la funcionalitat: Permet a un usuari autenticat carregar un document al sistema.
Parametres d'entrada: Fitxer del document.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: El document ha estat emmagatzemat al sistema.

Procés normal principal:

L'usuari selecciona I'opci6 "Pujar document".

El sistema mostra el formulari de pujada de documents.

L'usuari tria el tipus de document.

El sistema mostra els recursos disponibles per al tipus de document seleccionat.
L’usuari selecciona els recursos relacionats amb el document

. El sistema emmagatzema el document al ntivol i confirma a l'usuari que 1'operacid
s'ha realitzat amb exit.

S AW

Extensio: Si l'usuari vol validar el document immediatament després de pujar-lo, s'invoca
el
cas d'us 06. Crear validacio.

05. Seleccionar document existent

Resum de la funcionalitat: Permet a un usuari autenticat triar un document que ja ha estat
pujat o duplicat préviament al sistema.

Parametres d'entrada: Cap.

Parametres de sortida: Document seleccionat.
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Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat i hi ha d'haver documents disponibles al
sistema.

Postcondicio: Un document existent ha estat seleccionat per 1'usuari.

Procés normal principal:

1. L'usuari prem I’opcid d’usar un document existent.
2. El sistema mostra tots els documents existents.
3. L'usuari selecciona un document de la llista.

Extensio: Si l'usuari vol validar el document seleccionat, s'invoca el cas d'is 06. Crear
validacio.

06. Crear validacio

Resum de la funcionalitat: Inicia el procés de validacié d'un document en dos passos.
Parametres d'entrada: Document (pujat o seleccionat).

Parametres de sortida: Resultat de la validacio.

Usuaris: Usuari autenticat, Sistema OCR.

Precondicio: L'usuari ha d'estar autenticat 1 un document ha d'estar disponible (pujat o
seleccionat).

Postcondicio: El document ha estat processat pel Sistema OCR 1 I'estat de la validaci6 ha
estat emmagatzemat.

Procés normal principal:

1. S'invoca aquest cas d'us des del cas d'is 04. Pujar document o 05. Seleccionar
document existent.

El sistema mostra el formulari de validaci6 amb els documents disponibles.

. L'usuari selecciona els camps del document que desitja validar i extreure.

L'usuari prem el bot6 "Validar".

. El sistema envia el document al Sistema OCR per al seu processament.

. El Sistema OCR processa el document i retorna el resultat de la validacio al
sistema principal.

El sistema emmagatzema l'estat i els detalls de la validaci6 realitzada.

El sistema confirma la finalitzacié del procés de validacid a l'usuari i en mostra el
resultat.

SN WN

® 3

07. Veure llista de companyies

Resum de la funcionalitat: Mostra una llista de totes les companyies registrades al sistema.
Parametres d'entrada: Cap.

Parametres de sortida: Llista de companyies.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: L'usuari ha visualitzat la llista de companyies.

Procés normal principal:
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L'usuari autenticat accedeix a la seccio "Companyies" des del ment.

2. El sistema mostra una taula amb la llista de totes les companyies registrades,
incloent-hi la seva informaci6 basica.

L’usuari introdueix un valor al buscador

El sistema realitza la busqueda.

5. El sistema mostra el llistat actualitzat

B w

08. Editar companyia

Resum de la funcionalitat: Permet a un usuari autenticat modificar les dades d'una
companyia existent.

Parametres d'entrada: 1D de la companyia, noves dades de la companyia.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat 1 hi ha d'haver almenys una companyia existent

al sistema.
Postcondicio: Les dades de la companyia seleccionada han estat modificades i1 guardades.

Procés normal principal.:

1. S'invoca aquest cas d'us des del cas d'us 07. Veure llista de companyies.

2. L'usuari tria una companyia de la llista i selecciona l'opcié "Editar".

3. El sistema mostra un formulari pre-emplenat amb les dades actuals de la
companyia.

4. L'usuari modifica els camps desitjats i envia el formulari.

5. El sistema valida les noves dades i guarda els canvis a la base de dades.

09. Crear companyia

Resum de la funcionalitat: Permet a un usuari autenticat registrar una nova companyia al
sistema.

Parametres d'entrada: Dades de la nova companyia.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: Una nova companyia ha estat registrada al sistema.

Procés normal principal:

S'invoca aquest cas dis des del cas d'us 07. Veure llista de companyies.
L'usuari selecciona 'opci6 "Nova companyia".

El sistema mostra el formulari per a la creacié d'una nova companyia.
L'usuari omple tots els camps requerits al formulari 1 envia les dades.
El sistema desa la nova companyia a la base de dades.

Ul-h{a)Nn—t
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10. Veure llista de recursos

Resum de la funcionalitat: Mostra una llista de tots els recursos disponibles al sistema.
Parametres d'entrada: Cap.

Parametres de sortida: Llista de recursos.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: L'usuari ha visualitzat la llista de recursos.

Procés normal principal:

1. L'usuari autenticat accedeix a la seccid "Recursos" des del mentl.
2. El sistema mostra una taula amb la llista de tots els recursos disponibles,
incloent-hi la seva informacio basica.

11. Editar recurs

Resum de la funcionalitat: Permet a un usuari autenticat modificar les dades d'un recurs
existent.

Parametres d'entrada: 1D del recurs, noves dades del recurs.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat i hi ha d'haver almenys un recurs existent al

sistema.
Postcondicio: Les dades del recurs seleccionat han estat modificades 1 guardades.

Procés normal principal:

S'invoca aquest cas dis des del cas d'us 10. Veure llista de recursos.

L'usuari selecciona un recurs de la llista i tria I'opci6 "Editar".

El sistema mostra un formulari pre-emplenat amb les dades actuals del recurs.
L'usuari modifica els camps desitjats i envia el formulari.

El sistema valida les noves dades i guarda els canvis a la base de dades.

UIA?JNH

12. Crear recurs

Resum de la funcionalitat: Permet a un usuari autenticat afegir un nou recurs al sistema.
Parametres d'entrada: Dades del nou recurs.

Parametres de sortida: Cap.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: Un nou recurs ha estat afegit al sistema.

Procés normal principal:

1. S'invoca aquest cas d'us des del cas d'Gs 10. Veure llista de recursos.
2. L'usuari selecciona 1'opcié "Nou recurs".
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3. Elsistema mostra el formulari per a la creacié d'un nou recurs.
4. L'usuari omple tots els camps requerits al formulari i envia les dades.
5. El sistema desa el nou recurs a la base de dades.

13. Consultar historial de validacions

Resum de la funcionalitat: Permet a un usuari autenticat visualitzar un historial de totes les
validacions de documents realitzades.

Parametres d'entrada: Filtres de cerca (opcional).

Parametres de sortida: Llista de validacions.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat al sistema.

Postcondicio: L'usuari ha visualitzat I'historial de validacions.

Procés normal principal.:

1. L'usuari autenticat accedeix a la seccio "Historial validacions" des del menu.

2. EIl sistema mostra una llista de totes les validacions realitzades, juntament amb
opcions de filtre.

3. L'usuari aplica filtres per refinar la llista de resultats.

4. El sistema aplica els filtres

5. El sistema mostra la llista actualizada

14. Veure validacio

Resum de la funcionalitat: Mostra els detalls complets d'una validaci6 de document
especifica.

Parametres d'entrada: 1D de la validacio.

Parametres de sortida: Detalls de la validacio.

Usuaris: Usuari autenticat.

Precondicio: L'usuari ha d'estar autenticat i hi ha d'haver almenys una validaci6 existent.
Postcondicio: L'usuari ha visualitzat els detalls de la validacio seleccionada.

Procés normal principal:

1. S'invoca aquest cas d'us des del cas d'us 13. Consultar historial de validacions.
2. L'usuari selecciona una validacio de la llista per veure'n els detalls.
3. Elsistema mostra tots els detalls de la validacio seleccionada.

15. Gestionar usuaris

Resum de la funcionalitat: Permet a un usuari amb rol d'administrador gestionar els
comptes d'usuari del sistema (crear, editar, activar/desactivar, eliminar).

Parametres d'entrada: Cap.

Parametres de sortida: Cap.
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Usuaris: Administrador.

Precondicio: L'usuari ha d'estar autenticat amb rol d'administrador.

Postcondicio: Els comptes d'usuari han estat gestionats segons les accions de
I'administrador.

Procés normal principal:

1. L'administrador accedeix a la seccio "Usuaris" des del ment.
2. El sistema mostra una llista de tots els usuaris registrats al sistema.
3. L'administrador pot realitzar les segilients accions:
O Crear usuari: Selecciona l'opcidé "Nou usuari", omple el formulari amb les
dades del nou usuari 1 guarda.
o Editar usuari: Selecciona un usuari de la llista, tria "Editar", modifica els
camps desitjats i guarda els canvis.
O Activar/Desactivar usuari: Selecciona un usuari de la llista i tria 'opcid
corresponent per canviar el seu estat.
O Eliminar usuari: Selecciona un usuari de la llista i confirma I'eliminacio6.

16. Gestionar tipus de documents

Resum de la funcionalitat: Permet a un usuari amb rol d'administrador gestionar les
tipologies de documents reconegudes pel sistema.

Parametres d'entrada: Dades del tipus de document (per a creacid/edicid), ID del tipus de
document (per a edicid/eliminacio).

Parametres de sortida: Cap.

Usuaris: Administrador.

Precondicio: L'usuari ha d'estar autenticat amb rol d'administrador.

Postcondicio: Les tipologies de documents han estat gestionades segons les accions de
I'administrador.

Procés normal principal.:

1. L'administrador accedeix a la seccié "Tipus de documents" des del menu.
2. El sistema mostra una llista de totes les tipologies de documents configurades.
3. L'administrador pot realitzar les segiients accions:
O Crear tipologia: Selecciona 1'opcid "Nou tipus de document", omple el
formulari amb les dades i1 guarda.
o Editar tipologia: Selecciona una tipologia de la llista, tria "Editar", modifica
els camps 1 guarda els canvis.
o Eliminar tipologia: Selecciona una tipologia de la llista i confirma
I'eliminacio.

17. Validar document

Resum de la funcionalitat: Processa i valida un document automaticament mitjangant
tecniques de reconeixement optic de caracters (OCR) 1 regles de validacio.
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Parametres d'entrada: Sol-licitud de validaci6 (inclou el document).

Parametres de sortida: Resultats de la validacid.

Usuaris: Sistema OCR, Sistema principal.

Precondicio: Existeix una sol-licitud de validacié pendent de processar.

Postcondicio: El document ha estat processat, els resultats de la validaci6 estan disponibles
1 l'usuari ha estat notificat.

Procés normal principal:

1.
2.

El Sistema OCR rep una sol-licitud de validacioé d'un document.
El Sistema OCR aplica técniques de reconeixement optic de caracters (OCR) per
extreure dades del document i executa les regles de validacié definides.

. El Sistema OCR retorna els resultats de la validaci6 (dades extretes, estat de la

validacid, errors, etc.) al sistema principal.

. El sistema principal registra 'estat i els detalls de la validaci6 rebuda del Sistema

OCR 1 notifica l'usuari sobre la finalitzaci6 del procés.

3.5 Requisits no funcionals

Seguretat

Autenticacié basada en sessions: S’ha fet Uis del sistema d’autenticacié mitjangant
sessions de Django per a la gestio d’usuaris i gestio de ’autenticitat.

Proteccid contra atacs CSRF: Totes les peticions que no son de tipus GET inclouen
proteccio contra atacs CSRF (Cross-Site Request Forgery), evitant manipulacions
de formularis o accions no desitjades.

Configuraci6 de CORS restringida: Es limita 1’accés per origen creuat mitjangant la
configuracié de CORS, permetent només peticions de dominis definits com
dominis de confianga per evitar peticions des de llocs maliciosos.

Cookies segures i HTTP-only: Les cookies utilitzades per gestionar la sessio son
segures 1 només accessibles des del servidor (HTTP-only), protegint les credencials
contra accés des del navegador.

Emmagatzematge

Separaci6 d’emmagatzematge i metadades: Els documents es guarden externament
a Azure Blob Storage, mentre que la informacio6 associada (metadades) es gestiona
a la base de dades PostgreSQL, assegurant eficiéncia i robustesa.

Prevenci6 de duplicats: Es calcula el hash dels fitxers durant la pujada per evitar
que es pugin documents duplicats, evitant documents repetits a la base de dades.
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e Emmagatzematge conforme al RGPD: Els documents carregats pels usuaris han de

ser emmagatzemats en una infraestructura que compleixi els requisits del
Reglament General de Proteccié de Dades (RGPD).

Interoperabilitat

e Integracié amb serveis externs: El sistema es comunica amb serveis externs com
Azure Blob Storage i el servei extern utilitzat per a validar els documents.

e API RESTful: Es proporciona una API REST clara i estandarditzada que facilita la
integraci6 amb el frontend 1 altres sistemes.

Usabilitat (Frontend)

e Interficie responsiva: La interficie d’usuari s’adapta correctament a diferents
dispositius 1 mides de pantalla, garantint una bona experiéncia d’usuari tant en
escriptori com en mobil.

e Interacci6 intuitiva: Els components de carrega de fitxers 1 els filtres de validacio
estan dissenyats per ser facils d’usar i comprensibles per a usuaris no técnics.

Internacionalitzacio

e Suport multilingiie: La interficie d’usuari ofereix suport per a diversos idiomes,
cosa que permet adaptar 1’aplicacid a usuaris de parla anglesa.

Tracabilitat
e Registre d’activitat (logs): El sistema disposa de mecanismes de registre

d’esdeveniments 1 accions d’usuari, proporcionant tragabilitat en cas de necessitar
consultar qui o quan s’ha realitzat una accio.
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4. Analisi dels requisits funcionals

01. Iniciar sessio

activity 01 Login [5) 01.Logh ]

Usuari Sistema

[{ InputUserdata J:'H : UserLoginWin 1 |(_(neqnen iogin data )

wdatastores
PostgreSaL

5 checkC
=

incorrect

: UserLoginWin 1y

=

corect

Figura 2: Diagrama d’activitats del cas d’us 01. Iniciar sessid.

interaction 01.Login [y 01 Login |

<boundarys | «controls |
: UserLoginWin ol : Login s

i 1 Login i i
T i
i i
i i
& |
loop P H| i
| T i
lif incorrect crédentials] 2: Request login data : ¥
i
3: InputUserData !
4: checkCredsntials(username, password) i
alt I T
| i
(e ExEentiok] 5: invalid credentials error !
i &: Invalid credentials message
U |
i
i
i i
] X ]
i i i
Bieire il it i ieTem e i i i (e i iedies imiire et ieiitee RSl mleiioms Blieiare e i e e e
[correct credgntials] I 1
: : - 7: Valid credentials signal :
i
|
1 8: Successful Login message
N 9: NotifyToClose

Figura 3: Diagrama de seqiiéncies del cas d’us 01. Iniciar sessio
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02. Tancar sessio

(‘activity 02.Logout] %) 02 Logout 1)

User

System

(" Click Logout }

~ Ends session
/"\‘—-—}

[ Redirects to Login

®

Figura 4: Diagrama d’activitats del cas d’us 02. Tancar sessio.

interaction 02 LogOut[ @ 02 LogOut ]J

whctors 5 «boundarys D «controls O
sUser : SidebarWin : LogQut
1. 1: LogQut < .r ' 1.
2: logOut |
»
«boundarys 3. create UserLoginVVin
: UserLoginWin D o OEERE AR ><

4: showLogin

Figura 5: Diagrama de seqiiéncies del cas d’us 02. Tancar sessio.
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03. Veure el dashboard

activity 03. Veure el dasfboard [ [5) 03. Veure el dashboard }J

Usuari Sistema
(Access '} s Fetch data
s ) L

*BL data

no fiters

interction with fiters

fiters.

S Awply filters ]

( Filter |

Figura 6: Diagrama d’activitats del cas d’us 03. Veure el dashboard.

interaction 03.Veure el dashboard [ @ 03.Veure el dashboard 1)

whctors 2 | sboundarys ®COontroks
:User : DashboardWin : Dashboard
T T T

i 1: Access dashboard i t
1
1

Z: FetchData

3: ReturnData

4: Dizplay dashboard

[opt ]

[u=er fiters] i 5: Filter(fitters}

& AppliesFiterfilters)

7: ReturnFiteredData

=3

Show dashboard

Figura 7: Diagrama de seqiiéncies del cas d’us 03. Veure el dashboard.
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04.Pujar document

fa-c‘t'rvily 04. Pujar dncument[@ 04. Pujar document }J

User System

- Show form plh d)
“\ «datastores

PostgreSQL
{read}

_______:{'.Fetch available resou roes;}_

[ Select Resources W ResourceWin g H"Show available resouroes;[

«wdatastores
PostgreSQL

{create}

\_\ﬁ’ Upload document |

Figura 8: Diagrama d’activitats del cas d’us 04. Pujar document.

interaction 04 Pujar Document[ i 04 Pujar Document 1)

«boundarys |
: UploadDocWin

«controbs «Entity»
: UploadDoc : BlobStorage

1: Access upload document h

2: Show document upload form

3: Select document type

4: Fetch available resources

&: Return available resources

& Show available resources

7: Select resources

8: Upload document(}

8: Upload document

10: Upload document to Blob

11: Confirmation message

12: Create document

i
13: Document uploaded signal L]
T

14: Show document upload message

§ X

Figura 9: Diagrama de seqiiéncies del cas d’us 04. Pujar document.
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05. Seleccionar document existent

fac‘t'rvi‘ty 0%, Seleccionar document existent[ @ 05, Seleccionar document existent IJ

User System
adataztores {read}
Postgre SQL
|l"useExistin1,“ en't\'lr :,{' 'fetchExistingDocumentsj

l- showExistingDocuments j.

output

input

( selects Document : DocListWin

Figura 10: Diagrama d’activitats del cas d’us 05. Seleccionar document existent.

interaction 05. Seleccionar document existent[ @ 05. Seleccionar document existent IJ

whctors 5 | aboundarys ] wcontroks G |
:lUser : UploadDocWin : UploadDoc

T T .

]

1

1. Access upload document |

2: Show document uplead form

¥ Select use existing document

4: Fetch available documents

5: Return available documents

6: Show available documents

7: Select document

Figura 11: Diagrama de seqiiéncies del cas d’us 05. Seleccionar document existent.

27




06. Crear validacio

activity 08. Crear validacio [ @ 08. Crear validacio ]’J

User

System

Precondition of UC | —
04005

['Shaw validation form

(‘selects validation rremJjH : ValidationFieldsWin

wvalidation info

7 Validate =

Figura 12: Diagrama d’activitats del cas d’us 06. Crear validacio.

|" Save validation results '

{create}
edatastores |
Postgre SOL

|"3Imw validation result

dation result

05. Seleccionar docums mexsstenl[@ 06. Crear validacio }J

Precondition of
uc o4 or 05

| 1: Show validation form |

2 Select validation and extraction fields

3: doValidate

9: ShowValidationResutt

4: createVValidation(validation_info)

& Validation Data

7. create

5: ValidationRequest(data)

«boundarys » | xcontrobs G whctors
: CreateValidationWin : CreateValidation :OCR

8: ValidationRespense

Figura 13: Diagrama de seqiiéncies del cas d’us 06. Crear validacio
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07.Veure llista de companyies

activity 07. Veure lista de companyies [ @ 07. Veure lista de companyies [J

no fiters

Usuari Sistema
wdatastores
PostgreSaL
{read
[ Select menu | = Fetch data
data

interction with fiters

: n 1y f

fiters

( Filter )

15

" Apply filters l

Figura 14: Diagrama d’activitats del cas d’us 07. Veure llista de companyies.
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interaction 07. Veure lista de companyies[ @ 07. Veure lizsta de companyies })

whctors 5 | sboundary» xcontrols o |
:User : CompaniesWin : Companies
T T T
| 1: Access c ies menu | |
2: Fetch ¢ i |

3: Companies response

4: Show companies

[opt

[user applies search]

5: Type search query

F———
]

§: Fetch c ies (guery)

7: Companies rezponse

2: Show companies

Figura 15: Diagrama de seqiiéncies del cas d’us 07. Veure llistat de companyies

08. Editar companyia

activity 08. Editar companyia [ @ 03. Editar companyia IJ

Usuari Sistema
Precondition UC «datastores
07. Company list PostgreSQL |
already visible
{read

Z - ]
[ select company to edit | > [ Fetch

data

{ Update the form :CompaniesWin 1

updated fiekds

=] Validates data |

wdatastores
PostgreSQL

invalid data

valid data

(‘save updated company l

(‘Show updated companies

Figura 16: Diagrama d’activitats del cas d’us 08. Editar companyia.
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interaction 08 Editar companyia [ [fff| 08 Edtar company 1)

«boundarys wcontrols
wanieaWin =

1: Select company to edit | |

2: FetchCompanyiid) 1

3: CompanyDataidata)

[ioop ] & Show form with intial data
[if invalid data]

5: Complete form()

————

§: UpdateCompany

7. Check data

alt 8: Invalid data error

[invalid data] 9: Invalid data message

[walid data] 10: Save comfany update
11: Valid data signal

12 Show update confirmation

Figura 17: Diagrama de seqiiéncies del cas d’us 08. Editar companyia.

09.Crear companyia

activity 09. Crear cumpanyia[@ 09. Crear companyia 1)

Usuari Sistema
Precondition UC
07, Company list
already visible
[ Create new pany ¢ pany form |
)
[ Fillthe form

paniesWin

data fields -

>

wdatastoren
PostgresaL

invalid data

valid data

i
[ save newcompany

\ Show companies

Figura 18: Diagrama d’activitats del cas d’us 09. Crear companyia.
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interaction 0% Crear companyia [ @ 09.Crear companyia IJ

aboundarys » acontrols |
: CompaniesWin : Companies

| 1: AddMewCompany | |

[toop ]

Jif invalid data] 2: Show Company Form
3: Fill form

4: CreateCompany(data)

5: Checkdata(data)

[ait ]

[invalid data]

& Invalid data error

7: Invalid data message

8: Create
% Vald datasignal @~ | (T T T T T T T T T

10: Valid data message

Figura 19: Diagrama d’activitats del cas d’is 09. Crear companyia.

10. Veure llista de recursos

activity 10. Veurs listat de recursos [ [, 10. Veure listat de recursos })

Usuari Sistema,

{read
( select menu | = Fetchdata
{ {

reawin 1 k data

no fiters

interction with fiters

( Filter m“;{j Apply filters ]

Figura 20: Diagrama d’activitats del cas d’us 10. Veure llista de recursos.
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interaction 10. Veure lista de recursos| @ 10. Veure lista de recursos }J

tUser

whctors & |

«boundarys
: ResourcesWin

1: Access resource menu

wcentrobs

: Resources

T
I

4: Show resources

2: Fetch resources

3. Resources response

| opt ]

[user applies search]

5: Type search query

- -

8: Show resources

8: Fetch rezources (guery)

T: ResOUrces response

X

Figura 21: Diagrama de seqiiéncies del cas d’us 10. Veure llista de recursos.

11. Editar recurs

‘activity 11. Editar recurs [ [] 1. Ediar recurs 1)

Usuari

Sistema

Precondition UC 10
Resources list
already visible

[ Select resaurce to adit —%remh resource data |

[ Update the form

:Resourceswin

updated fields.

>{"| Validates data |

invalid data

vald data

[
('save updated resource |

(" Shaw updated resaurces

Figura 22: Diagrama d’activitats del cas d’us 11. Editar recurs.
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interaction 11.Editar recurs[ @ 11.Editar recurs }J

aboundary» wcontrobe |
e=cices e

| 1. Select resource to edit | |

2: FetchResource(id) :

3: ResourceDataidata)

[aop ]

[if invalid data]

4: Show form with initial data

5 Complete form()

A

8: UpdateResource

7: Check data

alt 8 Invalid data error
[invalid data]

5. Invalid data message

[walid data] 10: Save resgjree update
11: Valid data signal

12: Show update confirmation

X

Figura 23: Diagrama de seqiiéncies del cas d’us 11. Editar recurs.

12. Crear recurs

activity 12 Crear recurs[ [5§] 12. Crear recurs })

Usuari Sistema

Precondition UC
10. Resources fist
already visible

[ Create new 3 - Show form

_-—e )

" Fill the form M : ResourcesWin 15

data fields R
>{ | Validates data

«datastores

Post L
invald data EHE=0

valid data

Save new resource l

[ Show resources

Figura 24: Diagrama d’activitats del cas d’us 12. Crear recurs.
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interaction 12. Crear recurs[ @ 12. Crear recurs. }J

| 1: AddNewResource

w«boundarys D
: ResourcesWin

wcontrols a
: Resources

[if invaiid data] 2. Show Resource Form

3: Fill form

4: CreateResource(data)

5: Checkdata(data)

[ai]

mvald data] T: Invalid data message

&: Invalid data error

10: Valid data message

8: Valid data signal

8: Create

Figura 25: Diagrama de seqiiéncies del cas d’us 12. Crear recurs.

13. Consultar historial de validacions

activity 13. Consuttar historial de validacions | @ 13. Consultar historial de validacions IJ

Usuari Sistema
{read
[
( Select history menu s Fetch data
s = data
yWin 1
no fiters
interction with fiters
fiters

( Filter

[ Apply filters ]

Figura 26: Diagrama d’activitats del cas d’us 13. Consultar historial de validacions.
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interaction 13. Consultar historial de validacions [ @ 13. Consultar historial de validacions }J

whctors 5
:User

xboundarys
: ValidationHistoryWin

& | scontroly
:ValidationHistory

o

| 1: Access validation history

4: Show validation history

T
|
|
|
|
L

2: Fetch validations

3: Walidations history data

[opt ]

[if uzer uses fitter]

- &

5: User applies fiters

8: Show wvalidation history updated

§: Fetch walidations (fitters)

7. Walidations history data

Figura 27: Diagrama de seqiiéncies del cas d’us 13. Consultar historial de validacions.

14. Veure validacio

(a-c:t'rvi'ly 14, Veure validacio [ @ 14. Veure validacio }J

User System
W wdatastores
Precondition UC o
13, validations list Postgre SQL
iz already vizible frea
| Select validation to \riewp ﬂ Fetch validation data J‘

( show validation detai:s')

Figura 28: Diagrama d’activitats del cas d’us 14. Veure validacio.
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interaction 14. Veure validacio [ @ 14. Veure validacio ]J

wActors 5
tUser

1: Select validation

sboundarys
: ValidationHistoryWin

4: Show validation details

2: Fetch validation (id}

wcontrok
: ValidationHistory

3: Validation data

Figura 29: Diagrama de seqiiéncies del cas d’us 14. Veure validacio

15. Gestionar usuaris

activity 75, Gaslinar wasars. [2) 15 Gestoner vavers. | |

Recan users secin | B
= ke aftong. _T—;_
( use auts
e - - o0
Seiects ceaie * Seiecis st —~
Salocte adi) I
" . cantusar e Dot user [ Feichumer )
( Tritn oo | [ ) 2
o snowtorm | user sekcing ot )L
| —
Fittarm Unerarormie g =,
| ¥ '—“ i zil. J [ Remove user |
%
% S| it \
! \ -
B \ > 2
b vaka? \ /
o ¥
L. - & \ )
by \‘ P
(g T

Figura 30: Diagrama d’activitats del cas d’us 15. Gestionar usuaris
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interaction 15, Gestionar usuaris  fof 15 Gestionar usuaris ] |

boundarys ™ «controls & «Entitys
: UserManagementWin : UserManagement Existing user : Usel
T

1: Access users section T

2: Fetch users. 1 i
3: Users list !
4: Show user list !
I
I
I
1
& I
1 |
L i |
[att ] i i |
< | | |
[admin wants to add] i i 1
i i 1
5 i |
loop h & Selects create user ] |
|
[if invalid data] !
6: Show user creation form !
8: Fil the form 7: Check data I
|
|
9: Invalid data error !
alt [
I
[invalid data] 10: Invalid data message h
5 11 Create
R 1Z7 VAT data Sonal
13: Creation completed message H
I
" |
I 1
1 I
,,,,,,,,,,,,,,,,,,,,,,,, s meas ratee e s mmen oo iy s mees sl gree e e e
[admin wants to update or delete}; 14: Selects user it 18: Fetch user info (id) | i
I
17: Show user info 16 Unerdols '
|
T
[att ] |
1
[admin wants to update] L I
[ioop | T
[if invalid data] i 18 Update info !
‘ ‘ 18: Check data
a¥ " 20: Invalid data error
i
[invald data] | 21: Invalid data message
Ivalid data]
24: Update completed message 25 Ve deta signal
L
i
i .
= i, = = = = e s s S ST e e S mm e mes s mwes s
I rants to deele] | 25: Select delete option |
26: Delete user(id)
27: Delete W
28: User deleted signal
28: User deleted message
|
I
T [
i |
T T
i |

Figura 31: Diagrama de seqiiéncies del cas d’us 15. Gestionar usuaris
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16. Gestionar tipus de document

‘activity 10, Gestinar wpus o¢ document[ [ 16 Gesooner hus de domment | |

nant fype acion &

S —_—

I—’“t-lmﬂ)

{ Flferm Tl

=

“DeTypeFor W 1 is—

i vaid?
\ e
ven \
5
f ¥ s

Figura 32: Diagrama d’activitats del cas d’us 16. Gestionar tipus de document
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interaction 18. Gestionar tipus de document[ [i 16. Gestionar tipus de document 1)

aboundarys =Y aControle Y <Entityn o
: DocTypeManagementWin : DocTypeManagement Existing docType : DocumentType
-

1! Access doc type section

T
2: Fetch document types. ! !
3: Document types list 1
4: Show document type list !
|
] |
G I |
I |
| | |
[att ] i
[admin wants to add] : 1 i 1
| I
& I
loop i 5: Selecis creale document fype | i
i
[if invalid data] !
&: Show document type creation form !
8: Fillthe form 7: Check data !
9: Invald data error
alt
[invalid data] 10: Invalid data message
e |l e R e el e e R e
[valid data] A E
13: Cresation completed message
|
|
________ | |
[admin wants to update or delete}; 14: Selects document type | 15: Fetch document type info (id) i | i
|
17: Show document type info 16: Document type data | L
|
|
[att ] | !
[admin wants to update] i !
loop | | | ;
[if invalid data] i 18: Update info i i | !
19: Check data ! ! I
| |
|
I
alt T 20: mvaiid data error i !
| |
[ionvatid data} I 21: Invalid data message H I
! i
! |
_______ | EEREECEEE S R R S LR R |
[valid data] | 22 Document type data up i |
5 ; I
24: Update completed message 23: Vsl data signal !
|
I
T
I
I
a |
1 oE 1
———————— -F———————— - ——— - — — -
[admin wants to delete] ! N— i ! i :
I |
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|
| |
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|
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I
I
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T
I
|
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I
T i
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I
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Figura 33: Diagrama de seqiiéncies del cas d’us 16. Gestionar tipus de document
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17. Validar document

ativity 17, Valdar docurment | 5017, Waldar document ]J

Erstem QTR
| Wakdntian ﬂ:qntﬂJ R e PN e valiation mcﬂm-d.l-j

wakdsron dstas

1 Ruturn resulis )

Figura 34: Diagrama d’activitats del cas d’us 17. Validar document
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interaction 17. Validarducument[@ 17. Validar document ]J

\ 1: Walidation request (document}

2: Applies validation technigues

3: ValidationResponse(validation_details)

acontroks &
: System i
T
|
4: Create «Entitys oy
___________ : Validation —
i
i
A ]
X !

Figura 35: Diagrama de seqiiéncies del cas d’us 17. Validar document

5. Disseny i arquitectura de 1'aplicacio

Aquesta seccid ofereix una visi6 general de ’aplicacid, explicant la seva estructura basica i
com funcionen els seus components de manera global, abans d’entrar en els detalls técnics

de la seva implementacio.

5.1 Arquitectura general de l'aplicacio

L’aplicacio esta dissenyada amb un model de tres capes que separa clarament les seves
funcions, facilitant la seva escalabilitat i manteniment. Com es mostra a la Figura 36,
aquestes capes son: la presentacio, la logica central i la integracié amb serveis externs.

est
Frontend __Refi—-—;

Interficie S/rzi!:ica

Client

Servei OCR

Validador

Backend
API Rest
CRUD
Servidor J
S
S, te

Storage

Figura 36: Esquema de I’arquitectura de ’aplicacio



Capa de Presentacié (Frontend): Es la interficie amb 1’usuari, on es recullen dades i es
mostra la informaci6 de forma clara.

Capa de Logica de Negoci (Backend): Gestiona les regles de negoci, el flux de dades,
I’autenticaci6 i la connexi6 amb la base de dades i serveis externs.

Serveis Externs: Serveis especialitzats, com I’emmagatzematge segur de documents.

5.1.1 Arquitectura de capes

L'aplicacio esta estructurada seguint una arquitectura per capes que separa clarament les
responsabilitats entre el client (frontend), el servidor (backend), la base de dades i els
serveis externs.

Frontend

Aquesta capa ¢és la que I'usuari veu 1 amb la qual interactua directament. Inclou les
pantalles, formularis i1 controls que permeten a [’usuari introduir dades, navegar pel
sistema 1 consultar la informacio.

Backend

Aqui es troben les regles 1 processos principals que defineixen el comportament del
sistema. Aquesta capa processa les sol-licituds que arriba des de la capa de presentacio,
valida que les dades siguin correctes i coherents, gestiona la seguretat (com 1’autenticacio i
els permisos d’accés) i coordina les operacions entre la base de dades 1 altres serveis.

Base de dades

Aquesta capa s’encarrega de 1’emmagatzematge, la recuperacio i la gestid de tota la
informacio que utilitza el sistema. Inclou la base de dades i els mecanismes que asseguren
que les dades siguin fiables, consistents i segures. La capa de dades és responsable que la
informacio estigui sempre disponible quan la capa de 1dgica de negoci la necessita.

Serveis externs

Moltes funcionalitats del sistema es basen en serveis externs especialitzats, com ara
I’emmagatzematge segur de documents al nuvol o la validaci6 automatica amb
intel-ligéncia artificial.
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5.1.2 Comunicacio entre components

La comunicacio entre les diferents capes de I’aplicacid es basa en protocols moderns i
estandards oberts.

API RESTful estructurada

El backend exposa una API RESTful que gestiona recursos com documents, companyies,
recursos 1 validacions. Cada endpoint segueix el patrd6 CRUD i retorna dades en format
JSON.

Identitat i seguretat

Per a la gesti6 de la identitat 1 la seguretat de les interaccions, s'utilitza un sistema
d'autenticacidé basat en sessions que fa us de mecanismes de cookies segures. A més,
s'implementen proteccions robustes per salvaguardar la integritat de les peticions entre el
client i el servidor,

Intercanvi de dades JSON

Totes les peticions des del frontend cap al backend i les respostes del backend al frontend
es realitzen mitjancant JSON, un format estandarditzat d'intercanvi de dades comu en el
mon del desenvolupament web.

5.2 Decisions de disseny tecnologic

Aquesta seccio detalla les tecnologies especifiques seleccionades per a cobrir les diferents
necessitats de l'aplicacid, comencant per 1’autenticacio i seguretat, seguit de cada capa de
l'aplicacio.

5.2.1 Gestio de I’autenticacio i la seguretat

L’aplicacié implementa un sistema d'autenticacié basat en sessions de Django amb
proteccid6 CSRF, optant per aquesta solucid en lloc dels tokens JWT. Aquesta decisio
aprofita les capacitats de Django per oferir una seguretat integrada i eficient.

L"s de sessions i cookies de Django es justifica per la seva integracid nativa amb Django
REST Framework, la simplicitat de gestio al no requerir logica manual de tokens, i les
proteccions de seguretat integrades que Django ofereix per defecte, com la proteccio
davant d’atacs com XSS i CSRF.
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5.2.2 Eleccio del Backend
Django s'ha escollit com a framework backend per les segiients raons:

Suport per autenticacio: El sistema implementa autenticacié basada en sessions amb
proteccio CSRF. La configuracié inclou middleware d'autenticacid, gestio de sessions 1
proteccions de seguretat.

ORM: S'utilitza I'ORM de Django per gestionar models complexos com Document,
Resource, Company i Validation juntament amb les seves relacions.

5.2.3 Eleccio del Frontend

React Typescript s’ha escollit com a framework frontend per les segiients raons:

Facilitat d’integracio: El producte sera més senzill d’integrar al producte oficial de
I’empresa CTAIMA, Twind, ja que esta desenvolupat amb la mateixa tecnologia.
Escalabilitat i manteniment: El fet de que typescript compti amb un tipatge estatic fa més
util 1 important el definir contractes solids, per prevenir errors i mantenir una estructura
solida.

5.2.4 Eleccio de la base de dades:
PostgreSQL s'ha escollit com opcid per la base de dades per les segiients raons:

Estable i escalable: PostgreSQL ¢és un sistema gestor de bases de dades conegut per la seva
estabilitat i escalabilitat.

Compatibilitat amb Django: Django compta amb una integracié nativa i solida amb
PostgreSQL.

Familiaritzacio: L’empresa CTAIMA ja treballa amb PostgreSQL en els seus productes.
5.2.5 Eleccio per emmagatzemar els documents:

S’ha decidit utilizar Azure Blob Storage per a emmagatzemar els documents per les
seglients raons:

Infraestructura de producte: L’empresa CTAIMA t¢ tota la seva infraestructura ubicada als
diferents serveis d’Azure.

Integraci6 amb el servei de validaci6: El servei extern per validar documents esta
configurat per a poder rebre documents ubicats a un Azure Blob Storage.
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5.2.6 Estructura interna del backend (Django)

Django REST Framework (DRF) és una potent i flexible eina per construir APIs web
RESTful amb Django. Facilita la comunicacié amb el frontend, oferint vistes basades en
classes, serialitzadors automatics i un sistema d’enrutament eficient.

A continuacio, es detallen alguns dels components clau que conformen el backend:

Models (models.py)

Aquest fitxer és la base de la capa de dades del backend, ja que defineix les entitats del
sistema 1 les seves relacions, fent s de 'ORM (Object-Relational Mapping) de Django.
Els models representen la base de dades PostgreSQL. Aqui es defineixen models
essencials com User, Document, Company, Resource i Validation.

Serialitzadors (serializers.py)

Els serialitzadors son necessaris en un backend de Django, ja que s'encarreguen de
transformar les dades entre els objectes Python (models) i JSON, necessaris per a la
comunicacio amb el frontend a través de I'API REST. Aixi mateix, els serialitzadors son
els responsables de validar les dades d'entrada rebudes del client, assegurant que
compleixen els requisits abans de ser processades pel backend.

En aquesta aplicacio, els serialitzadors gestionen funcionalitats especifiques com la
validacio 1 el xifrat de contrasenyes per a usuaris, la carrega de fitxers i el calcul automatic
del seu hash per a la deteccid de duplicats en documents, i1 I'as del polimorfisme per a la
gestio de Vehicle 1 Employee dins del model Resource.

Vistes (views)

La logica de les vistes, s'ha organitzat en fitxers Python separats dins del directori views.
Aquesta estrategia millora la modularitat i la llegibilitat del codi, ja que cada fitxer agrupa
la 10gica relacionada amb un domini funcional especific, com ara:

e user views.py: Conté la logica per a la gestio dels usuaris i els seus permisos.

e document views.py: Responsable de les operacions amb documents, incloent la
pujada, la deteccid de duplicats i la interaccié amb Azure Blob Storage.

e validation_views.py: Agrupa la logica per iniciar i monitoritzar el procés de
validaci6o de documents, integrant-se amb el servei OCR extern.

e auth views.py: Gestiona les accions d'autenticacié com l'inici i tancament de
sessio, juntament amb la logica de seguretat relacionada amb els tokens CSRF.
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URLSs (urls.py)

El fitxer urls.py del projecte centralitza la configuracié de totes les rutes de I'API.
Utilitzant el DefaultRouter de Django REST Framework, s'estableixen de manera
automatica endpoints coherents i ben estructurats. Aquesta configuracid permet que el
frontend pugui accedir a les diferents funcionalitats mitjangcant URL clares i predicibles,
com ara /api/users/, /api/document/, /api/validation/, entre d'altres.

Flux d'Autenticacio

El procés d'autenticacié es desenvolupa en diversos passos clau: posar mes explicacio del
csrf

1. Obtenci6 del Token CSRF: Abans de qualsevol peticio d'autenticacié o
modificacid, el frontend obté un token CSRF mitjancant una peticié a un endpoint
especific, que estableix la cookie csrftoken al navegador. (Figura 37)

Frontend Backend

GET /get_csrf_token/

Cookie csrftoken + JSON response

Frontend Backend

Figura 37: Obtencio del token CSRF

2. Inici de Sessio (Login): El frontend envia les credencials amb el token CSRF. El
backend les valida, crea una sessi6 de Django i emet una cookie sessionid al
navegador.

Proteccio CSRF (Cross-Site Request Forgery)
Aquesta proteccid €s vital per evitar atacs maliciosos. Funciona aixi:

e Obtencio6 i Enviament: El frontend llegeix el valor de la cookie csrftoken i I'inclou
en la capcalera X-CSRFToken de totes les peticions que modifiquen l'estat (POST,
PUT, DELETE, PATCH).

e Validacio al Backend: El middleware CsrfViewMiddleware de Django compara el
token de la capcalera amb el de la cookie. Si coincideixen, la peticio és valida;
altrament, és bloquejada.
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Seguretat Addicional de Cookies i CORS
Per reforgar la seguretat, les cookies de sessio estan configurades com HTTPOnly 1 Secure.

Finalment, el middleware CORS esta configurat per permetre la comunicacio segura entre
el frontend i el backend, especificant els dominis autoritzats i permetent l'enviament de
credencials en peticions cross-origin.

A continuaci6 es mostra un esquema del flux d’autenticacié de ’aplicacid (Figura 38):

Frontend [ Login/Logout Views Django Auth Database

"POST /login/ with credentials”

"Verify Cr

["Valid Credentials™]

“User Authenticated”

“Create Log Entry (LOGIN)"

["Invalid Credentials"]

"Return None"
"Authentication Failed"
"Log Failed Attempt*
"Return Error (401 Unauthorized)"

“Display Error Message”

"Re

Entry (LOGOUT)"

“Return Suct

*Redirect to Login”

Frontend CSRF Endpoint Login/Logout Views Django Auth Database

Figura 38: Flux d’autenticacio
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5.3. Models de dades i relacions

En aquesta secci6 es descriuen els models de dades que formen ’aplicacid, aixi com les
relacions principals entre les diferents entitats.

5.3.1 Diagrama de classes

El diagrama de classes ens ajuda a veure d’'una manera visual com estan estructurades les
diferents parts del sistema. Mostra les classes principals, quins atributs contenen i com es
connecten entre elles. A continuacid es mostra el diagrama de classes que representa
I’estructura del projecte i les seves relacions més importants.

Com pany a
-company_id fétfir;g{\c} FueIdToAVaI}date <]
-company_name : String I atiutes FieldToExtract )
-industry: String =Ll i Stri attributes
-email : String Eeaceoaing -id :int
r i - -description : String .
location : date ted value : Sti -name : String
-phone : String pratese IS - STing ~description : Strin
rgicme - SinE -treshold :float [FiEmE 9
-timestamp : date 0.7 0.r
1
0.
hsfmrce (¢] DocumentType (@)
—(>-resource‘_id‘gvstring{\c} 1 el
-resource_type : String |4 "é’ ' S".'“".Q“C?St :
-timestamp : date pecprongisming
-api_doc_type_text: String
0. * |-sign :Boolean
-pattern_validation : String
-pattern_invalidation : String
. -associated_entities : String [*]
0 -name : String
Document a 7
-id : String{id}
-name : String
-url : String 0.7
o+ J-file_hash : String
© |timestamp : date
Empl 0.* 1
Vehicle o ployee &
e NStrm;S -ﬁrst_n‘arﬁ‘e‘ ) String aiidation <]
B 4 . attributes
-registration_id : String _Ieanila_irggﬁngstr\ng -id : String{id}
-manufacturer : String -phone : Sting 0.+ |-Status : String
-model : String ~country : String -validation_details : String
-weight : float -worker_id : String -justification : String
=indl -timestamp : date
0+
1 1
User a
attributes
-id : String{id}
-username : String
-password : String
-email : String

Figura 39: Diagrama de classes de I’aplicacio
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5.3.2 Descripcio dels models principals
Company

El model Company representa les empreses gestionades per I’empresa. Inclou camps com
company_id (identificador tUnic), company name, industry, email, location, phone,
language i timestamp.

Resource

El model Resource utilitza heréncia per representar recursos que poden ser empleats o
vehicles. T¢é un camp resource type que pot ser 'employee' o 'vehicle'.

Employee i Vehicle

Employee hereta de Resource i1 afegeix camps especifics com first name, last name,
email, phone, country, worker id.

Vehicle també hereta de Resource amb camps com name, registration id, manufacturer,
model, weight.

DocumentType

Defineix els tipus de documents amb camps com name, description, api_doc type text,
sign, pattern validation, pattern invalidation i associated entities. També inclou patrons
JSON per validacié i invalidacio.

Document

El model central que representa documents pujats al sistema. Inclou id (UUID), name, url,
file hash, timestamp 1 relacions amb Resource, Company, User i DocumentType.

Validation

Representa les validacions realitzades sobre documents . Conté status
(pending/success/failure), validation details (JSON), justification 1 relacions amb
Document 1 User.

FieldToValidate i FieldToExtract

Models que defineixen camps especifics per validar i1 extreure dels documents . Tenen
relacions many-to-many amb DocumentType.
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5.3.3 Relacions entre entitats

Relacions Un a Molts (1:N): Una entitat pot estar relacionada amb diverses instancies
d’una altra entitat, pero cada instancia d’aquesta segona només pot estar relacionada amb
una unica instancia de la primera entitat.

Usuaris i Documents: Un usuari pujar 1 gestionar diferents documents, pero cada
document esta relacionat amb un Unic usuari..

Empreses i Documents: Una empresa pot tenir diferents documents associats,
mentre que cada document només esta vinculat a una empresa.

Recursos i Documents: Un recurs pot tenir diversos documents relacionats, pero
cada document es vincula a un sol recurs.

Tipus de Document i Documents: Pot haver-hi molts documents d’un mateix
tipus pero un document només pot ser d’un tipus..

Documents i Validacions: Un document es pot validar multiples vegades pero
cada validacido només involucra a un document.

Relacions Molts a Molts (N:M): Una entitat pot estar associada a moltes instancies d’una
altra entitat, i aquesta altra entitat pot estar vinculada a moltes instancies de la primera.

Tipus de Document i Camps a Validar: Un camp de validacio pot estar present
en diferents tipus de document i cada tipus de document pot tenir més d’un camp
de validacio

Tipus de Document i Camps a Extreure: Un camp a extreure pot estar present en
diferents tipus de document i cada tipus de document pot tenir més d’un camp a
extreure.

5.3.4 Validacions i integritat

Prevencio de documents duplicats

El sistema utilitza un hash de fitxer per prevenir duplicats. Durant la pujada, es calcula el
hash i es comprova si ja existeix

Camps obligatoris 1 tnics

Company.company _id €s Unic.

Company.email €s unic quan es proporciona.

DocumentType.name és unic.
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Document.file hash és tnic per prevenir duplicats.

5.4 Disseny de la interficie grafica

5.4.1 Pujada i validacié d’un document

Una vegada 1’usuari inicia sessio, es mostrara la pantalla per a pujar un document, el
disseny de la pantalla es veura de la segiient manera:

Usar documento existente Document preview

Tipo de documento *

Figura 40: Disseny de la pantalla de pujar document
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Posteriorment I’usuari seleccionara els camps a validar i a extreure del document pujat

previament.

! ®

Recurso: Nombre Document preview
Tipo de docuemento: Tipo

Campos a extraer

Usar documento existente
Usar documento existente

Validar Atras

Figura 41: Disseny de la seleccio de camps a extreure i validar
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Una vegada s’ha realitzat la validacid volem mostrar un resum a 1’usuari en forma de
modal.

Id validacion PDF previsualizacion

Tipo de documento
Recurso
Estado

Fecha

Campos a validar

Campo Valor obtenido  Valor Esperado

Campos a extraer

Campo Valor obtenido

Figura 42: Disseny del modal de resum de validacio

5.4.2 Gestio de companyies

L’usuari podra veure les companyies existents i tindra la possibilitat d'afegir ne una nova.

+ Nueva

Figura 43: Disseny de la pagina de companyies
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5.4.3 Gestio de recursos

L’usuari podra veure els recursos existents 1 tindra la possibilitat d’afegir-ne una de nova.

+ Nueva

Fecha Nombre | D ‘ ‘

Figura 44: Disseny de la pagina de recursos

5.4.4 Historial de validacions

L’usuari podra consultar I’historial de les validacions realitzades en una taula amb el

segiient disseny.

Expandir Limpiar

Fecha Nombre D I [

Figura 45: Disseny de I’historial de validacions
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6. Implementacio

6.1 Implementacio de la interficie grafica

L’aplicacio ha estat pensada per ser atractiva a nivell visual per a persones acostumades a
I’entorn de Twind, I’actual producte principal de CTAIMA. Per aix0, s’ha mantingut
dissenys que recordin al seu estil, fent servir formes i colors similars.

A nivell visual, s’ha optat per un disseny amb una paleta de colors que permet identificar a
I’usuari les accions més importants. El color violeta (#7346FF) és el protagonista i color
principal per a botons, enllacos 1 altres elements importants. També s’hi han afegit colors
per a definir I’estat de diferents elements en les diferents parts de 1’apliacio:

e Verd brillant per indicar que tot ha anat bé (rgba(0, 227, 132, 1))

e Taronja per avisos (#faad14)

e Vermell per errors (#£5222d)
Els elements com botons, desplegables, inputs tenen un aspecte arrodonit simulant els
utilitzats per 1’equip de desenvolupament de Twind.

En resum, la interficie busca ser intuitiva, coherent i agradable de fer servir. S ha prioritzat
I’experiencia d’usuari.
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Navegacio

Per a la navegaci6 de 1’usuari s’ha decidit incorporar un sidebar, on es troben les diferents
opcions a realitzar per 1’usuari(figura 40 i 41). Aquest component esta situat al lateral
esquerre de la pantalla..

El disseny del sidebar segueix I’estética general de 1’aplicacié, mantenint els colors
principals. Quan una secci6 és seleccionada, queda destacada amb una versido més suau del
color principal, per ajudar I’usuari a situar-se en tot moment.

A la part inferior del sidebar, s’hi troba 1’opcid per tancar sessio, separada de la resta ja
que té una funcionalitat molt diferent a la resta.

<> Mi aplicacion
A Subir documento
@& Tablero

® Compafifas

R Recursos

G Cerrar Sesién
€ Historial

Figura 45: Sidebar per a la navegacio

Figura 46: Element sidebar per a tancar sessio

Pujada i validacio d’un document

Per comengar el procés de pujada d’un document, s’utilitza el component StepOne (figura
42), que guia I’usuari de manera senzilla 1 clara. Primer, es pot triar si es vol pujar un
document nou o reutilitzar-ne un d’existent. Un cop fet aixo, I’usuari selecciona el tipus de
document des d’un llistat.

Segons el tipus escollit, apareixen opcions addicionals per relacionar el document amb una
empresa i un recurs concrets.

Finalment al prémer el boté de pujar document el document es guardara a un contenidor
d’Azure.

57



° Subir Documento 2 Seleccionar Campos

Usar Documento Existente

Usar Documento Existente

# Tipo de Documento

e
8 ’Dowmento Apto Medico

* Recurso
* Compaiia

* Archivo

i

Haz clic o arrastra un archivo a esta area para subirlo

Subir Documento

Figura 47: Component StepOne usat per a pujar un document,

Una vegada ’usuari prem el boté de pujar document, el sistema comprova si el document
ja existeix per evitar duplicats. Si es detecta que el document que s’intenta carregar ja esta
present, apareix automaticament el modal de document duplicat (Figura 43) per informar
I’usuari d’aquesta situacio.

Aquest modal ofereix a I’usuari 1’opcid de revisar el document que ha fet saltar I’alarma de
duplicat i fer-ne Us.

Documento Duplicado
ombre del Document: APTO_MEDICO_JUAN_JAVIER_CORTIO.pdf
ipo de me| Documento Apto Medico

Fecha de Subid 21/3/2025, 10:57:16

X
Ver Documento Usar Documento Existente

Figura 48: Modal que avisa I’usuari de que el document pujat ja existeix

Un cop l'usuari ha seleccionat el tipus de document i les entitats relacionades, si el
document pujat no es troba ja a la base de dades, el procés continua amb el segon pas,
gestionat pel component StepTwo (figura 44). En aquesta pas, es configuren els camps a
validar i/o extreure del document.

Segons el tipus de document seleccionat al primer pas, 1’aplicacid6 mostra una llista de

camps disponibles. L'usuari ha d’indicar quins d’aquests han de ser validats 1 quins han de
ser extrets com a informacid rellevant.
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v/ Subir Documento o Seleccionar Campos

Tipo de Documento: Recibo de Liquidacion de Cotizaciones
Recurso: Juan Javier Cortijo Silgo

* Campos a Validar

Company_name

Company _id

Campos a Extraer

Issue_date

Paso Anterior

Figura 49: Component StepTwo. On I’usuari selecciona els camps a validar i a extraure

Mentre 'usuari selecciona els camps que vol validar o extreure durant el segon pas del
procés, té disponible una previsualitzacid en temps real del document a la part dreta de la
pantalla. Aquesta funcionalitat esta gestionada pel component PDFViewer (figura 45), que
permet consultar el contingut del fitxer sense haver de sortir del flux de configuracié.

El PDFViewer és un component que utilitza la llibreria react-pdf per renderitzar el
document, que es carrega directament des del contenidor d’Azure. També incorpora una

barra d’eines amb controls de zoom, rotacio i descarrega.

Aquest visor permet que 1’usuari pugui revisar el contingut del document mentre defineix
els camps de validacid, assegurant-se que la configuracié sigui la correcte.
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Q. 100% @) ) (a4

Cualtis

EMPRESA SANIDAD AMBIENTAL
CARRER MALLORCA N 15, 43005

TARRAGONA
ATT/ Departamento de personal

TARRAGONA, a 7 de agosto de 2024

Le comunicamos que hemos realizado el siguiente examen de salud
Empresa: EMPRESA SANIDAD AMBIENTAL
Centro de trabajo: CARRER MALLORCA N 15, 43005
Trabajador: ENRIC CANCER SAMPIETRO
DNI/NIE: 48276956W
Tipo: Periodico
Fecha de realizacion: 25 de julio de 2024
Puesto de trabajo: TECNICOS DE CONTROL DE PLAGAS
Protocolos de vigilancia de la salud especifica aplicados

i6n laboral a ici Ruido, D is, Posturas forzadas, Alturas, Asma
Agentes biolégi icién laboral a i quimicos, Trabajo en Espacios
Confinados, Carga mental y Conductores

Dictamen: Apto hasta la siguiente revisién en julio 2025

Segin la normativa vigente en materia de Prevencion de Riesgos Laborales, debera procederse a una nueva
valoracion de la salud del trabajador después de la asignacion de tareas especificas con nuevos riesgos para la
misma o cuando se reanude el trabajo tras una ausencia prolongada por motivos de salud

wvor CuALLES

Equipo sanitario realizador
Medico del Trabajo: Dr/a Jesus Sanchez Gomez, col. N°: 34128
Médico vigilancia de la salud: Dr/a Jannet-Gentile Carrera

Enfermerola: Jose Maria Lopez, col. N° 08-044787

% Especialista andlisis clinicos: Dr/a Luis Sanchez

KO

DR .

Figura 50: Component PDFViewer. Permet a ’usuari visualitzar el document

Resultat de 1a validacio

Un cop I'usuari prem el boté de Validar, el sistema envia el document al servei extern
d’OCR per realitzar la validaci6 automatica. Quan es rep la resposta amb els resultats, es
mostra un modal que mostra tota la informacié obtinguda (figura 46).

Aquest ValidationDetailsModal és el component encarregat de presentar el resum de la
validacio, tant la informacidé general del procés com els detalls especifics dels camps
seleccionats. L'usuari pot veure 1’estat final (aprovat o fallit), la justificacio, i altres dades
com el recurs 1 I’empresa associats, aixi com els resultats de cada camp processat.
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Detalles de la validacion:

630a8baa-eds5-4266-a91b-5c054892eddd Q) 100% @) (5) (B
Nombre del Documento TEST FILE TFG_FAKE pdf
Tipo de Documento Documento Apto Medico

Enric Cancer - 48276956W.

EMPRESA SANIDAD AMBIENTAL

ay Hora 2025-06-02 09:19:43

Campo Valor Obtenido. Valor Esperado

company_name EMPRESA SANIDAD AMBIENTAL EMPRESA SANIDAD AMBIENTAL

Valor Obtenido

25/07/2024

Figura 51: Modal que mostra el resultat i resum de la validacio realitzada

Dashboard

L’usuari tindra disponibles algunes estadistiques relacionades amb les validacions
realitzades a través del Dashboard. D’aquesta manera es podra tenir un petit resum visual
per a veure I’estat general de les validacions realitzades i identificar certs errors.

El Dashboard conté diversos components que mostren la informacié més rellevant. El
component DashboardKPIs destaca algunes métriques clau, com el total de validacions, les
validacions aprovades, les rebutjades i la taxa d’¢xit d’una manera molt visual.

El component ValidationBarChart mostra un grafic temporal de les validacions
representades amb un grafic de barres mensual, amb la possibilitat de canviar-hi I’any..

A més, el component ValidationPieChart presenta la distribuci6 de les validacions exitoses
i fallides a través d’un grafic circular. (Figura 47)

Figura 52: KPIs sobre les validacions realitzades

El component DocumentTypeAnalysis mostra una taula amb estadistiques separades per
tipus de document, que mostra el nombre total de validacions, les aprovades, les rebutjades
1 el percentatge d’¢xit de cada tipus. (Figura 48)
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Tots aquest resultats poden ser més personalitzables fent us dels filtres ubicats a la part
superior de la pagina, els quals una vegada aplicats refresquen totes les estadistiques
d’acord amb les seleccions de 1’usuari.

Figura 53: Taula que mostra informacio de les validacions per tipus de document

Historial de validacions

L’usuari pot accedir a la pagina d’historial de validacions per consultar un historial de totes
les validacions realitzades al sistema. D’aquesta manera 1’usuari pot tenir una vista clara i
ordenada que facilita la busqueda i comprovacié de cada validacio.

El component principal és la ValidationTableHistory (Figura 49), que mostra les dades en
format de taula. La taula inclou columnes amb informacié com la data de la validacio, el
nom del document, el tipus de document, el resultat de la validaci6 representat amb tags de
color i un botd que obre un modal amb informacié completa de cada validacio.

Figura 54: Taula de ’historial de validacions
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La pagina també inclou el component ValidationFilters, que permet filtrar la informacid
mostrada a la taula. Hi ha uns filtres principals, els quals ens permeten seleccionar
documents especifics, identificadors de validacio i rangs de dates. A més, disposa de filtres
addicionals que es poden expandir per filtrar per tipus de document, estat de validacio,
recurs associat o empresa relacionada.

,,,,, ~ o

Figura 55: Filtres aplicables sobre les validacions

Gestio d’empreses

L’usuari gestiona les empreses des de la pagina CompaniesTablePage, a la part superior, la
pagina inclou un camp de cerca que permet filtrar empreses per el seu nom o NIF,
juntament un boto per crear empreses noves facilment.

Les empreses es mostren en una taula amb informacié com la data de creacid, nom,
identificador i sector, amb un bot6 d’edici6 per modificar les dades de cada empresa.

Compariias

1D defa Empresa Industria

Figura 56: Taula que mostra les empreses registrades al sistema
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Quan I’usuari vol editar una empresa, s’obre un modal que permet actualitzar la
informacio sense sortir de la pagina. Es el mateix formulari que apareix quan 1’usuari vol
crear una nova empresa

Crear Compaiiia

1D de la Empresa

* Nombre de la Empresa
Industria

Correo Electronico

* Ubicacion

Teléfono

Idioma

Figura 57: Formulari de creacié d’una empresa

Gestio de recursos

Si I"usuari vol gestionar els recursos es trobara amb la mateixa situacio, una taula amb la
informaci6 d’aquests i un formulari per a la creacié o modificacié d’un recurs.

Figura 58: Taula que mostra els treballadors registrats al sistema
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6.2 Eines utilitzades

Visual Studio Code

Visual Studio Code ha sigut ’editor de codi utilitzat durant el desenvolupament del
projecte. Es un producte desenvolupat per I’empresa Microsoft, actualment disponible per
a Windows, Linux i MacOS. Aquest editor ofereix la possibilitat d’instal-lar extensions per
a diferents funcionalitats, les quals fan del desenvolupament una practica més comode.
Integra Git, aquesta integracio el fa una gran opcio per als desenvolupadors que els agrada

organitzar el seu projecte amb aquesta eina de control de versions.

Git

Git és la eina més popular per al control de versions de codi, la qual ens permet crear
repositoris on emmagatzemar el progrés mitjangant GitHub. Es I’opcié perfecte per
gestionar un projecte d’aquestes caracteristiques i esta perfectament integrada en gairebé

tots els entorns de programacio actuals.

Microsoft Azure Blob Storage

En aquest cas, I’eina d’emmagatzematge de documents seleccionada ha sigut Microsoft
Azure Blob Storage, aquesta eina permet guardar dades al niivol complint amb les
normatives de seguretat pertinents. Es un producte ficilment escalable, amb una
autenticacio segura i una integracié molt completa amb diferents entorns de

desenvolupament.

Railway

Railway s’ha utilitzat com a plataforma per al desplegament del backend, té una integraciod
completa i senzilla amb els repositoris de GitHub, assegura escalabilitat d’'una manera
practica i senzilla. Finalment, compta amb un servei gratuit per a projectes académics.

Al integrar-se amb GitHub quan hi ha un canvi al repositori es reflexa creant un nou

desplegament.
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Vercel

Per altra banda, Vercel és una plataforma enfocada en el desplegament de frontend, s’ha
escollit per davant d’altres alternatives per la seva gran integracié amb GitHub, permetent
un desplegament continu que facilita la integraci6 de nous canvis al projecte, ens permet
gestionar diferents entorns com podrien ser I’entorn de proves i I’entorn de produccio.

Ofereix una versid de prova gratuita perfecte per a projectes d’aquestes caracteristiques.

Azure Database for PostgreSQL

Azure ofereix diferents sistemes per al desplegament de bases de dades, en aquest cas s’ha
optat per aquesta degut a la facilitat mostrada per a migrar les bases de dades des de altres
entorns. Ofereix un gran nombre d’estadistiques a consultar i és un entorn de control
gairebé perfecte per a gestionar una base de dades. Es pot integrar amb diferent eines com
Visual Studio Code per a oferir una previsualitzaci6 de les dades o amb entorns de dades

com Power Bi.

Postman

Postman és una plataforma per al disseny, desenvolupament i testeig d’APIs. Ha sigut
utilitzada durant el desenvolupament del backend per posar a prova els diferents endpoints
de I’aplicacid, els formats de dades rebudes per I’endpoint i per posar a prova el

funcionament de I’autenticacio.
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7. Avaluacio

Inici de sessid

Accié Resultat esperat Resultat obtingut

L'usuari introdueix les credencials correctes Usuari inicia sessié correctament Usuari inicia sessio correctament

Mostra missatge d'error i l'usuaripot  Mostra missatge d'error i l'usuari pot tornar a

L'usuari introdueix les credencials incorrectes . ) ) . . )
tornar a introduir credencials introduir credencials

Figura 59: Taula d’avaluacio d’inici de sessio

Pujar i validar document

Accio Resultat esperat Resultat obtingut
L'usuari puja un document no existent alabase Eldocument es puja aAzure ies guarda Eldocumentes pujaaAzureiesguardaala
de dades alabase de dades base de dades
L'usuari puja un document existent a la base de Es mostra un missatge de document  Es mostra un missatge de document duplicat
dades duplicat a l'usuari al'usuari
L'usuari puja un document o selecciona un Es mostra la previsualitzacid del - .
Es mostra la previsualitzacio del document
d'existent document
Es mostra un modal amb el resultat de Es mostra un modal amb el resultat de la

L'usuari valida un document X ., X L
la validacio validacio

Figura 60: Taula d’avaluacio de la pujada i validacio d’un document

Dashboard

Accio Resultat esperat Resultat obtingut
L'usuari omple els filtres i selecciona l'opcié  S'aplican els filtres i es mostren les dades S'aplican els filtres i es mostren les dades
d'aplicar actualitzades actualitzades
L'usuari selecciona l'opcid de netejar els Es netejen els filtres i es recarreguen les Es netejen els filtres i es recarreguen les
filtres dades dades

Figura 61: Taula d’avaluacio del dashboard
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Companyies

Accio Resultat esperat Resultat obtingut Evaluacio
. ) El sistema filtra i mostra els resultats El sistema filtra i mostra els resultats
L'usuari cerca per nom o NIF una companyia OK
coincidents coincidents
L'usuari introdueix NIF o nom no existentala Noes mostren coincidenciesies mostraun  Noes mostren coincidencies i es mostra un oK
base de dades missatge missatge
L'usuari prem l'opcié de crear una nova Es mostra el formulari per crear una nova Es mostra el formulari per crear una nova oK
companyia companyia companyia
L . - Es mostra un missatge indicant que elcamp  Es mostra un missatge indicant que el camp
L'usuari deix un camp obligatori buit ] A OK
es obligatori es obligatori
L'usuari omple correctament el formulari Es crea una nova companyia Es crea una nova companyia OK
Figura 62: Taula d’avaluacio de la gestio de companyies
Recursos
Accio Resultat esperat Resultat obtingut Evaluacio
Elsistema filtra i mostra els resultats El sistema filtra i mostra els resultats
L'usuari cerca per nom o NIF un recurs ) . oK
coincidents coincidents
L'usuari introdueix ID del recurs o nom no No es mostren coincidencies i esmostraun  No es mostren coincidencies i es mostra un oK
existent a la base de dades missatge missatge
L'usuari prem l'opcié de crear un nou recurs  Es mostra el formulari per crear un nou recurs Es mostra el formulari per crear un nou recurs oK
L ) . Es mostra un missatge indicant que elcamp  Es mostra un missatge indicant que el camp
L'usuari deix un camp obligatori buit . ) . . OK
es obligatori es obligatori
L'usuari omple correctament el formulari Es crea un nou recurs Es crea un nou recurs oK

Figura 63: Taula d’avaluacio de la gestio de recursos
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Historial de validacions

Accid
L'usuari selecciona l'opcio d'expandre els
filtres

L'usuari introdueix filtres i prem el boté
d'aplicar

L'usuari selecciona l'opcid de netejar els
filtres

L'usuari prem el boto de veure detalls

L'usuari selecciona la pagina 2

Resultat esperat

Es mostren els filtres adicionals
S'aplican els filtres i es mostren les dades
actualitzades

Es netejen els filtres i es recarreguen les
dades

Es mostra un resum de la validacié
seleccionada

Es mostra la segona pagina de resultats

Resultat obtingut

Es mostren els filtres adicionals
S'aplican els filtres i es mostren les dades
actualitzades

Es netejen els filtres i es recarreguen les
dades

Es mostra un resum de la validacié
seleccionada

Es mostra la segona pagina de resultats

Figura 64: Taula d’avaluacio de I’historial de validacions
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9. Conclusio

Una vegada finalitzat el projecte, podem assegurar que s’han complert la gran majoria de
requeriments parlats a les primeres converses amb els encarregats de I’empresa CTAIMA.

Deixant una bona base per a una futura integracié completa d’aquest servei al seu sistema.

A nivell academic, durant les diferents fases del projecte s'han reforcat diferents conceptes
1 s’han aprés conceptes nous, alguns dels conceptes reforgats son la importancia de
I’arquitectura de I’aplicaci6 i1 de les diferents capes que la formen, el desenvolupament
web fent s de frameworks basats en components. He aprés a configurar una aplicacié a
nivell de CORS 1 CSRF 1 prepararla per a un desplegament, a treballar en la integracié de

serveis externs 1 del nivol, entre d’altres coses.

Com durant tots els projectes he superat reptes, com han sigut autogestionar les diferents
fases del projecte, la organitzacid, estructuracié i el desenvolupament. Pensar en els
comportaments de I’usuari final per a prendre decisions, entendre la importancia i
complexitat de conceptes com la tragabilitat de les accions, la gestio de sessions i1 sobretot
a valorar ’organitzaci6 d’un projecte d’inici a fi. Finalment el fet d’enfocar un producte a

ser funcional i mantenible més enlla de complir certs requeriments.

A nivell personal ha estat una experiéncia especial com a enginyer i més concretament
com a desenvolupador, ja que m’ha permés veure la utilitat de conceptes apresos i observar
tota la feina darrere d’un projecte, des de la pluja d’idees, passant per el disseny i el

desenvolupament 1 finalitzant amb la documentaci6 del projecte.
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10. Principis etics i responsabilitat social

Aquest apartat aborda la competéncia CT7 “Aplicar els principis étics i de responsabilitat social
com a ciutada i com a professional” aplicat a aquest projecte. S’analitzara 1’aplicacié dels principis

d’igualtat, medi ambient, responsabilitat social i ética i la influéncia del projecte en aquests.

10.1 Igualtat

Un dels apartats del projecte on pot ser més protagonista la igualtat i la no discriminaci6 és
en el disseny de la interficie grafica, on tamb¢ hi aplica el llenguatge utilitzat en les
diferents pantalles, el fer referéncia a termes de manera general com a masculi, com en el
cas de empleat sense considerar la possibilitat d'utilitzar empleada com a terme general.

Aix0 podria empitjorar I’experiéncia de I’usuari en alguns casos.

L’algoritme de IA usat per a I’extraccié de dades si no s’ha entrenat d’una manera correcte
podria ser menys precis al treballar amb dades de certs col-lectius, com podria ser 1’analisi

de dades sobre grups demografics petits.

D’altra banda, el projecte en general s’ha desenvolupat amb la intencié de no generar cap
tipus de discriminacid, intentant evitar 1’as de teminologies exclusives o estereotipades.
Per a les dades de recursos, en el cas dels empleats/empleades no es demana introduir-hi
camps com el genere, ja que de moment no son estrictament necessaris per a les necessitats

actuals de I’aplicacio.

10.2 Medi ambient

Al tractar d’un projecte tecnologic, esta clar que té un impacte mediambiental, ja que el
funcionament d’aquesta depén del consum eléctric, tot i aixi ens hem centrat en realitzar

una arquitectura eficient per a evitar despeses eleéctriques desmesurades.
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El fet d’utilitzar ’arquitectura de tres capes ens permet distribuir bé les feines de cada
apartat de I’aplicacio i evitant una despesa excessiva. Per a ’emmagatzematge al niivol
s’ha optat per Azure Blob Storage, el qual s’alinea amb practiques de sostenibilitat. S’ha
afegit la prevencié de documents duplicats, aquesta decisio evita I’emmagatzematge

innecessari, reduint directament el consum energetic associat.

10.3 Responsabilitat social

Aquest projecte té un paper clau en I’impacte social des de diferents punts de vista. Primer
de tot el fet d’automatitzar la validacié dels documents contribueix a agilitzar i assegurar el

procés per a que les empreses compleixin les normatives legals.

L’automatitzaci6 també redueix la carrega de treball dels empleats de CTAIMA i poden
dedicar el seu temps a altres tasques. El projecte desenvolupat assegura que els documents
estan guardats en un espai segur per a la proteccié de dades 1 que compleixen amb les

regulacions necessaries.

Finalment, el projecte ofereix transparencia en la validacié d’aquests documents, ja que en
qualsevol moment es pot comprovar 1’estat i dades d’un document, I’estat de la validacio i

si aquesta ha sigut fallida el motiu per el qual ha estat aixi.

10.4 Etica

El desenvolupament del projecte ha estat alineat amb els principis etics i deontologics de la

enginyeria informatica, cobrint temes com la seguretat i la integritat de les dades.
La implementacio del sistema d’autenticacié demostra el compromis amb la seguretat, fent
us de tokens CSRF per prevenir atacs, juntament amb la configuracio CORS i la gestid

segura de cookies.

La prevenci6 de duplicats mostra un compromis amb les dades tractades 1 la originalitat
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d’aquestes, s’ha dissenyat un sistema pensat per a la consisténcia i la minimitzacio

d’errors, fixant els tipus de documents i els camps a validar i extreure.
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