Nicolle M. Llort Ciriello

DESARROLLO DE UNA SOLUCION CON AZURE PARA LA GESTION Y
PROTECCION DE DATOS

TRABAJO DE FIN DE GRADO

dirigido por Usama Benabdelkrim

Grado de Ingenieria Informatica

UNIVERSITAT ROVIRA | VIRGILI

Tarragona 2025



Resumen

Resum.

La creixent necessitat de protegir informacio sensible a les organitzacions ha
motivat el desenvolupament d’aquest treball de fi de grau, que t€ com objectiu
implementar una solucio6 integral al navol d’Azure per gestionar i protegir les
dades d’un despatx fictici d’advocats especialitzat en patents i marques. Aquesta
solucio pretén garantir la seguretat, la governanca, la confidencialitat i el
compliment normatiu en el tractament de la informacio.

El treball s’estructura en tres parts amb resultats diferenciats:

1. Governanga de dades: s’ha implementat una solucio hibrida d’identitat
mitjangant Microsoft Entra ID Connect, que permet 1’s d’inici de sessio Unic
1 una administraci6 hibrida d’usuaris entre entorns locals i al nivol.

2. Proteccio de dades: s’ha dut a terme la classificacio i xifrat de la informacio
mitjancant etiquetes definides amb Microsoft Information Protection, aixi
com la configuracio de politiques de prevencié de pérdua de dades Data Loss
Prevention i la gestié de riscos interns a través de politiques d’Insider Risk
Management. També s’ha configurat la gesti6 i protecciod del cicle de vida de
les dades mitjangant Data Lifecycle Management.

3. Desenvolupament d’aplicacio web: per integrar tota la solucio de proteccid
i gestié de dades, s’ha desenvolupat una aplicacié web que permet als clients
concertar cites amb el despatx d’advocats. Aquesta aplicacié compta amb un
backend desenvolupat amb Spring Boot i un frontend amb React i TypeScript.
El flux d’us de I’aplicacié permet als clients fer reserves de cites i generar
acords de confidencialitat i factures segons el servei sol-licitat. Les dades
generades son posteriorment classificades i protegides mitjancant tota la
infraestructura de protecci6 i governanca configurada préviament.

Resumen.

La creciente necesidad de proteger informacion sensible en organizaciones ha
motivado el desarrollo de este trabajo de fin de grado, cuyo objetivo es
implementar una solucion integral en la nube de Azure para gestionar y
proteger los datos de un despacho ficticio de abogados especializado en
patentes y marcas. Esta solucion busca garantizar la seguridad, gobernanza,
confidencialidad y cumplimiento normativo en el tratamiento de la
informacion.

El trabajo consta de tres partes y resultados diferenciados:

1. Gobernanza de datos: se ha implementado una solucién hibrida de
identidad mediante Microsoft Entra ID Connect, que permite el uso de
inicio de sesion unico (Single Sign-On) y una administracion de usuarios
hibrida entre entornos locales y en la nube.

2. Proteccion de datos: se ha llevado a cabo la clasificacion y el cifrado de
la informacién mediante etiquetas definidas con Microsoft Information
Protection, asi como la configuracion de politicas de prevencion de
pérdida de datos de Data Loss Prevention y gestion de riesgos internos a
través de politicas de Insider Risk Management. También se ha
configurado la gestién y proteccion del ciclo de vida de los datos con Data
Lifecycle Management.
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3. Desarrollo de aplicacion web: para englobar toda la solucion de
proteccidn y gestion de datos se ha creado una web para agendar citas por
parte de los clientes en el despacho de abogados. Esta web cuenta con un
backend desarrollado en Springboot y un frontend desarrollado en React
con TypeScript. El flujo de uso de la aplicacion web permite realizar
reservas de citas a los clientes y generar acuerdos de confidencialidad y
facturas en base al servicio solicitado. Estos datos generados
posteriormente son clasificados y protegidos con toda la infraestructura
de proteccion y gestion de datos previamente configurada.

Abstract.

The growing need to protect sensitive information within organizations has
motivated the development of this final degree project, which aims to
implement a comprehensive cloud-based solution using Microsoft Azure to
manage and safeguard the data of a fictional law firm specializing in patents
and trademarks. This solution seeks to ensure security, governance,
confidentiality, and regulatory compliance in the handling of information.

The project is structured into three main components, each with distinct
outcomes:

1. Data Governance: A hybrid identity solution has been implemented
using Microsoft Entra ID Connect, enabling Single Sign-On and hybrid
user management across both on-premises and cloud environments.

2. Data Protection: Information has been classified and encrypted using
labels defined with Microsoft Information Protection. Additionally,
policies for Data Loss Prevention (DLP) and Insider Risk Management
have been configured to prevent data leaks and address internal threats.
Data Lifecycle Management has also been set up to manage and protect
the entire data lifecycle.

3. Web Application Development: To unify the entire data protection and
management framework, a web application has been developed that
allows clients to schedule appointments at the law firm. The application
features a backend built with Spring Boot and a frontend developed in
React with TypeScript. Through the app’s workflow, clients can book
appointments and automatically generate confidentiality agreements and
invoices based on the selected legal service. All generated data is
subsequently classified and protected using the previously configured
protection and governance infrastructure.
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Introduccién

1 Introduccion

Hoy en dia la proteccion de los datos en una organizacion es crucial para garantizar la
seguridad de estas. La utilizacion de tecnologias para protegerlos permite a las empresas
asegurar la confidencialidad, integridad y disponibilidad de la informacion, asi como cumplir
con normativas legales y evitar pérdidas econdmicas o dafios reputacionales. En entornos
como los despachos de abogados, donde se manejan datos especialmente sensibles, resulta
imprescindible disponer de mecanismos avanzados de control y proteccidn que aseguren el
tratamiento adecuado de dicha informacién. Es por ello por lo que este trabajo de fin de
grado tiene como objetivo desarrollar una solucion integral basada en la nube de Azure para
proteger y gestionar la informacion de un despacho ficticio de abogados de patentes y
marcas.

La solucion presentada se basa en el desarrollo de tres fases diferenciadas, teniendo
por una parte el desarrollo de una solucion para la gobernanza de la identidad, siendo esta la
proporcionada por configurar una arquitectura de gestion de usuarios hibridos. Mediante esta
solucidn, el administrador puede gestionar roles y permisos de un usuario tanto de forma
local como de forma en la nube. Ademas, gracias a esta implementacion el usuario es capaz
de acceder tanto a su entorno local como a su entorno en la nube con un solo inicio de sesién
y con solo un tipo de credencial, todo vinculado a su dispositivo de trabajo. Todo esto
permite a una empresa migrar progresivamente su entorno local si asi lo desea, 0 mantener
ambos enfoques.

Por otra parte, se implementé todo lo relacionado a la proteccion de los datos
utilizando tecnologias Microsoft Azure Purview:

- Microsoft Information Protection: con esta tecnologia obtenemos la creacion de
directivas para clasificar la informacion segun el contenido de los documentos.
Esto nos permite limitar accesos mediante la asignacién de permisos y
encriptacion.

- Data Loss Prevention: con esta funcionalidad se definié una politica de
prevencion de pérdida de datos encargada de detectar si un usuario esta enviando
informacion al exterior, solicitando un motivo para ello mediante la aparicion de
un policy tip (pop-up).

- Data Lifecycle Management: con esta tecnologia definimos politicas de retencion
para retener sitios de SharePoint en base a ambitos dinamicos (Adaptive Scopes)
de pares de atributos determinados por clave-valor.

- Insider Risk Management: se definieron politicas para controlar la pérdida de
datos derivada a actividad interna en la empresa. Se evalla si un usuario exfiltra
documentacion al exterior.

Por ultimo, se desarroll6 una aplicacion web para la gestion de citas. Los clientes
pueden reservar una franja horaria disponible para un tramite especifico. A partir de esta
reserva, se generan automaticamente un acuerdo de confidencialidad y una factura, los
cuales se almacenan en el SharePoint del inquilino (tenant) de Azure de la empresa gracias
a la integracion con la APl de Microsoft Graph. Estos documentos son clasificados y se les
aplican las politicas de retencién correspondientes al sitio de almacenamiento. Ademas, la
cita se agenda en el calendario del empleado asignado y se envian correos de confirmacion
tanto al empleado como al cliente. Toda esta solucion fue implementada mediante una API
REST desarrollada con Spring Boot, un frontend construido con React y TypeScript, y el
uso integrado de la API de Microsoft Graph.
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2  Palabras clave del proyecto

Los términos que describen mejor el proyecto son los siguientes:

Seguridad y privacidad (99999912)
Programacion web (99999907)
Programacién (77011012)

Informatica aplicada (77011001)
Seguridad Informatica (77011005)
Ingenieria del software (77011007)
Lenguajes de programacién (77011012)
Redes (99999937)
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3  Descripcion general del proyecto

Como se menciond en la introduccion, este proyecto tiene como objetivos, por un lado,
implementar una infraestructura que permita a una empresa gestionar de forma segura la
identidad hibrida, asi como la proteccion y el ciclo de vida de sus datos. Por otro lado,
también se persigue la automatizacion del proceso de reserva de citas, asi como la generacion
de facturas y acuerdos de confidencialidad mediante una aplicacién web.

Cada empresa es diferente, por lo tanto, tienen diferentes necesidades y previsiones
de uso, en base a ello se implementa un entorno que las solvente. A continuacion, se detalla
cada punto.

3.1 Necesidades

El caso de uso que se ha utilizado en este trabajo de fin de grado viene dado por un
despacho ficticio de abogados de patentes, disefios industriales, modelos de utilidad y
marcas. Se han planteado las siguientes necesidades del cliente:

3.1.1 Organizacion de documentos locales

El cliente tiene todos sus documentos de registros de ideas relativos a la propiedad
intelectual almacenados de forma local, en directorios de su propio sistema de ficheros. Los
documentos del caso de uso son registros de patentes, marcas y modelos de utilidad en
Espafia, registros de disefios industriales en la Union Europea y registros de marcas en
Estados Unidos. Se ha previsto que estos directorios estan desorganizados y mezclados,
teniendo en un mismo directorio, mezclas entre trdmites con una muy mala gestion y control
de su informacion.

De este punto surge la necesidad de idear un sistema escalable y mantenible en el
tiempo, con un acceso facil y practico. Estas caracteristicas nos la proporciona el utilizar
almacenamiento en la nube, que en este caso seria con Azure, y utilizar su herramienta de
espacios de trabajo compartidos SharePoint. A este espacio de trabajos compartidos tendréa
acceso todos los abogados de la firma con acceso permitido, lo cual facilita el orden,
proteccion y gestion de los datos.

Para poder automatizar la migracion de estos archivos locales a SharePoint, lo que
se ha hecho es idear dos scripts:

- Extract_fields.py: script en Python que se encarga de recorrer el directorio local
desorganizado, lee cada fichero pdf y segln el pais, autor y tipo de registro genera
una estructura de directorios que luego serd la estructura de sites de SharePoint.
Asimismo, controla que no se duplique ningln directorio o fichero.

- Create_Sites.psl: script en PowerShell usando el mdédulo de PnP.Online el cual se
encarga de recorrer el arbol de directorios generado con el script anterior y crea
los sites de SharePoint correspondientes a cada directorio padre (Pais_Tramite) y
un subdirectorio para cada cliente para almacenar dentro los documentos de
registro realizados para ese cliente. Este Script controla la gestion de duplicados,
antes de generar un sitio o directorio verifica si existe, y si no existe, lo crea.

En el apartado de disefio se explicara toda la estructura de los Sites de SharePoint y en
la seccién de implementacidn se detallara todo el flujo de creacion y el resultado obtenido.
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3.1.2 Cumplimiento de periodos de retencion de los documentos

Segun el tipo de tramite registrado, habra un periodo de renovacion mas o menos
extenso. Cuando hay una gran cantidad de registros y flujos de informacion, resulta
conveniente tener politicas que retengan estos datos o los eliminen, es por ello por lo que se
implementaron politicas de retencién mediante la herramienta Data Lifecycle Management
de Microsoft Purview con &mbitos adaptativos a cada Site de SharePoint segln su tiempo de
retencion.

Gracias a esta implementacion se cumple la necesidad de ahorro de espacio, ya que
definir que un documento se retenga hasta un cierto periodo de tiempo nos permite la
eliminacién automatica de documentos que no tienen ningln uso y solo estan ocupando
espacio en la empresa. Por ejemplo, el registro de un modelo de utilidad no necesita el mismo
nivel de mantenimiento que el registro de una patente, en base a esto se retiene en la base de
datos un documento mas o menos tiempo.

- config_sites.psl: para poder cumplir con el cometido de configurar politicas de
retencion y que sea aplicado cada tipo a cada site, se desarroll6 este script en
PowerShell.

En el apartado de disefio e implementacion de Data Lifecycle Management se
explicara en detalle este script y su funcionamiento.

3.1.3 Proteccién de la informacion confidencial

En la explicacion del caso de uso se plantea la necesidad de mantener protegida la
informacion que la empresa considera sensible. Esta informacion abarca los siguientes
temas:

Informacion referente a acuerdos de confidencialidad.

Informacion personal de los usuarios, como DNI o tarjetas de débito/crédito.
Informacion referente a registros pertenecientes al campo de la propiedad intelectual.
Informacion financiera referente a facturas.

Esta necesidad de proteger la informacidon sera solventada mediante la utilizacion de los
siguientes mecanismos:

1. Etiquetado de la informacion mediante etiquetas configuradas en Microsoft
Information Protection. Esto permite limitar los permisos de acceso a un documento.

2. Definicion de politicas de deteccion de riesgos internos mediante Insider Risk
Management para detectar cuando un empleado realiza una accién de exfiltracion de
informacion sensible de la empresa.

3.1.4 Migracion de usuarios e inicio de sesion unico

Se ha planteado que la empresa tiene la necesidad de volver sus sistemas mas
escalables, seguros, accesibles desde cualquier ubicacién y con una menor dependencia de
la infraestructura local, mediante la centralizacion del contenido de sus controladores de
dominios de Active Directory al cloud de Azure.

Asimismo, hacer esta migracion tiene maltiples ventajas, algunas de ellas son:

Reduccion de costes operativos

Mayor resiliencia ante desastres

Mejora en la disponibilidad del servicio
Simplificacion de la administracion de identidades
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e Acceso a funcionalidades avanzadas de seguridad como el inicio de sesion sin
contrasefia, el acceso condicional y la autenticacion multifactorial.
e Acceso remoto seguro a los recursos sin necesidad de una VPN

Una de las finalidades en este trabajo de fin de grado es demostrar que es posible realizar
una migracion progresiva al cloud, pudiendo mantener inicialmente una identidad hibrida
que permitird a los empleados iniciar sesion con las mismas credenciales y una sola vez tanto
en su entorno local como en su entorno en la nube.

Esta creacion de identidad hibrida ha sido posible gracias a la utilizacién de Microsoft
Entra Connect, proceso el cual sera explicado mas adelante en este trabajo de fin de grado.

3.1.5 Monitorizacion de riesgos internos

La empresa tiene la necesidad de monitorizar la actividad de sus empleados para
garantizar que no se esta incumpliendo con las politicas de proteccién de sus datos.
Concretamente, requiere monitorizar en dos casos especificos:

e Subidas a dominios web: toda informacién proveniente de documentos adjuntos de
la empresa subida a dominios web debe ser controlada y monitorizada. Para ello, se
cred la politica de IRM File Uploads.

e Interacciones de riesgo con Copilot: una nueva necesidad de los tiempos modernos
es proteger las interacciones con Copilot para prevenir fugas de informacion sensible
y posible comparticién con otro individuo. Para monitorizar esta actividad se incluyo
en la politica de IRM File Uploads una seccion que monitoriza estos eventos.

e Comparticion de archivos con externos: Se tiene la necesidad de monitorizar los
documentos que se comparten con usuarios externos, por ello, se implementd la
politica de IRM External emails with attachments.

3.1.6 Gestion de citas de forma automatizada

Otra necesidad de la firma de abogados ficticia es la de automatizar su proceso de
gestion de citas, de manera que un cliente pueda ingresar en una aplicacion web y agendar
una cita para el tramite que necesite, segun las horas disponibles de los empleados, en tiempo
real.

Esta necesidad se resuelve mediante la implementacion de una pagina web capaz de
consultar la disponibilidad de los empleados, agendar una cita con ellos, generar acuerdos
de confidencialidad en funcién del tramite a realizar y emitir las facturas correspondientes.
Todos estos documentos se suben automéaticamente al SharePoint destinado a las citas
pendientes, y se envia una notificacion por correo electrénico tanto al cliente como al
empleado involucrado. Todo ello es posible gracias a la integracién de la API desarrollada
con la API de Microsoft Graph.

3.2 Previsiones de uso

3.2.1 Uso de scripts para los documentos locales

Para el directorio local desorganizado explicado anteriormente, se realizara la
ejecucion de los scripts explicados anteriormente para obtener la estructura de Sites en
SharePoint. Como controla la creacién de duplicados, no se generard ningun error si se
ejecuta dos veces bajo el mismo directorio padre.
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3.2.2 Uso de scripts para el cumplimiento del periodo de retenciéon

Se hara uso del script config_sites.psl cada vez que se necesite asignar un nuevo
periodo de retencidn a un site de SharePoint.

3.2.3 Uso de etiquetas de sensibilidad

Se hard uso de las etiquetas de sensibilidad configuradas segin mecanismos de los
siguientes tipos:

1. Recomendacion: El sistema es capaz de detectar cuando se introduce informacién
confidencial que deberia estar etiquetada y le recomienda al usuario la aplicacion
de la etiqueta. Esto se hace con la finalidad de generar consciencia en el empleado
sobre la confidencialidad de informacion que maneja. Es una estrategia de
concientizacion que prevé a largo plazo la proteccion de la informacion voluntaria
de cada empleado a medida que aprenda lo que debe hacer para ello.

2. Automatizacion: En el caso de que se genere un acuerdo de confidencialidad o
una factura, el sistema automaticamente aplicara una etiqueta de sensibilidad para
proteger la informacion.

3. Sobreescritura (Override): cuando un usuario intente enviar informacién desde
su direccion de correo electrénico a un externo, aparecerd un aviso que pide la
justificacién de dicho envio. Esto es debido a que toda la informacién compartida
desde el puesto de trabajo se considera privada y requiere justificacion.

3.2.4 Inicio de sesion unico para los empleados

Al estar implementada la identidad hibrida, los usuarios podran autenticarse una sola
vez con sus credenciales corporativas para acceder tanto a recursos locales como a servicios
en la nube sin necesidad de mdaltiples inicios de sesion.

3.2.5 Gestidn centralizada para los administradores del sistema

El administrador del sistema ahora podra afiadir nuevos usuarios y grupos y
administrarlos en la nube, pero, ademas, también podra administrar todo lo que habia creado
previamente de forma local. Esto dard una prevision de uso de identidades unificadas, con
todos los beneficios que esto conlleva.

3.2.6 Reserva de citas y generacion de documentos

Los clientes son capaces de reservar citas con los empleados, en una franja de hora, en
el servicio que necesiten.

Ademas, mediante la cumplimentacion de un formulario de acuerdo de
confidencialidad en el flujo de reserva de cita, el proceso de firma de estos documentos para
proteger las ideas no registradas estara protegida de forma automatizada.

3.2.7 Revision de alertas de riesgos internos

El administrador del sistema es capaz de revisar las alertas generadas por los usuarios
de la empresa en Insider Risk Management gracias a la implementacién de las tecnologias
File Uploads y External emails with attachments.
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4 Objetivos

A pesar de que puede haberse explicado anteriormente de forma indirecta los objetivos
de este trabajo de fin de grado, a continuacion, se presenta explicitamente cada uno de ellos,
y su justificacion formativa.

4.1 Objetivo general

El objetivo general de este Trabajo de Fin de Grado es el disefio e implementacion de
una solucién integral para la proteccién y gestion de la informacion en una empresa ficticia
de un despacho de abogados especializado en la propiedad industrial, utilizando
herramientas del ecosistema Microsoft Purview, Microsoft Entra ID, Microsoft 365 y
tecnologias web modernas como SpringBoot y React. Esta solucion busca cubrir desde la
gestion de la identidad hibrida hasta la clasificacién automatica de documentos, la creacion
de politicas de retencion y la integracién de una aplicacién web que interactie con dicha
infraestructura y le dé un uso global a la solucién propuesta.

4.2 Objetivos especificos
A partir del objetivo general, se establecieron los siguientes objetivos especificos:

o Disefiar una infraestructura de identidad hibrida: mediante la integracion de
Active Directory local con Microsoft Entra Connect, permitiendo un inicio de sesion
unico (SSO) y sincronizacion de usuarios y grupos entre entornos locales y en la
nube.

o Definiry aplicar estrategias de proteccion de la informacion: se van a utilizar la
mayoria de las herramientas de las que se dispone en Microsoft Purview.

1. Data Loss Prevention (DLP): Para la creaciéon de una politica que permita
sobrescribir una politica de etiqueta de la empresa para permitir al usuario
proporcionar una justificacion.

2. Microsoft Information Protection (MIP): Usada para la clasificacion de
documentos aplicando estrategias de recomendacion y automatizacion,
ademas de la forma manual tradicional.

3. Insider Risk Management (IRM): Para crear dos politicas que monitoricen
actividad de riesgo interna en la empresa. Se pretende monitorizar subidas a
dominios externos, comparticion de informacion sensible con Copilot y el
envio de correos con archivos adjuntos a personas externas a la organizacion.

e Automatizar la creacion de entornos colaborativos en SharePoint: derivado de
la creacion de estos entornos, se pretende evitar el almacenamiento local
desorganizado, ademas de asegurar los periodos de retencion que la empresa
necesita, aplicando politicas de retencion con la herramienta de Purview Data
Lifecycle Management (DLM), basadas en metadatos personalizados mediante
scripts en PowerShell.

o Desarrollar una aplicacion web funcional, con backend en Spring Boot y frontend
en React con TypeScript, que permita gestionar citas legales, generar documentos de
confidencialidad y facturas, generar una notificacion de confirmacion por correo
electronico de la cita y registrar eventos en calendarios de Microsoft 365.
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4.3 Justificacion de la eleccién del tema

La eleccion de este tema se basa en la constante preocupacion del sector tecnolégico
en proteger la informacion. En un mundo donde la tecnologia forma parte de la vida cotidiana
y los datos pueden ocasionar pérdidas economicas, legales o reputacionales inmensas, es
imprescindible que los profesionales de la informatica adquieran competencias solidas en
materia de ciberseguridad, gobierno de la informacion y gestion en la nube.

Desde el punto de vista formativo, este trabajo ha supuesto una oportunidad para
consolidar y aplicar multiples conocimientos adquiridos durante el grado: desde la
administracion de sistemas, redes y automatizacion con scripts, hasta el desarrollo web
orientado a modelo-vista-controlador con una API Rest y desarrollo de frontend utilizando
una tecnologia con diversos patrones de disefio.

Asi mismo, desde el punto de vista formativo, ademas de poder poner en préactica las
habilidades y conocimientos adquiridos a lo largo de toda la carrera, también se ha hecho
una importante fase de investigacion de tecnologias Microsoft Purview, conllevando un
autoaprendizaje constante. La eleccion de estos temas me permite desarrollarme en términos
de proteccion de datos en tecnologias referente a nivel mundial como lo son las tecnologias
de Microsoft.

La simulacion de un entorno profesional como el de un despacho de abogados ha
permitido contextualizar de forma realista los retos actuales en torno a la proteccion de datos
sensibles, fomentando no solo habilidades técnicas sino también una vision critica y
responsable de los propios empleados sobre el uso de la tecnologia en entornos
empresariales.
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5 Planificacion

Para poder desarrollar este trabajo de fin de grado se ha desarrollado un calendario
desde el dia 10 de febrero hasta el dia 6 de junio. Al ser un TFG con fases diferenciadas, se
ha organizado el tiempo en base a ello, dando como resultado el siguiente diagrama de Gantt:

@ de o Nombredetare - Dursién = L + Predeces nowW o
1 = 4 Fase de usuarios hibridos 1adis Wn 1002025 jue27j02f25
2 = + Fase de disefio Gdiss  un10/02/25  lun17/02/25
- Disefio de usuarios 1dis lun10/02/25  lun 10/02/25
4 - Disefio de grupos Ldia mar 1L/02/25  mar 1025 3
- Oisafio da dapartamantos y licencias 1din mié 12/02/25  mié 12/02/25 4
- Disefio de arquitectura hibrida 3 dias jue 13/02/25  lun17/02/25 5
7 - + Fase de implementacion 6 dias mar 18/02/25  mar 25/02/25 2
= + Creacitn de red local adias  mor1s/o2s  wie 10225
- Configuracién de controlador de dominio 2diss mar 18/02/25  mié 19/02/25
- Configuracion de clientes maquinas virtusles 2dins jve20/02/28  we 2102 9
= Implementacién Microsoft Entraannect 2dias lun24/02(25  mar25/02/25 10
- 4 Fase de pruebas 2dias mie 26/02/25  jue 27/02/25 7
- Pruebas integrales de la argquitectura hibrida 2dias mié 26/02/25  jue 27/02/25
- # Fase de proteccion de datos. 35 dias. vie 28/02/25  jue 17/04/25 1 T
¥ - 4 Fase de disefin 17 dias. vie 28/02/25  lun 23/03/25
e = 4 Disfio de Sensitive Info Type Sdias wie28/02f2s  mar04/03/25
Lo - Disefio de Sensitive Info Type Product_Registration  1dia vie 28/02/25  vie 28/02/25
u - Diseio de Sensitive Info Type Invention_Propossl  1dis n03/03/z5  lun30a/zs 17
5 - Disefio de sensitve Info Typa Invaice 1dis MarONO/ZS  maroul/zs 18
- + Disefio de Microsoft Information Protection adiss miéosimlzs Wn10j032s 16
- o 1dia mIOS(03/25  mid 05/03/25
- Disedio de etiguets Confi 1dia jueDG03/25  jue0602/25 21
- Disefio de etiguets Industral Property Use 1dis wienj03/2s  wiew7jos 2
4 - Disefio etiqueta de intemsl Use 1dis lun10/03/25  lun 10/03/25 23
- + Disefio de Data Loss Preventian 1dia mar 1oz marnfozs 2
- Politica OLP Unencrypted Labal 1dia /03/25  mar 11/03/25
- 4 Disefio de Insider Risk Management 2dias mié 12/03/25  jue 130328 26
- Disefio de politica File Uploads 1dia mié 12/03/25  mié 12/03/25
- Disefio de External Emalls with attachments 1dia Jue 13/03/25  jue 13/03/25 28
- # Disefio de Datalifecycle Management Tdias wie 14/03/25  lun24/03/25 27
- Disefio de todos los scripts para la solucion Sdis viel/o32s  mar1s/oy/as :
= Disefio de Adaptive Scopes 2dias mig 19/03/25  jue20/03/25 31 )
- Disefio de Rolitics General d Retencidn 1dis vie2U/03/25 w2035 32 i
- Diseflo de Politica sxtrs anusl 1dis N 24/03/25  lun24/03/25 33 )
ol wl >
Figura 1. Diagrama de Gantt, tareas 1-34
- Disefio e Poltics extra anusl 1dis Wn24/03/25  Wndefoa/s 1 "
-  Fase de implementacion 1Bl mas/oNs  juerrfols 15 [a 1
- « sensitive Info Type 3dis manin/s eninls
- Configuracion de Product_Registration 1dia mar /0T mar IS/UZS
- Configuraniin de mvention_Sropossl 1dia ™G 6/0UZ  mié 28/03/25 37
= Configuracién de imvoice 1da RT3
E = + Microsoft information Protection adias e mie@IYS %
- Creacitn de etigueta Confidential non Encrypted 1dia vie 28/03/25  vie 28/03/25
- Creacion de etiqueta Confidential Encrypted 1dia lun 31/03/25  lun31/03/25 41
« - Creacion de etiqueta Indusirial Property Use 1da marOL/O/Z5  mar0L/04/Z5 42
- - Creacion de etiqueta Intemal Use 1da mIEO20YZ  mie 20T 43
« - « Data Loss Prevention 1dia we0lfoy/2s  jueoifous w0
E - Creacion de poifics DLP Unencrypted Label 168 e CYOu2  jue 030y
J = + inside Risk Mansgement adiss veoVOUs  mid0s/UI &5
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6 Requisitos
A continuacion, se plantean los requisitos funcionales y no funcionales.
6.1 Requisitos Funcionales

6.1.1 Fase identidad hibrida
Esta fase comprende la creacién de la identidad hibrida con Microsoft Entra Connect.

6.1.1.1 Reglas del negocio

01. No puede haber dos usuarios con el mismo UPN (User Principal Name, (tiene
formato de correo electronico) en el entorno hibrido. EI UPN debe ser Unico en
Microsoft Entra ID y local Active Directory.

02. Cada cuenta local debe estar sincronizada una sola vez. No se permite que una misma
cuenta de Active Directory esté duplicada en Microsoft Entra ID.

03. No se puede sincronizar un usuario sin un atributo de UPN valido, debe seguir las
convenciones de la empresa.

04. El atributo sAMAccountName (nombre de usuario) debe ser Unico en el dominio
local.

05. No se puede habilitar el inicio de sesion en la nube para cuentas sin contrasefia o
bloqueadas en el entorno local.

06. No se puede instalar Microsoft Entra Connect en un equipo que no sea controlador
de dominio.

07. Cada grupo sincronizado debe cumplir con las restricciones de tamafio de Microsoft
Entra ID.

6.1.1.2 Especificacion textual

A continuacion, se explicard toda la especificacion textual de la fase de usuarios
hibridos.

6.1.1.2.1 Casos de uso

¢ o3AsignarGruposAzure
- it P

.

0z ificarAtributosUsuarioLocal —_/‘

— -

Administrador i

< W‘Slncronlmr\dentldades)

¢ O1.IniciarSesiénsso )
s A

Erﬁ’pleado —— —

Figura 4. Diagrama casos de uso fase identidad hibrida
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Caso de uso 00. Sincronizarldentidades

Resumen de la funcionalidad: Permite sincronizar usuarios del Active Directory local a
Microsoft Entra ID con el uso de Entra ID Connect.

Parametro de entrada: Ninguno.

Parametro de salida: Ninguno.

Actores: Administrador del sistema.

Precondicion: Entra ID Connect debe estar instalado y configurado correctamente.
Postcondicion: Los usuarios del entorno local se encuentran disponibles en Microsoft Entra
ID.

Proceso normal principal:

1. El administrador ejecuta el asistente de sincronizacion de Entra Connect o espera
a que se ejecute la sincronizacién automatica.

2. El sistema comprueba la conexion con el controlador de dominio local y con
Microsoft Entra ID.

3. El sistema recopila los objetos de usuarios desde las unidades organizativas
configuradas.

4. El sistema valida que los atributos necesarios como UPN, mail, etc, sean validos.

5. El sistema sincroniza los objetos con Microsoft Entra ID.

6. El sistema genera un informe

Alternativas de proceso y excepciones:

5a. Si un usuario ya existe en Microsoft Entra ID con los mismos atributos, el sistema
marca conflicto y lo notifica en el informe.

5b. Si hay errores en la conectividad o replicacion del dominio, se detiene la
sincronizacion.

Caso de uso 01. IniciarSesionSSO

Resumen de la funcionalidad: Permite que un usuario inicie sesion una sola vez para
acceder tanto a recursos locales como a recursos en la nube.

Parametro de entrada: Credenciales del usuario.

Parametro de salida: Inicio de sesién

Actores: Empleado.

Precondicion: El usuario debe estar sincronizado en Microsoft Entra ID.

Postcondicion: El usuario puede acceder a recursos tanto en local como en la nube con una
sola autenticacion.

Proceso normal principal:

El usuario introduce sus credenciales en el inicio de sesion de su ordenador.
El sistema valida las credenciales en el Active Directory local.

Se emite un inicio de sesion valido para el entorno local.

El sistema proporciona acceso también a recursos cloud como Microsoft 365,
SharePoint, Exchange, sin requerir nuevo inicio de sesion.

5. El usuario accede a recursos de forma transparente.

AN
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Alternativas de proceso y excepciones:

2a. Si las credenciales no son validas, se deniega el acceso y se muestra mensaje de error.
4a. Si hay péerdida de conectividad con Azure, el sistema permite Unicamente acceso local a
los recursos.

Caso de uso 02. ModificarAtributosUsuarioLocal

Resumen de la funcionalidad: Permite modificar atributos de una cuenta de usuario en el
Active Directory local, que luego seran sincronizados con Microsoft Entra ID.

Parametro de entrada: Identificador del usuario, atributos a modificar.

Parametro de salida: Ninguno.

Actores: Administrador del sistema.

Precondicion: El usuario debe existir en el entorno local.

Postcondicion: Los cambios seran replicados en Microsoft Entra ID tras la proxima
sincronizacion.

Proceso normal principal:

1. El administrador edita el perfil del usuario en Active Directory (por ejemplo,
cambia el departamento).

2. El sistema almacena los cambios localmente.

3. Entra ID Connect detecta el cambio durante la siguiente sincronizacion.

4. El atributo modificado se actualiza también en Microsoft Entra ID.

Alternativas de proceso y excepciones:
3a. Si el nuevo valor del atributo entra en conflicto con otro objeto sincronizado, se genera
un error en el informe de sincronizacion.

Caso de uso 03. AsignarPermisosGrupoAzure

Resumen de la funcionalidad: Permite asignar a un usuario permisos sobre recursos cloud
mediante su incorporacion a grupos en Microsoft Entra ID.

Parametro de entrada: Identificador del usuario, identificador del grupo.
Parametro de salida: Ninguno.

Actores: Administrador del sistema.

Precondicion: El usuario debe estar sincronizado en Microsoft Entra ID.
Postcondicion: El usuario tiene acceso a los recursos asociados al grupo asignado.

Proceso normal principal:

El Administrador accede al portal de Entra ID.

Selecciona el grupo de seguridad correspondiente.

Afade al usuario deseado al grupo.

El sistema actualiza la membresia del grupo.

Azure aplica automaticamente los permisos asociados al grupo sobre los recursos
correspondientes.

arLONOE
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Alternativas de proceso y excepciones:
3a. Si el grupo es dindmico y el usuario no cumple las condiciones, el sistema no permite
su incorporacion.

6.1.2 Fase proteccion de datos

En esta fase se especifica todos los requisitos funcionales de la fase de proteccion de
datos. Se ha decidido separarlo en fases debido a que era la forma méas ordenada de mostrar
la informacion.

6.1.2.1 Reglas del negocio

6.1.2.1.1 Microsoft Information Protection

01.

02.

03.

04.

05.

06.

07.

08.

09.

10.

Todo documento o correo debe tener una etiqueta de sensibilidad aplicada.

La etiqueta "Internal Use™ debe aplicarse por defecto a todo documento o correo que
no contenga informacién sensible. Es la etiqueta por defecto de la empresa.

Si un documento contiene informacion sensible del tipo "Product_Registration” o
"Invention_Proposal”, debe aplicarse autométicamente la etiqueta "Industrial
Property Use".

Solo los usuarios del grupo “Intellectual Property Agent” pueden acceder a contenido
con la etiqueta "Industrial Property Use".

Los documentos con informacion del tipo "Invoice”, "DNI", "IBAN", "tarjetas
bancarias”, “Numero de pasaporte”, deben recibir una recomendacion automatica
para aplicar la etiqueta "Confidential Encrypted".

La etiqueta “Confidential Encrypted” debe cifrar la informacion de los documentos
0 correos que se compartan.

La etiqueta “Confidential Encrypted” solo permite el acceso a los empleados
registrados en el tenant de la empresa.

La etiqueta “Confidential non Encrypted” no debe cifrar la informacién de los
documentos o correos gue se compartan.

La etiqueta "Confidential non Encrypted" solo puede aplicarse manualmente, y su
uso conlleva una alerta y requerimiento de justificacion si el contenido se envia a un
externo.

No se puede enviar contenido con la etiqueta "Confidential non Encrypted” a
dominios externos sin justificacion de la accion.

6.1.2.1.2 Sensitive Info Type

01.

El Sensitive Info Type “Invoice” debe detectar 10s patrones de divisas tales como
€50, 50€, $100 y estos deben ser identificados como informacion financiera sensible.
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03.
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El Sensitive Info Type “Invention_Proposal” debe detectar por una parte contratos
de confidencialidad en los idiomas espafiol e inglés y por otra parte debe detectar
propuestas de invencion.

El Sensitive Info Type “Product Registration” debe detectar documentos de
registros de marcas en Espafia, Estados Unidos y Union Europea, solicitudes de
modelos de utilidad en Espafia, registros de disefios industriales en la Unién Europea
y registros de patentes en Estados Unidos.

6.1.2.1.3 Insider Risk Management

01.

02.

03.

04.

05.

06.

07.

08.

09.

10.

El sistema debe generar alertas si un usuario sube archivos a dominios web no
permitidos bajo la politica File Uploads.

El sistema detectara si se envian prompts con datos sensibles a Copilot, generando
una alerta bajo la politica File Uploads.

El sistema detectara si se reciben respuestas con informacion sensible desde Copilot,
generando una alerta bajo la politica File Uploads.

La actividad de subir archivos a herramientas como WhatsApp Web o Google Drive
debe ser monitoreada bajo la politica File Uploads.

Todos los dispositivos que se monitorean deben estar registrados en Microsoft
Purview.

Se debe detectar cuando se envie un correo a un externo con adjuntos mediante la
politica External emails with attachments.

El andlisis de alertas debe realizarse inicialmente sin anonimizacién del usuario.
Los dominios de confianza deben estar definidos para evitar falsos positivos.
Los dominios de alto riesgo deben estar definidos para priorizar las alertas.

Se debe priorizar las alertas generadas que contengan Sensitive Info Types.

6.1.2.1.4 Datalifecycle Management

6.1.2.1.4.1 Organizacion de Sites y bibliotecas

01.

02.

03.

04.

Cada combinacidn Pais_Tramite debe tener un Site de SharePoint independiente para
organizar los documentos relacionados con sus clientes y registros.

Cada cliente dentro de un Site debe tener su propia carpeta con subcarpetas para
facturas y registros.

Los empleados deben usar las bibliotecas “Clients” y “Pending Appointments” en
cada Site generado para la gestion de clientes y citas.

No se debe crear un Site duplicado si este ya existe en el tenant; si existe, solo se
actualizan los documentos.
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05. La estructura de Sites debe generarse de forma automatica a partir del arbol de
directorios local definido mediante extract_fields.py.

06. El script create_sites.ps1 debe encargarse de crear los Sites y bibliotecas segun el
CSV generado por el script extract_fields.py.

6.1.2.1.4.2 Propiedades mapeables y configuraciones por Site

07. Cada Site debe tener al menos una propiedad refinable (RefinableString) que
determine su politica de retencion.

08. Las propiedades mapeables deben asignarse mediante el script config_sites.psl
utilizando el CSV correspondiente.

09. Todos los Sites deben tener como minimo una propiedad “GeneralRetention” para
aplicar politicas globales de retencion.

6.1.2.1.4.3 Periodos de retencion y Adaptive Scopes

10. Cada Site debe tener al menos una propiedad mapeable (RefinableString) que
determine su politica de retencion.

Se deben definir periodos de retencion especificos por tipo de tramite legal y pais:

e Patente o modelo de utilidad (Espafia): 3 afios
e Marca (Espafia, USA, UE): 10 afios
e Disefio industrial (UE): 5 afios

11. El periodo de retencion debe ser calculado como: frecuencia_renovacion + 2 afios,
siempre y cuando no se haya modificado el documento.

12. El sistema debe crear un Adaptive Scope por cada valor de GeneralRetention,
filtrando los Sites mediante el RefinableString00.

13. Las politicas de retencion deben asociarse a los scopes adaptativos y respetar el
tiempo de retencion definido por tipo de documento.

14. La politica PluslYear puede aplicarse manualmente a documentos puntuales para
extender su retencion un afio adicional.

6.1.2.1.4.4 Control de errores

15. Los scripts de automatizacion deben evitar duplicidades en la creacion de Sites,
bibliotecas o propiedades.

16. Cualquier Site con errores de nombre o claves mapeables invalidas debe registrarse
en el log de ejecucion.
6.1.2.2 Especificacion textual

A continuacion, se presentan los casos de uso de la fase de proteccion de datos. Se ha
dividido en subapartados para una mejor comprension de los procesos y sus relaciones entre
soluciones.
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6.1.2.2.1 Microsoft Information Protection

Esta seccion comprende los casos de uso de la solucion implementada con Microsoft
Information Protection.

6.1.2.2.1.1 Casos de uso
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/ CiaIAUtomética
_T)_: /'.OZ.ApIicarEtiquetaConfidenci D
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Figura 5. Diagrama de casos de uso Microsoft Information Protection

Un punto importante por aclarar antes de la explicacion de los casos de uso de
Microsoft Information Protection es que la estrecha relacion entre la etiqueta “Confidential
non Encrypted” y la politica de Data Loss Prevention, ha ocasionado que estos dos puntos
se fusionen y se generen un solo caso de uso, el cual es el Caso de uso 03.
AplicarEtiquetaSinCifrado.

Caso de uso 01. AplicarEtiquetaConfidencial Automatica

Resumen de la funcionalidad: El sistema aplica automaticamente una etiqueta de
sensibilidad a un documento o correo si se detecta informacion sensible previamente
definida.

Parametro de entrada: Documento o correo redactado.
Parametro de salida: Etiqueta de sensibilidad aplicada.
Actores: Usuario.

Precondicion: El contenido del documento o mail debe contener informacion con alguno de
los patrones definidos en el Sensitive Info Types de “Industrial Property Use”.

Postcondicion: El contenido queda etiquetado y protegido automaticamente.
Proceso normal principal:

1. El Usuario redacta un documento o correo.

2. EIl sistema analiza el contenido mediante los patrones definidos en Microsoft
Purview.

3. Si detecta coincidencia con el tipo de informacion sensible “Invention Proposal”,
aplica automaticamente la etiqueta correspondiente

4. Se limitan los permisos de acceso segun la configuracion de la etiqueta.

5. Se registra el evento en el Activity Explorer.

Alternativas y excepciones:

3a. Si el contenido no coincide con ninguna definicion sensible, se aplica la etiqueta por
defecto "Internal Use".
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Caso de uso 02. AplicarEtiguetaConfidencial

Resumen de la funcionalidad: Se sugiere al usuario aplicar una etiqueta cifrada si se detecta
contenido sensible relativo a datos financieros o personales.

Parametro de entrada: Documento o correo redactado.
Parametro de salida: Recomendacion de cambio de etiqueta.
Actores: Usuario.

Precondicion: El contenido debe contener datos sensibles como DNI, IBAN, tarjetas, o
patrones de divisa.

Postcondicidn: El contenido es cifrado si el usuario acepta la recomendacion.
Proceso normal principal:

1. El Usuario redacta un correo/documento

2. Elsistema detecta informacion sensible segtin el tipo “Invoice” o campos personales.

3. El sistema muestra un Policy Tip recomendando aplicar la etiqueta "Confidential
Encrypted”.

4. El Usuario acepta la sugerencia.

5. EIl contenido se cifra automaticamente al aplicar la etiqueta de confidencialidad
recomendada.

Alternativas y excepciones:

4a. El usuario ignora la recomendacidn, y el contenido queda con la etiqueta anterior. Esto
se registra en el Activity Explorer de Purview para revision de cumplimiento.

Caso de uso 03. AplicarEtiquetaSinCifrado

Resumen de la funcionalidad: Evita que un usuario envie contenido no cifrado a un
destinatario externo si no justifica su decision.

Parametro de entrada: Correo con contenido etiquetado como "Confidential non Encrypted".
Parametro de salida: Justificacion o bloqueo del envio.
Actores: Usuario

Precondicion: El destinatario no pertenece a la organizacion y se aplica la etiqueta
“Confidential non Encrypted”.

Postcondicidon: El envio se bloquea o se permite tras justificacion.
Proceso normal principal:

1. El Usuario aplica la etiqueta "Confidential non Encrypted™ en un correo.

El Usuario afiade un destinatario externo.

El sistema detecta que se intenta enviar un correo no cifrado a un destinatario externo.
El sistema muestra un Policy Tip indicando que la accién requiere justificacion o
modificacion del destinatario.

El Usuario hace clic en “Override”.

El sistema muestra un formulario de justificacion.

El Usuario introduce la justificacion.

8. El sistema registra el evento y permite el envio.

o

No o

Alternativas de proceso y excepciones:
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5a. El Usuario elimina al destinatario externo con “Remove recipient” y lo sustituye
por uno interno:

5al. El sistema detecta que ya no hay destinatarios externos.
5a2. El sistema permite el envio automaticamente.
5a3. El sistema vuelve al paso 8.
5b. El Usuario ignora el Policy Tip y envia el correo:
5b1. El sistema bloquea el envio del correo.

6.1.2.2.2 Insider Risk Management

A continuacion, se detallan los casos de uso referentes a las politicas de evaluacion de
riesgos internos

6.1.2.2.2.1 Casos de uso

(ot .Detectarﬁxﬁltraciénwaj
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Figura 6. Diagrama de casos de uso Insider Risk Management

Caso de uso 01. DetectarExfiltraciénWeb

Resumen de la funcionalidad: Permite detectar si un usuario sube archivos a dominios web
no autorizados desde un navegador, generando una alerta de riesgo si el contenido es
sensible.

Pardmetro de entrada: Actividad de un usuario desde un dispositivo registrado.
Parametro de salida: Alerta generada en Insider Risk Management.
Actores: Administrador.

Precondicion: El dispositivo desde el que se realiza la actividad debe estar registrado en
Microsoft Purview.

Postcondicion: Se genera una alerta si el sistema detecta que se ha subido informacion a un
dominio no permitido.

Proceso normal principal:

1. Un usuario accede a un sitio web desde el navegador.

2. Un usuario sube uno 0 mas archivos a un dominio externo.

3. El Sistema analiza el destino del trafico web y detecta que el dominio no pertenece a
la lista de confianza.

4. El Sistema analiza el contenido de los archivos y contiene informacion definida como
sensible.
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5. EIl Sistema registra una alerta si supera los umbrales establecidos y clasifica el nivel
de riesgo segun el tipo de informacion y la cantidad de eventos generados en el
pasado.

6. El Administrador revisa la alerta y determina si se produjo o no exfiltracién web.

Alternativas de proceso y excepciones:
4a. El archivo no contiene informacion sensible:
4al. El sistema registra el evento.
4a2. El sistema vuelve al paso 5.
3a. El dominio pertenece a la lista de confianza:
3al. El sistema no registra ningun evento de alerta.
Caso de uso 02. MonitorizarPromptCopilot

Resumen de la funcionalidad: Monitoriza si un usuario envia informacion sensible a través
de Microsoft Copilot.

Pardmetro de entrada: Prompt a Copilot.

Parametro de salida: Alerta de riesgo.

Actores: Administrador.

Precondicion: Copilot debe estar como indicador de una politica en IRM.
Postcondicion: Se genera alerta si se detecta comparticion de contenido sensible.
Proceso normal principal:

1. Un usuario escribe un prompt a Copilot.

2. El sistema analiza el contenido del prompt.

3. Se detecta tipo de informacién sensible.

4. Seregistra el evento en Insider Risk Management.

5. Se genera una alerta si supera el umbral establecido.

6. El Administrador revisa la alerta y determina si existe exfiltracion real.

Alternativas y excepciones:
3a. Si no se detecta informacion sensible, no se genera evento.
Caso de uso 03. MonitorizarRespuestaCopilot

Resumen de la funcionalidad: Monitoriza si un usuario recibe informacion sensible a través
de Microsoft Copilot.

Parametro de entrada: Respuesta de Copilot.

Parametro de salida: Alerta de riesgo.

Actores: Administrador.

Precondicion: Copilot debe estar como indicador de una politica en IRM.
Postcondicion: Se genera alerta si se detecta respuesta con contenido sensible.
Proceso normal principal:

1. Un usuario escribe recibe un prompt de Copilot que contiene informacién sensible.
2. El sistema analiza el contenido de la respuesta.
3. Se detecta tipo de informacién sensible.
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4. Se registra el evento en Insider Risk Management.
5. El Administrador revisa la alerta y determina si hubo o no exfiltracion.
Alternativas y excepciones:
3a. Si no se detecta informacion sensible, no se genera ningun evento.
Caso de uso 04. MonitorizarCorreoExternoConAdjunto

Resumen de la funcionalidad: Permite monitorizar el envio de correos electronicos con
archivos adjuntos a destinatarios externos, supervisando si contienen informacién sensible
para activar alertas segun el nivel de riesgo.

Parametro de entrada: Correo con archivos adjuntos.

Parametro de salida: Correo enviado y evaluacion del riesgo.

Actores: Administrador.

Precondicion: El destinatario del correo no pertenece a la organizacion.

Postcondicidn: El correo es enviado y, si se cumplen ciertas condiciones, se genera una alerta
en el entorno de Insider Risk Management.

Proceso normal principal:

1. Un usuario redacta un correo dirigido a un destinatario externo, adjunta uno o mas
archivos al correo y lo envia.

2. El sistema detecta que el correo contiene archivos adjuntos y que el destinatario es
externo.

3. El sistema evalua si el contenido adjunto esta etiquetado como sensible o contiene
informacion definida en los Sensitive Info Types.

4. El sistema detecta que contiene informacion sensible.

5. El sistema evalta el dominio de destino.

6. El sistema detecta que el dominio de destino no esta en la lista de confianza.

7. Elsistema clasifica el nivel de riesgo (bajo, medio o alto) dependiendo de la cantidad
de eventos realizados previamente y genera la alerta correspondiente.

8. Laalerta se registra para revision en las alertas de IRM.

9. El Administrador revisa la alerta con los eventos y determina si hubo o no riesgo.

Alternativas de proceso i excepciones:
4a. El adjunto no contiene informacion sensible:
4al. El sistema vuelve al paso 5.
6a. El dominio pertenece a la lista de confianza
4b. El adjunto no contiene informacion sensible:
4bl. El sistema evalla el dominio de destino.
4b2. El sistema detecta que el dominio de destino esta en la lista de confianza.

6.1.2.2.3 Data Lifecycle Management

A continuacion, se presentan los casos de uso para la solucion implementada con esta
solucion de Microsoft para la gestion del ciclo de vida de los datos.

6.1.2.2.3.1 Casos de uso
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Figura 7. Diagrama de casos de uso Datalifecycle Management

Caso de uso 01. GenerarEstructuraSites

Resumen de la funcionalidad: Permite recorrer un directorio local con documentos PDF y
clasificarlos automaticamente por pais, tipo de tramite y cliente, generando una estructura
de carpetas organizada para su posterior subida a SharePoint.

Parametro de entrada: Directorio local con documentos PDF.

Parametro de salida: Estructura de carpetas en local (Arbol_Sites).

Actores: Administrador del sistema.

Precondicion: Deben existir documentos PDF almacenados en carpetas desorganizadas.

Postcondicién: Se ha generado una estructura ordenada lista para ser convertida en Sites de
SharePoint.

Proceso normal principal:

1. El Administrador ejecuta el script extract_fields.py.

2. El sistema analiza el texto de cada PDF buscando coincidencias con los campos
definidos.

3. Elsistema detecta el pais, tipo de tramite y nombre del cliente.

4. El sistema crea una estructura de carpetas con la jerarquia Pais_Tramite > Cliente >
Documentos.

5. El sistema copia los documentos a sus respectivas carpetas en Arbol_Sites.

Alternativas de proceso y excepciones:
2a. El PDF no contiene coincidencias validas:

2al. El sistema omite el archivo.

2a2. El sistema pasa al siguiente archivo y vuelve al paso 3.
Caso de uso 02. CrearSitesDesdeEstructural ocal

Resumen de la funcionalidad: Permite crear Sites de SharePoint y sus bibliotecas (“Clients”
y “Pending Appointments™) a partir de la estructura de carpetas generada previamente.
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Parametro de entrada: Carpeta con un arbol de directorios.
Parametro de salida: Sites de SharePoint creados.
Actores: Administrador del sistema.

Precondicion: La carpeta de arbol de directorios debe existir y contener subdirectorios
organizados por pais y cliente.

Postcondicion: Los Sites y sus bibliotecas estan disponibles en SharePoint con los
documentos cargados.

Proceso normal principal:

1. El Administrador ejecuta el script create_sites.ps1.

2. El sistema recorre las carpetas de Arbol_Sites.

3. Para cada carpeta de pais, crea un Site en SharePoint si no existe.

4. Dentro del Site, crea las bibliotecas “Clients” y “Pending Appointments” si no
existen.

5. Sube los documentos de cada cliente a su carpeta correspondiente.

Alternativas de proceso y excepciones:
3a. El Site ya existe:
3al. El sistema omite la creacién y solo actualiza documentos.
5a. Error en la subida de archivo:
5al. El sistema muestra mensaje de error pero continda con el siguiente documento.
Caso de uso 03. ConfigurarPropiedadesRetencion

Resumen de la funcionalidad: Permite asignar las propiedades mapeables GeneralRetention
y SpecialRetentionLabel a los Sites creados en SharePoint para permitir su inclusion en
scopes adaptativos en las politicas de retencion de Data Lifecycle Management.

Parametro de entrada: Archivo CSV con URL del Site y pares clave-valor de propiedades.
Parametro de salida: Actualizacion de Sites con sus propiedades aplicadas.

Actores: Administrador del sistema.

Precondicion: Los Sites deben estar creados y accesibles desde SharePoint.
Postcondicion: Las propiedades mapeables han sido aplicadas a cada Site.

Proceso normal principal:

1. El Administrador ejecuta el script config_sites.psl.

2. El sistema abre el CSV con la configuracion.

3. Para cada linea, se conecta al Site indicado.

4. Aplica la propiedad clave:valor al Site, por ejemplo: GeneralRetention: 3years.
5. Registra el resultado de cada operacion, si fue éxito o fallo, en el log.

Alternativas de proceso i excepciones:
3a. El Site indicado en el CSV no existe:

3al. El sistema registra un error y continta con el siguiente Site.
4a. La clave ya existe y overwrite esta desactivado:

4al. El sistema omite el cambio y registra el evento.
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Caso de uso 04. UsarPropiedadesGeneralesSites

Resumen de la funcionalidad: EI uso de las propiedades refinables creadas después de ser
mapeadas a propiedades administrables permite definir scopes adaptativos para grupos de
Sites en base a propiedades refinables y aplicarles politicas de retencién automaticas.

Parametro de entrada: Ninguno

Parametro de salida: Scope creado y politica de retencion activa.

Actores: Administrador del sistema.

Precondicion: Los Sites deben tener sus propiedades refinables asignadas correctamente.
Postcondicidn: Los Sites estan bajo control de una politica de retencion especifica.
Proceso normal principal:

1. El Administrador accede a Microsoft Purview.

2. Define un nuevo Adaptive Scope utilizando una query sobre el valor de
RefinableString00.

3. El sistema valida que el Scope lista los Sites correctos.

4. El Administrador crea una politica de retencién para ese Scope.

5. La politica se aplica a todos los Sites dentro del Scope automéaticamente.

Alternativas de proceso y excepciones:
2a. La query es incorrecta

2a 1. El sistema no lista ningun Site
Caso de uso 05. AplicarEtiquetaPluslYear

Resumen de la funcionalidad: Permite aplicar manualmente la etiqueta de retencion
“PluslYear” a un documento en un Site de SharePoint para extender su tiempo de retencion
por un afio adicional respecto a la politica general aplicada al Site.

Parametro de entrada: Documento en SharePoint.
Parametro de salida: Etiqueta de retencion “Plus1Year” aplicada.
Actores: Usuario

Precondicion: EI documento debe estar almacenado en un Site de SharePoint y debe tener
asignada la propiedad RefinableString01="1year”.

Postcondicién: EI documento pasa a tener una retencion extendida de un afio adicional.
Proceso normal principal:

1. El usuario accede a la biblioteca de documentos del Site desde SharePoint Online.
2. EIl usuario selecciona un documento que esta proximo a cumplir su periodo de
retencion.

El usuario abre el menu de opciones del documento y selecciona “Aplicar etiqueta”.
El sistema muestra la lista de etiquetas disponibles.

El usuario selecciona la etiqueta “Plus1Year”.

El sistema aplica la etiqueta “Plus1Year” al documento seleccionado.

El sistema actualiza la propiedad de retencion y registra el evento en Purview.

ook ow

~

Alternativas de proceso y excepciones: Ninguna.
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6.1.3 Fase aplicacién web

6.1.3.1 Reglas del negocio

01.

02.

03.

04.

05.

06.

07.

08.

09.

10.

11.

12.

13.

14.

No puede reservarse una cita sin que exista previamente disponibilidad horaria
asociada al tramite seleccionado.

Cada cita debe estar asignada a un unico abogado disponible para la franja horaria
seleccionada.

Todos los campos del formulario son obligatorios.
El pais seleccionado debe coincidir con uno de los sitios configurados en SharePoint.

No se puede continuar con la reserva sin que el sistema registre correctamente el
pago.

El token JWT debe generarse usando el nombre del cliente como base de
autenticacion tras el pago.

El JWT debe almacenarse en una cookie segura y HTTP-only accesible solo por el
backend.

La cookie generada por el sistema debe estar disponible durante todas las operaciones
posteriores de subida de documentos a SharePoint y agendar evento en calendario
del abogado.

Si no se genera la cookie JWT, el sistema no permite agendar una cita ni generar
documentos o subir archivos a SharePoint.

La generacion de documentos debe ejecutarse antes de subir los archivos a
SharePoint.

Los documentos deben incluir la informacion del cliente, del proyecto, del servicio
contratado y del abogado asignado.

Los documentos generados deben subirse a la biblioteca ‘Pending Appointments’
dentro del Site de SharePoint correspondiente al pais del tramite.

Si la subida a SharePoint falla, no debe continuarse con el agendado ni el envio de
COrreos.

El sistema debe enviar un correo de confirmacion al abogado y otro al cliente una
vez creada la cita.

6.1.3.2 Especificacion textual

En el siguiente apartado se detallan los casos de uso referentes al desarrollo de la
aplicacion web.

6.1.3.2.1 Casos de uso
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Figura 8. Diagrama de casos de uso de la aplicacion web

Caso de uso 01. SeleccionarCitalLegal

Resumen de la funcionalidad: Permite a un cliente seleccionar una fecha y franja horaria
disponible para una cita legal con un abogado.

Parametro de entrada: Servicio legal deseado.
Pardmetro de salida: Fecha y franja horaria seleccionada.
Actores: Cliente.

Precondicion: Debe haber disponibilidad horaria en el calendario de los empleados del
tramite deseado cargado desde el backend.

Postcondicidn: El sistema guarda temporalmente la seleccion del cliente.
Proceso normal principal:

1. El sistema muestra los dias disponibles para el servicio legal seleccionado
acompariado del abogado disponible.

El cliente selecciona una fecha.

El sistema muestra las franjas de horas disponibles para esa fecha.

El cliente selecciona una franja horaria y abogado disponible.

5. El sistema guarda la seleccion de forma temporal y avanza al siguiente paso.

~own

Alternativas de proceso y excepciones:
1a. No hay disponibilidad para el servicio:
lal. El sistema muestra un mensaje de “No hay fechas disponibles”.

Caso de uso 02. RellenarFormularioCliente

Resumen de la funcionalidad: Permite al cliente introducir sus datos personales y los de su
proyecto para agendar la cita.

Parametro de entrada: Datos personales y del proyecto.
Parametro de salida: Campos del formulario completados.
Actores: Cliente.
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Precondicion: El Cliente debe haber seleccionado una fecha y franja horaria.
Postcondicion: La informacidn queda recolectada y lista para confirmacion.
Proceso normal principal:

1. El sistema muestra el formulario con los campos a rellenar.

2. El cliente introduce: nombre, DNI, correo, direccion, pais, nombre del proyecto y
descripcion de la idea.

3. Elsistema valida que los campos estén completos.

4. El cliente hace clic en “Continuar” y el sistema guarda la informacion para
confirmacion.

Alternativas de proceso i excepciones:
3a. Algin campo esta incompleto:
3al. El sistema desactiva el boton “Continuar”.

Caso de uso 03. ConfirmarCitaPago

Resumen de la funcionalidad: Permite al cliente confirmar la cita y ejecutar todos los pasos
asociados a la reserva.

Pardmetro de entrada: Datos del cliente y la cita.

Parametro de salida: Documentos generados, evento creado, correo enviado.

Actores: Cliente.

Precondicion: Se deben haber completado correctamente los datos.

Postcondicion: La cita queda registrada en todos los sistemas y los documentos clasificados.
Proceso normal principal:

1. El sistema muestra el resumen de cita y cliente.

2. El cliente confirma la cita.

3. El sistema ejecuta el caso de uso 04.RealizarPago

4. El sistema ejecuta el caso de uso 07.AgendarEventoCalendario
5

6

El sistema ejecuta el caso de uso 05.SubirDocumentosSharePoint
El sistema muestra un mensaje de que la cita se ha realizado con éxito

Alternativas de proceso y excepciones:
6a. El sistema muestra error y no agenda la cita.
Caso de uso 04.RealizarPago

Resumen de la funcionalidad: Simula el pago de la cita por parte del cliente generando un
token JWT a partir del nombre del cliente.

Parametro de entrada: Nombre del cliente.
Parametro de salida: Confirmacion de pago y token JWT en cookie.
Actores: Sistema.
Precondicion: El cliente ha hecho clic en “Confirmar cita y pagar”.
Postcondicion: El sistema marca la cita como pagada y genera la cookie de autenticacion.
Proceso normal principal:
1. El sistema recibe el nombre del cliente tras la confirmacion de la cita.
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2. El sistema genera un token JWT firmado que representa la identidad del cliente
autenticado.
3. EIJWT se almacena en una cookie segura y HTTP-only, asociada al cliente.
4. El sistema devuelve la cookie al cliente.
5. El sistema marca la cita como pagada.
Alternativas de proceso y excepciones:
5a. Error interno:
3al. El sistema informa que no ha sido posible procesar el pago.
Caso de uso 05. SubirDocumentosSharePoint

Resumen de la funcionalidad: Permite subir automaticamente los documentos de la cita al
Site de SharePoint correspondiente.

Parametro de entrada: Documentos y pais del tramite.

Pardmetro de salida: Documentos subidos al Site de SharePoint correspondiente.

Actores: Sistema.

Precondicion: Los datos del formulario deben estar completados y debe haberse ejecutado
correctamente el caso de uso 04.RealizarPago.

Postcondicion: Los archivos se almacenan en el Site de SharePoint adecuado.

Proceso normal principal:

El sistema determina el Site segun el pais y el trdmite.

Ejecuta el caso de uso 06.GenerarDocumentos

Conecta a SharePoint mediante la Graph API.

Sube el acuerdo y la factura generados en el paso 2. a la carpeta correspondiente.
Retorna status 200 ok

arONE

Alternativas y excepciones:
5a. Retorna error

Caso de uso 06. GenerarDocumentos

Resumen de la funcionalidad: Genera el acuerdo de confidencialidad y la factura del tramite
realizado.

Parametro de entrada: Datos del cliente y proyecto.

Parametro de salida: Documentos.

Actores: Sistema.

Precondicion: Se deben haber recibido los datos completos.

Postcondicion: Los documentos se generan correctamente y estan listos para ser enviados.
Proceso normal principal:

1. El sistema toma los datos enviados desde el frontend.
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2. Genera un documento de acuerdo de confidencialidad con el proyecto a registrar
entre el autor y el abogado con el que agenda la cita utilizando las plantillas del
sistema y rellenando los campos target.

3. Genera un documento de la factura del servicio haciendo el mismo proceso que el
paso anterior.

4. Los documentos son retornados con éxito.

Alternativas y excepciones: Ninguna

Caso de uso 07. AgendarEventoCalendario

Resumen de la funcionalidad: Permite registrar la cita en el calendario del abogado en
Microsoft 365 y envia un correo de confirmacion al abogado v al cliente.

Parametro de entrada: Fecha, hora, abogado, cliente, correos.

Parametro de salida: Evento creado.

Actores: Sistema.

Precondicion: Debe haberse ejecutado el caso de uso 04.RealizarPago

Postcondicidon: El evento aparece en el calendario del abogado con los detalles de la cita y
tanto el abogado como el cliente reciben correo de confirmacion.

Proceso normal principal:

El sistema busca al empleado en el tenant.

Define hora de inicio y fin de la cita.

Crea un evento en su calendario.

Ejecuta el caso de uso 08.EnviarCorreosConfirmacién
Retorna el éxito de la creacion.

agrwbdE

Alternativas y excepciones:
5al. Retorna error de creacion

Caso de uso 08. EnviarCorreosConfirmacion

Resumen de la funcionalidad: Envia automéaticamente un correo de confirmacién tanto al
cliente como al abogado.

Parametro de entrada: Email del cliente y abogado.

Parametro de salida: Correos enviados.

Actores: Sistema.

Precondicion: La cita ha sido agendada.

Postcondicion: Ambos reciben los detalles por correo electrénico.

Proceso normal principal:

El sistema construye el contenido del mensaje para el abogado y el cliente.
Se envia el correo al abogado.

Se envia el correo al cliente.

Se registra el envio como completado.

el N
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Alternativas y excepciones:

4al. Se retorna error.
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Requisitos no funcionales
Requisitos no funcionales

Toda la comunicacion con Microsoft Graph debe realizarse a través de HTTPS.

El frontend debe desarrollarse en React utilizando TypeScript.

El backend debe estar implementado en Java con Spring Boot.

El backend debe exponer una APl RESTful para el consumo desde el frontend.

Los scripts de automatizacion deben utilizar PowerShell y el modulo PnP excepto el

de creacion de directorios y extraccion de campos que estara hecho con Python.

6. La infraestructura basada en Microsoft 365 debe permitir escalar sin necesidad de
hardware adicional.

7. Toda la informacion etiquetada con las etiquetas Confidential e Industrial Property
Use debe estar cifrada.

8. EI sistema debe guiar al usuario a través de los pasos de la reserva mediante
componentes visuales claros.

9. EI sistema debe estar desarrollado en arquitectura desacoplada para facilitar su
mantenimiento y evolucion.

10. La integracion con Microsoft Graph debe realizarse mediante Microsoft Graph SDK

y autenticacion con client credentials.

s E
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8 Tecnologias empleadas en proteccion de datos: Microsoft Purview

Microsoft Purview es la plataforma unificada de gobernanza, proteccion de la
informacion y cumplimiento normativo de Microsoft 365. Su objetivo es permitir a las
organizaciones proteger los datos sensibles, gestionar su ciclo de vida, garantizar el
cumplimiento normativo y supervisar actividades de riesgo.

En este Trabajo de Fin de Grado se han utilizado diversas capacidades de Microsoft
Purview. A continuacion, se describen de forma técnica los componentes clave empleados
en la solucion:

8.1 Etiquetas de sensibilidad (Sensitivity Labels)

Las etiquetas de sensibilidad permiten a las organizaciones clasificar y proteger la
informacion en funcion de su nivel de confidencialidad. Una etiqueta puede aplicarse
manualmente por el usuario, sugerirse de forma recomendada o asignarse automaticamente
en base al contenido.

Las etiquetas permiten:

Aplicar cifrado a correos y documentos.

Restringir accesos por usuario, grupo o dominio.

Insertar marcas visuales (cabeceras, pies de pagina, marcas de agua).
Activar o bloquear funciones como reenviar, copiar/pegar o imprimir.

Las etiquetas se gestionan desde Microsoft Purview y se aplican en entornos como
Outlook, Word, Excel, SharePoint, OneDrive o Teams.

8.2 Tipos de informacion sensible (Sensitive Info Types)

Un tipo de informacion sensible (SIT) es un conjunto de patrones, expresiones
regulares, palabras clave o logica avanzada que permite identificar automaticamente
informacion de alto valor o confidencial.

Microsoft proporciona cientos de tipos predefinidos (como numeros de tarjeta, DNI,
IBAN, pasaportes...), y también permite crear SIT personalizados, combinando:

e Palabras clave.
e Patrones regex.
e Confianza (confidence level).

Los SIT son la base de deteccion en etiquetas automaticas, politicas DLP vy
recomendaciones de clasificacion, definiendo asi la informacién sensible de una
organizacion.

8.3 Prevencion de pérdida de datos (Data Loss Prevention - DLP)

La prevencion de pérdida de datos (DLP) permite detectar y controlar actividades en
las que se expone informacion sensible, como:

e Envio de correos a dominios externos.
e Carga de archivos en ubicaciones no autorizadas.
e Uso indebido de contenido con datos protegidos.

Una politica DLP puede configurarse para:
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e Notificar al usuario su comportamiento inadecuado mediante un cuadro de aviso
“Policy Tip”.

e Solicitar justificacion para continuar con una accion que puede poner en riesgo la
compafiia.

e Bloquear completamente un determinado tipo de accion.

Una politica DLP permite definir condiciones basadas en tipos de informacion
sensible, etiquetas de sensibilidad o metadatos. También es posible personalizar reglas por
ubicacién (Exchange, SharePoint, Teams, etc.) En este trabajo de fin de grado nos
focalizamos en Exchange.

En conclusion, lo més importante es diferenciar que las politicas DLP tienen como
finalidad de detectar comportamientos inadecuados y configurar acciones que mitiguen estos
comportamientos.

8.4 Data Lifecycle Management (DLM)

La gestién del ciclo de vida de los datos permite controlar la conservacion y
eliminacién de documentos en funcion de criterios organizativos, legales o normativos. Las
politicas de retencion pueden aplicarse:

e Por tiempo desde la creacién o modificacion.
e Por aplicacién de una etiqueta de retencion.
e Por inclusion del contenido en un &mbito adaptativo (Adaptive Scope).

Cuando un documento cumple su periodo de retencion, puede:

e Ser eliminado automaticamente.
e Ser revisado.
e Ser retenido por motivos legales.

Este sistema asegura que la informacion no se almacena indefinidamente y permite
aplicar estrategias de limpieza y cumplimiento sin intervencion manual.
8.5  Adaptive Scopes

Los Adaptive Scopes permiten aplicar politicas de forma dinamica a un conjunto de
recursos (usuarios, grupos, sitios de SharePoint) basandose en atributos o propiedades.

En lugar de seleccionar manualmente los objetos a los que se aplica una politica, se
define una consulta Idgica sobre sus propiedades. Por ejemplo:

Aplicar una politica solo a los Sites de SharePoint donde RefinableString00 =
OneYear.

Esto proporciona una gestion escalable y flexible. Los scopes se actualizan
automaticamente cuando nuevos objetos coinciden con la condicion.

8.6 Refinable Strings (Propiedades gestionables en SharePoint)

Las Refinable Strings son propiedades gestionadas en SharePoint Online que
permiten clasificar, buscar, filtrar y aplicar politicas sobre el contenido almacenado. Son
especialmente utiles cuando se necesita vincular recursos como documentos o sitios a
politicas de retencion o seguridad basadas en metadatos.
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Técnicamente, una Refinable String es una Managed Property de tipo string predefinida
por Microsoft, identificada como ‘RefinableString00°, ‘RefinableString01’, hasta
‘RefinableString199°. Estas propiedades pueden ser utilizadas en:

o Scopes adaptativos (Adaptive Scopes) para aplicar dinamicamente politicas de
retencion (Es el caso de uso de este TFG).

o Microsoft Search para habilitar filtros refinados en busquedas.

« Consulta de contenido en Purview, para clasificacién y gobernanza automatizada.

8.6.1 Crawled Properties

Para poder utilizar una Refinable String, es necesario comprender el concepto de
Crawled Properties. Estas son propiedades detectadas automaticamente por el sistema
durante el rastreo del contenido en SharePoint y deben ser vinculadas a una Refinable String
para poder ser utilizadas. Pueden ser nombres de propiedades de archivos 0 campos creados
por el usuario.

El proceso de habilitacion de una Refinable String para aplicar en las politicas de retencion
de DLM consiste en:

1. Crear una crawled property para el propésito deseada. Estas crawled properties
seran del estilo clave:valor, por ejemplo: ‘GeneralRetention:OneYear’

2. Mapear esa propiedad a una RefinableStringXX desde el Centro de administracion
de SharePoint (Search Schema).

3. A partir de ese momento, la propiedad refinada puede utilizarse en filtros de
busqueda, politicas de retencién o I6gica en Microsoft Purview.

Este mapeo convierte una propiedad no estructurada (crawled) en una propiedad
controlada y utilizable de forma estructurada (managed) y se habilita asi para poder ser
utilizada en Scopes Adaptativos e incluir dichos Scopes en politicas de retencion.

8.7 Insider Risk Management (IRM)

Insider Risk Management es una solucion incluida en Microsoft Purview que permite
detectar y evaluar actividades internas potencialmente riesgosas realizadas por empleados o
usuarios dentro de la organizacion. Puede pensarse que es parecido a soluciones como DLP,
pero IRM no bloquea acciones de forma directa, sino que proporciona visibilidad y contexto
sobre comportamientos que pueden suponer un riesgo para la seguridad de los datos.

El modelo de IRM se basa en un sistema de evaluacion progresiva del riesgo,
estructurado en varias capas que se complementan, estas son las siguientes:
8.7.1 Eventos desencadenantes (Triggering Events)

Los eventos desencadenantes son acciones iniciales que hacen que el sistema comience
a monitorizar de forma intensiva la actividad de un usuario especifico. Estos eventos no
generan una alerta por si mismos, pero indican que hay un posible contexto de riesgo.

Algunos ejemplos comunes de triggering events son:
e Acceso masivo a archivos confidenciales.
e Envio de correos con archivos adjuntos a dominios externos.
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A partir del evento desencadenante, el sistema inicia un periodo de observacion donde
se analizan en detalle las actividades del usuario para contemplar si se debe generar una
alerta o forma parte de una actividad legitima para la empresa. Estos limites debe definirlos
la empresa.

8.7.2 Indicadores de riesgo

Durante el periodo de observaciéon, IRM recopila indicadores de riesgo, que son
métricas acumulativas que miden la repeticion en las acciones de un usuario y el contexto
de ciertas acciones sensibles. Estos indicadores estan definidos por Microsoft y el empresario
debe seleccionar cuél se adapta mejor para su caso de estudio. Estos indicadores incluyen
actividades como:

« Carga de archivos en aplicaciones no autorizadas (Google Drive, WhatsApp Web,
etc.).

« Transferencias masivas de datos fuera de horario laboral.
e Manipulacién de documentos etiquetados como confidenciales.
e Acciones sospechosas en dispositivos no corporativos.
Cada indicador tiene un umbral de activacién definible. Cuando un usuario supera uno
0 varios de estos umbrales, se considera que el comportamiento ha escalado en riesgo.
8.7.3 Clasificacion de alertas y deteccion inteligente

Cuando se superan los umbrales definidos, el sistema genera una alerta, la cual es
clasificada en niveles de bajo, medio o alto riesgo, segun los siguientes factores:

o Numero total de indicadores activados.

o Gravedad individual de los indicadores.

o Frecuenciay distribucion temporal.

« Contexto (por ejemplo, si el usuario esta en periodo de salida de la empresa).

Adicionalmente, Microsoft Purview incluye una capa llamada Intelligent Detections,
que permite priorizar automaticamente ciertas alertas en funcion de patrones complejos de
comportamiento, incluso si no se han superado todos los umbrales numéricos. Estas
detecciones inteligentes se basan en andlisis heuristicos y aprendizaje automatico sobre la
actividad organizativa global y la actividad de cada usuario de riesgo en concreto.
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9 Diseifo

En este apartado detallaré todas las estrategias seguidas y el disefio resultante de ellas que
han permitido la arquitectura de la solucidn propuesta.

9.1 Disefo fase usuarios hibridos

Como se planted en la introduccion, para poder habilitar identidad hibrida se necesita
un Active Directory y un tenant de Microsoft Azure.

El Active Directory es posible gracias a la utilizacion de un controlador de dominio y
maquinas unidas a ese dominio. Es por este motivo que en este disefio se he optado por
construir un entorno compuesto por maquinas virtuales que simulan una infraestructura
empresarial basica. La estructura es la siguiente:

- Maquina virtual con Windows Server 2022 (WServer): actla como controlador
de dominio y aloja el servicio de Active Directory Domain Services (AD DS).

- Tres maquinas virtuales con Windows 11 Pro (WClienteN): funcionan como
clientes unidos al dominio del controlador de dominio. Estas maquinas permiten
simular distintos empleados accediendo a recursos corporativos.

El nombre de dominio configurado en el entorno es cdserver.local. Todas las maquinas
virtuales han sido desplegadas mediante la tecnologia Hyper-V.

9.2 Disefio de usuarios y grupos de M365

Para poder desarrollar una solucion integral, he decidido disefiar una estructura basica
de usuarios y grupos para un despacho de abogados de la propiedad intelectual.

9.2.1 Disefo departamento de usuarios y licencias

He decidido que cada usuario pertenece a un departamento en concreto de la empresa.
Los departamentos son los siguientes:

Departamento de Marcas
Departamento de Patentes
Departamento de Disefio Industrial
Departamento de Modelo de Utilidad
Departamento de Finanzas
Departamento de Informética

Cada uno de estos usuarios tiene licencias de M365 para poder trabajar con el paquete
de Office completo.
9.2.2 Disefo de grupos

Para poder desarrollar la solucién con éxito he decidido crear un grupo de usuarios
para poder simular un entorno de trabajo real. EI grupo es el siguiente:

e Intellectual Property Agent: En este grupo se incluye todos los usuarios cuyo
departamento esté relacionado con algun registro de la propiedad intelectual.
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9.3 Disefio fase proteccion de datos

9.3.1 Microsoft Sensitive Info Types

Una organizacion debe definir qué datos son sensibles para ella. En base a la definicién
de esta informacion, podemos aplicar politicas y herramientas para detectarla y protegerla.
En el caso de uso, son abogados de la propiedad intelectual, por ello se definieron tres tipos:
9.3.1.1 Product_Registration:

Esta informacidn sensible se ha disefiado para que defina todos los titulos posibles para
un registro en el &mbito de desarrollo del proyecto: Abogados de la Propiedad Intelectual.

Es decir, si un documento es generado en el OneDrive o SharePoint o est4 en formato
.docx y contiene alguno de los titulos referentes a documentos de registro en Oficinas de
Patentes y Marcas en la Union Europea, Espafia y Estados Unidos, seria posible detectarlo
gracias a la utilizacion de esta definicion de informacién sensible.

Para pertenecer a este tipo de informacion sensible, el documento debe contener
alguno de los siguientes titulos:

e Marca nacional
o Solicitud de modelo de utilidad
« Solicitud de patente
e Mark Information
e RCD file information
e EUTM file information
Esto se ha configurado en Purview mediante una lista de palabras clave.

9.3.1.2 Invention_Proposal

Esta informacion sensible hace referencia a contratos de confidencialidad y propuestas de
invenciones. Ambos casos los he disefiado en base a lo que he considerado correcto:

e Contratos de confidencialidad: Tienen de titulo “Contrato de confidencialidad” o
“Confidential Agreement” y en su contenido contendra los campos “Titulo”, “Autor”
y “Descripcion de la idea confidencial”, y sus respectivas versiones en inglés.

e Propuestas de Invencion: Tienen de titulo “Propuesta de invencion” o “Proposal
for invention” y en su contenido contendra los campos “Autor, Titulo”,
“Descripcion”, “Anexos” y sus respectivas versiones en inglés.

La configuracion se ha llevado a cabo en Purview definiendo dos listas de palabras, cada
una para los puntos mencionados anteriormente.
9.3.1.3 Invoice

Esta informacion sensible se ha disefiado de forma que haga referencia a documentos
con contenido referente a facturas o a transacciones econdmicas que contengan divisas, esto
debido a lo que puede suponer que se exfiltre un posible presupuesto o las tarifas que maneja
la empresa.

De esta forma, se han disefiado tres patrones para que se detecte esta informacion:
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e pre_divisa_regex: con este patron detectamos patrones de divisas en un documento,
figurando antes de la cifra, el simbolo de la moneda. Por ejemplo, si en un documento
aparece el patron “€507, “$50” el patron lo detectaria.

e final_divisa_regex: con este patron nuestra intencion es de nuevo detectar
informacion de montos de dinero en el documento, con la diferencia de que ahora el
simbolo de la moneda puede estar detras. Por ejemplo, si en un documento aparece
el patron “50€”, “50%”, “50 euros” 0 “50 EUROS” el patron lo detectaria.

e invoice_list: este patron contiene una lista de términos comUnmente utilizados, como
“Invoice, Factura, Rechung, Facture” para el desarrollo de una transaccion
financiera.

9.3.2 Microsoft Information Protection

En la introduccion de este trabajo de fin de grado, se comentd la importancia de tener la
informacidn clasificada como mecanismo de proteccion de la informacion y existen varias
estrategias para realizarlo, en nuestro caso de uso hemos aplicado tres tipos de aplicacion:

- Manual: El usuario aplica manualmente la etiqueta deseada.

- Recomendada: El usuario recibe un pop-up con una recomendacién de aplicacion
de determinada etiqueta, dependiendo del contenido de la informacién que esta
manejando.

- Automatica: En base a reconocimiento de patrones en un documento, el sistema
es capaz de identificarlo y aplicar automéaticamente una etiqueta con un tipo de
cifrado y nivel de confidencialidad.

Para aplicar esas tres estrategias de forma integral, he disefiado cuatro etiquetas:

9.3.2.1 Confidential non encrypted:

Esta etiqueta se ha creado con la finalidad de que la informacion enviada no esté
cifrada, por lo que cualquier persona podria tener acceso a ella. Su implementacion esta
fuertemente vinculada a la politica de prevencion de pérdida de datos “DLP Unencrypted
Label” que detecta el uso de la etiqueta y exige justificar el envio de informacion sin cifrar
si es a un externo. Dicha politica de prevencién de pérdida de datos sera explicada en el
punto de disefio de Data Loss Prevention.

Se ha llevado a cabo un disefio de la etiqueta que requiera de la aplicacién de forma
manual ya que estoy siguiendo la estrategia de obligar al usuario a comprender la gravedad
de sus acciones y la sensibilidad de la informacién que comparte externamente. Si un usuario
desea enviar informacion sin cifrar a un destinatario externo a la organizacion, para que el
destinatario pueda leer el mensaje y no esté blogueado su contenido, deberd usar esta
etiqueta, ya que las demas etiquetas disponibles cifran automaticamente su contenido cuando
el destinatario es externo.

9.3.2.2 Confidencial Encrypted

Esta etiqueta se ha configurado para realizar una recomendacion al usuario de aplicar
esta etiqueta a documentos y correos si detecta que estos contienen informacion relativa a:

IBAN

DNI

Ndmero de pasaporte
Tarjetas de débito/crédito
Sensitive Info Type “Invoice”
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En este caso, la estrategia que se ha seguido es de recomendacién, es decir, si un
usuario esta redactando un correo o un documento y la herramienta detecta que se esta
usando la informacion anteriormente especificada, mediante un pop-up recomendara al
usuario hacer un cambio de etiqueta. Se sigui0 esta estrategia ya que de esta manera se esta
involucrado directamente al trabajador en el uso de la etiqueta y en el entendimiento de la
informacidn que maneja.

Se espera que tras varios usos el usuario entienda que la informacion de este tipo
personal que administra debe estar encriptada ya que es sensible y su pérdida puede suponer
un costo muy grande a la empresa.

9.3.2.3 Industrial Property Use

He disefiado esta etiqueta de modo que si es aplicada a un documento o correo s6lo
tengan acceso a la informacion etiquetada los usuarios que pertenezcan al grupo de agentes
“Intellectual Property Agent”.

La estrategia seguida en la configuracion de esta etiqueta es que la etiqueta se aplicara
automaticamente al detectar que se esta redactando un correo o documento que contiene
informacién sensible del tipo configurado en los tipos de informacion sensibles
“Product_Registration” y “Invention Proposal”.

Por lo tanto, si una persona esta redactando un correo o un documento y comienza a
redactar patrones que coincidan con la configuracion definida, el sistema automéaticamente
aplicara la etiqueta Industrial Property Use.

En este caso se decidié que fuera una aplicacién automatica ya que en el desarrollo del
presente trabajo de fin de grado se vera que hay una aplicacion web interactuando con la
generacion de gran parte de estos documentos de forma automaética, lo que ocasiona que
muchas veces los empleados no interactien inmediatamente con los documentos y aunque
no lo hagan queremos proteger la informacion relacionada a ideas sin registrar y contratos
de confidencialidad, por ello de forma automatica evitamos errores y protegemos la
informacion.

9.3.2.4 Internal Use

Esta etiqueta se ha disefiado con una funcion puramente informativa. Es la etiqueta
aplicada por defecto en todos los documentos y correos en la empresa e indica que su uso es
para temas internos a modo de clasificacion.

Esta etiqueta también cifra la informacién compartida, pero se ha decidido que seria
buena idea crearla ya que puede ayudar a un usuario a diferenciar que, si tiene esta etiqueta
aplicada a su documento o correo, quiere decir que no esta en ese momento manejando
informacidn sensible y por lo tanto permitir al usuario entender mejor sus acciones y sus
consecuencias.

9.3.3 Data Loss Prevention
A continuacion se explica la politica de Prevencion de Pérdida de datos implementada.

9.3.3.1 DLP Unencrypted Label

Como se menciono en el apartado anterior, esta politica de prevencion de perdida de
datos se ha hecho con la estrategia de detectar si un correo esté siendo enviado a un externo
sin ningun tipo de cifrado, es decir, aplicando la etiqueta “Unencrypted Label”.
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Gracias a esta politica podemos detectar el caso de uso y hacer una accion al respecto,
en este caso, la accién es solicitar una justificacion para invalidar el bloqueo del correo y
proporcionarnos esta estrategia dinamica que permite a los trabajadores entender las
consecuencias de sus acciones.

9.3.4 Insider Risk Management

Se han disefiado dos politicas para detectar riesgos internos con dos estrategias
diferenciadas:

9.3.4.1 File Uploads

Como su nombre indica, esta politica estd disefiada para detectar si los usuarios
realizan exfiltraciones de documentos que contienen o no informacion sensible. Dado que el
ambito de estudio de este trabajo es un desarrollo lo méas enfocado a la nube posible, he
considerado unicamente exfiltraciones realizadas a través de aplicaciones web.

Esta politica solo detectara actividad proveniente de dispositivos asociados a cuentas
de usuarios, por este motivo he incluido el grupo de usuarios “Intellectual Property Agent”
ya que cada uno de estos usuarios tiene asociado una maquina virtual la cual esta dada de
alta en el tenant.

En vista del creciente uso de la inteligencia artificial en tareas de horario laboral,
también he decidido hacer uso de los indicadores referentes a la deteccion de prompts con
informacion sensible enviada y recibida por Copilot, ya que es comun que los empleados
desconozcan el riesgo que conlleva enviar datos confidenciales a una IA, por ello si se
detecta debe ser evaluado y corregido.

9.3.4.2 External emails with attachments

Esta politica se encarga de monitorizar los correos que se envien a dominios externos
con archivos adjuntos.

La finalidad de esta politica es detectar cuando una persona esta enviando informacion
al exterior, estando o no etiquetada y afiadir un nivel de severidad dependiendo de su dominio
destino.

9.3.5 Data Lifecycle Management con Adaptive Scopes

En el contexto de una firma de abogados especializada en propiedad intelectual, donde
se gestionan grandes volimenes de documentacion legal con diferentes tiempos de vigencia,
me resulté muy relevante disefiar una estrategia que permita la retencién selectiva segun el
tiempo de renovacion del documento, para poder tener asi una limpieza automatizada de los
ficheros que no se han modificado en mucho tiempo y asegurarnos de retener los ficheros
por la cantidad de tiempo adecuada.

El disefio de las politicas de retencion configuradas estan enfocadas a Sites de
SharePoint. A continuacion, detallo el disefio seguido tanto de los Sites de SharePoint como
de las politicas de retencion con ambito adaptativo.

9.3.5.1 Disefio de Sites de SharePoint

Como expliqué en la introduccion de este trabajo, en parte del contexto explicado se
plantea que el caso de uso involucra documentos almacenados de forma local de forma
ineficiente y desordenada y se plantea la solucion de migrar estos documentos a Sites de
SharePoint de forma automatizada.
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Para dar solucion a esta automatizacion se disefiaron dos scripts:

e extract_fields.py: extrae informacion del directorio de documentos desordenado y
crea la siguiente estructura de directorios:

Arbol_Sites
+ Pais_Tramite
+ Cliente
- Registros del cliente

e create_sites.psl: Recorre el arbol de directorios generado en el paso anterior y replica
esa estructura en SharePoint:
- ‘Pais Tramite’ es el nombre del Site de SharePoint.
- ‘Cliente’ es la carpeta del cliente que se creara en la biblioteca “Clients” del Site
de SharePoint.
‘Registros del cliente’ Sera un directorio por cada registro dentro del cliente y
dentro de este directorio ira el registro correspondiente.

Un ejemplo del resultado esperado seguiria esta estructura:
Sitio SharePoint
+Clients
+ Nombre del cliente
+ Registrol
-Ficherol Registrol
-Fichero2 Registrol

9.3.5.2 Disefio de Politicas de Retencion con Adaptive Scope

Se disefi6 un script para cumplir con el proceso de asignacién de propiedades de forma
automatizada para obtener la retencion selectiva a cada sitio anteriormente mencionada. El
script es el siguiente:

e config_sites.psl: esta disefiado para recibir las url de los Sites a asignar propiedades
y la propiedad a asignar. En nuestro caso de uso se aplica la propiedad mapeable
“GeneralRetention” bajo los siguientes Sites y periodos de retencion:

- Spain_Patents: tres afos

- Spain_Trademarks: doce afios

- Spain_UtilityModels: tres afios

- EuropeanUnion_IndustrialDesigns: tres afios
- EuropeanUnion_IndustrialDesigns: tres afios
- UnitedStates_Trademarks: doce afios

La estrategia seguida para estos periodos se basa en la frecuencia de renovacion de
cada tramite, y a cada una de esas frecuencias, le he sumado dos afios extra para dar un
margen de tiempo de inactividad.

Asimismo, una patente en Espafia tiene una frecuencia de renovacion anual, por lo
que he decidido que se de un margen de inactividad de dos afios adicionales a la fecha de
renovacion, para decidir finalmente que si en tres afios no se ha hecho ningn cambio en ese
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directorio de cliente es porgue no sigue trabajando con la empresa 0 no va a renovar mas su
registro y por lo tanto llega a su fin su periodo de retencidn y es momento de borrarlo.

También he definido otra propiedad mapeable con la finalidad de ser utilizada en
politicas de retencion en etiquetas. Esta propiedad se ha denominado
“SpecialRetentionLabel” y se usara para dar un afio adicional a la duracion general de la
politca de retencion.

Estas propiedades mapeables seran asignadas a propiedades gestionables para poder
ser utilizadas en el Adaptative Scope. He decidido mapear GeneralRetention con
RefinableString00 y SpecialRetentionLabel con el RefinableString01.

Esas propiedades seran tratadas en un Adaptative Scope, publicadas en politicas de
retencion las cuales contendran el scope en concreto.

El primer Adaptive Scope tendra esta query de Microsoft:
e RefinableString00:ValorGeneralRetention
El segundo Adaptive Scope tendra esta query de Microsoft:

e RefinableString01:1lyear

9.4 Disefo aplicacién web

La siguiente seccion detallard el disefio de la aplicacion web. Primeramente se
desarrollara el backend, y luego el frontend.

9.4.1 Backend

Para el desarrollo del backend he utilizado el framework Spring Boot, el cual es una
solucién moderna basada en el lenguaje Java que facilita la creacién de aplicaciones
empresariales con arquitectura REST. Este framework sigue el paradigma de modelo-vista-
controlador (MVC) y promueve el uso de patrones de disefio estandarizados, lo que me
permitid mantener un c6digo modular, escalable y mantenible.

El resultado de este disefio es una APl RESTful en Java cuyo objetivo principal es
integrarse con la APl de Microsoft Graph, permitiendo asi realizar operaciones como:

Consultar la disponibilidad horaria de los empleados.
Obtener informacion de sus departamentos y horarios.
Agendar eventos en sus calendarios de Microsoft 365.
Subir documentos a sitios de SharePoint.

Enviar correos confirmacion.

No he necesitado incluir una base de datos estructurada en esta solucién, ya que todos
los datos requeridos son obtenidos directamente del formulario del cliente en el frontend o
recuperados dinamicamente mediante las consultas a Microsoft Graph anteriormente
mencionadas.

La explicacion de la funcionalidad de cada parte de la API ser& explicada en el apartado
de implementacion de esta documentacion.
9.4.2 Frontend

En el caso del frontend, he utilizado el framework React junto con el lenguaje
TypeScript, ya que esto me parecid lo ideal para mi solucién al tener tipado estatico, mayor
seguridad en tiempo de desarrollo y herramientas modernas para mantener una base de
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codigo solida. Hacer esta eleccidn me permitié construir una interfaz grafica limpia y
minimalista, ademas de utilizar buenas practicas y crear un codigo extensible, reutilizable y
escalable.

El disefio del flujo de interaccion del usuario lo he basado en un patron multistep,
compuesto por tres pasos principales: seleccion de cita, introduccion de datos del cliente y
confirmacion. Cada uno de estos pasos lo he disefiado como un componente funcional, para
permitir la reutilizacion de codigo.

Una parte crucial en el desarrollo de esta solucion fue realizar la gestion del estado
local de cada paso, utilizando UseState. Esto lo necesitaba porque me permite acumular
progresivamente los datos introducidos por el usuario y mantener el estado a lo largo del
flujo completo hasta el final, ya que una vez completado el proceso, los datos recolectados
los utilizo para realizar las distintas llamadas a la APl REST, como la generacion de
documentos, la subida a SharePoint o la creacion de eventos en el calendario.

El disefio de la interfaz grafica he decidido realizarlo con un estilo minimalista y
préctico, ideal para mi proyecto ya que mi finalidad era desarrollar una solucion integral que
fuera facil de utilizar y que cumpliera con el objetivo de forma limpia y eficiente.

A continuacion, muestro capturas y explicacion sobre el disefio de las vistas de la
interfaz grafica:

e Vista de incio: en esta vista podemos observar todos los trdmites que maneja la
empresa de abogados de la propiedad intelectual.

Reserva tu cita legal

Selecciona el tipo de servicio legal que necesitas para comenzar con
tu reserva de cita

™

Marcas Patentes Modelos de utilidad Disefo industrial

Protege tu marca comercial y Protege tus inventos y Proteccion para mejoras Protege la apariencia
asegura su exclusividad en garantiza la exclusividad técnicas que no alcanzan el estética de tus productos
el mercado. sobre tu innovacion. nivel de patente. industriales.

Figura 9. Vista de inicio

Ahora se muestra la misma pantalla de inicio, con la diferencia de que el cliente ha puesto
el cursor sobre el tramite que desea y ha aparecido el boton “Reservar cita”:
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Reserva tu cita legal

Selecciona el tipo de servicio legal que necesitas para comenzar con

tu reserva de cita

™
r "
Marcas Patentes Modelos de utilidad
Protege tu marca comercial y Protege tus inventos y Proteccién para mejoras
asegura su exclusividad en garantiza la exclusividad técnicas que no alcanzan el
el mercado. sobre tu innovacion. nivel de patente.

Disenio industrial

Protege la apariencia

estética de tus productos

industriales.

Figura 10. Vista de inicio con el cursor sobre el tramite deseado

Disefio

Vista de inicio: en esta vista mostramos las fechas disponibles de los abogados. Se
muestra un mes desde el dia actual en el que se esta realizando la cita.
® : :
Seleccion de Fecha Datos del Cliente Confirmacion
Selecciona fecha y horario
Fechas disponibles Horarios para sabado, 24 de mayo

Maria Perez Carlos Rojas
domingo, 25 de mayo 09:30 10:00 10:30

Nicolle Llort C Nicolle Llort C Nicolle Llort C
lunes, 26 de mayo 1:00 11:30 12:00

Nicolle Liort C Maria Perez Nicolle Llort ©
martes, 27 de mayo 12:30 13:00 13:30

Maria Perez Nicolle Llort C Carlos Rojas
miércoles, 28 de mayo 14:00 14:30 15:00

Nicolle Liort C Nicolle Llort C Nicolle Llort ©
jueves, 29 de mayo

15:30 16:00 16:30

Nicolle Liort C Nicolle Llort C Nicolle Llort C

viernes, 30 de mayo
17:00 17:30

Micolle Liort C Nicolle Llort C

sabado, 31 de mayo
v
Figura 11. Vista de seleccion de franja horaria

Vista de formulario: En esta vista se rellenan todos los datos personales del cliente
y todo lo referente al proyecto que desea registrar. Todos los campos son
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obligatorios, si no se rellenan todos, el campo de continuar no aparece en azul oscuro,
como se puede ver en la Figura 12. En la Figura 14 podemos apreciar el selector de
pais de registro desplegado, para poder apreciar los detalles del mismo.

« \Volver
] o 2
Seleccion de Fecha Datos del Cliente Confirmacion
Datos del Cliente y Proyecto

Nombre del autor DNI del autor
Paola Rodriguez 45663297R

Correo electrénico Pais de registro
paolaradriguez@gmail.com Espaia v

Direccién del autor

Calle Llovera, 15. 43205, Reus

Nombre del proyecto
Registro de marca - Paola TIC
Descripcion de la idea
Quiero registrar mi marca como "Paola TIC" porgue es un nombre que he visto que no estd registrado en ningun sitio

aun y quisiera quedarme yo con los derechos de esta marca ya que trabajo con productos del sector TIC y me gusta el
nombre

z

votver

Figura 12. Vista de formulario

o o :

Seleccion de Fecha Datos del Cliente Confirmacion

Datos del Cliente y Proyecto

Nombre del autor DNI del autor
Correo electrénico Pais de registro
Selecciona un pais ~

Direccién del autor

Nombre del proyecto

Descripcién de la idea

Volver

Figura 13. Vista de formulario sin rellenar

50



Disefio

Pais de registro

Selecciona un pais ~

Espana
Union Europea

Estados Unidos

Figura 14. Selector de pais

e Vista de confirmacion de cita: en esta cita se muestran todos los detalles
previamente rellenados. Es en este paso donde tras presionar el boton de “Confirmar
cita y pagar” estamos realizando el pago ficticio, generando el token JWT y
realizando todas las Ilamadas a la API correspondientes para reservar la cita con
éxito.

Seleccion de Fecha Datos del Cliente Confirmacian

Confirma tu Cita

Datos de la Cita

Servicio Abogado:
Marcas Nicolle Llort C
Fecha: Hora:

24 de mayo de 2025 08:30

Datos del Cliente

Nombre DNI:
Paola Rodriguez 45663297R
Direccion:

Calle Llovera, 15. 43205, Reus

Datos del Proyecto
Nombre del Proyecto:
Registro de marca - Paola TIC

Tipo de Documento:

Descripcion:

Quiero registrar mi marca como "Paola TIC" porgue es un nombre gue he visto que no esta registrado
en ningun sitio aun y quisiera quedarme yo con los derechos de esta marca ya que trabajo con
productos del sector TIC y me gusta el nombre.

Volver Confirmar Cita y Pagar

Figura 15. Vista de confirmacion de cita
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Seleccion de Fecha Datos del Cliente Confirmacion

Confirma tu Cita

Datos de la Cita

Servicio: Abogado:
Marcas Nicolle Llort C
Fecha Hora:

24 de mayo de 2025 08:30

Datos del Cliente

Nombre: DNI:
Paola Rodriguez 45663297R
Direccion:

Calle Llovera, 15. 43205, Reus

Datos del Proyecto

Nombre del Proyecto:
Registro de marca - Paola TIC

Tipo de Documento

Descripcion:

Quiero registrar mi marca como "Paola TIC" porque es un nombre que he visto que no esta registrado
en ningun sitio aun y quisiera quedarme yo con los derechos de esta marca ya que trabajo con
productos del sector TIC y me gusta el nombre.

Volver ar Citay Pagar

@ Cita realizada con éxito

Figura 16. Vista de cita realizada con éxito
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10 Implementacion

10.1 Fase de usuarios hibridos

A continuacién, detallaré la solucion hibrida desarrollada en el presente Trabajo de Fin
de Grado. En primer lugar, se detalla el proceso de creacion de una red local que simula la
de una organizacion, y posteriormente describiré la configuracion necesaria para lograr la
sincronizacién de usuarios entre el entorno local y la nube de Microsoft.

10.1.1 Creacién de una red local

Para poder disefiar una solucion basada en usuarios hibridos, es necesario simular un
entorno de red con un directorio local de usuarios, utilizando Active Directory Domain
Services (AD DS). Para ello, he configurado un controlador de dominio en una maquina
virtual con Windows Server 2022, y he unido maquinas virtuales de clientes con Windows
11 Pro a dicho dominio.

Pasos para crear el controlador de dominio:
1. Habilitar HyperV en Windows Pro
2. Crear un conmutador externo “External Network”
3. Crear la VM para el Server con el conmutador externo.
4. Configurar una IP estatica

- Configurar una IP estatica en la interfaz de red (192.168.1.20) esto se hace en
Settings > Network & Internet > Ethernet.

- Default gateway el de 8.8.8.8

- Usar la IP del servidor para el DNS porque sera el DNS del dominio (necesario
para que los clientes encuentren el dominio)

5. Instalar Rol de Active Directory Domain Services

Abrimos Server Manager

Manage > Add Roles and Features

- Server Selection -> Mi servidor local

- Seleccionar en el rol el de Active Directory Domain Services

6. Promover el servidor a controlador de dominio

- Desde el asistente en server manager, promover el servidor a domain controller
y hacer toda la configuracion del nombre de dominio raiz segun el nombre del
dominio que quiero dar, en este caso fue “cdserver.local”

- Seleccionar la opcion de Domain Name System y DHCP, esto es opcional pero
yo he decidido realizarlo.

El server manager resultante de hacer toda esta serie de pasos se ve asi:

53



Implementacién

- @I I’ Administrar  Herramientas  Ver  Ayuda

B PROPIEDADES
Ii8 Panel . Para WIN-0DO1T6ULSIT TAREAS ¥
i Servidor local
= Nombre de equipo 6ULE
W& Todos los servidores minio, ereead] Vindow
il AD DS
{i pDHCP
& DNs

g Servicios de archivos y... D

1.20, IPv6 habilitado

erativo  Microsoft Windows Server 2022 Standard Evaluation Procesadores

Microsoft Corporation Virtual Machine

Figura 17. Aspecto servidor local

Pasos para configurar los Clientes Windows:

1. Crear la maquina virtual asignandole el mismo conmutador de red creado
anteriormente.

2. Verificamos que el DNS primario apunta a la IP de mi controlador de dominio. Si no
es asi, se asigha manualmente.

3. Unimos la maquina al dominio definiendo en el nombre del equipo, el nombre del
dominio:

- Ingresamos a “Este equipo” “Propiedades” y cambiamos el nombre del equipo
por el nombre de mi dominio.
- Verificamos la accion introduciendo usuario y contrasefia del administrador del
dominio.
10.1.2 Implementacion de usuarios hibridos

Una vez creada la red local, estamos preparados para realizar todo el proceso de
configuracion para poder obtener la identidad hibrida.

A continuacion, detallo todos los pasos:
1. Se debe instalar Microsoft Entra Connect en el controlador de dominio:

o Se debe tener la version TLS 1.2, en caso de no tenerlo, se debe ejecutar el script
“script_activar_tls.ps1” para poder actualizar la version de TLS a la requerida.

flPs c:\Users\Administrador\Desktop> echo > script_activar_tls_1.2.psl
dPS C:\Users\Administrador\Desktop> .\script_activar_tls_1.2.psl

TLS 1.2 has been enabled. You must restart the Windows Server for the changes to take affect.
PS C:\Users\Administrador\Desktop>

Figura 18. Habilitacion TLS1.2

Posterior a la ejecucién del script, se debe reiniciar el controlador de dominio.
2. Empezamos con la configuracion:

A continuacion, adjuntaré capturas de todo el proceso de configuracion de Microsoft
Entra Connect.
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Primeramente, aceptamos términos y condiciones:

ﬁ, Sincronizacion de Microsoft Entra Connect

Le damos la bienvenida a Microsoft
Configuracién répida Entra connect SynC

Ejecute esta herramienta de instalacién en el servidor donde se instalara el componente de
servicio de sincronizacion.

Microsoft Entra Connect Sync integra sus directorios locales y en linea.

Esta herramienta de instalacion hara lo siguiente:
® Guiarle en la seleccion de una solucion (por ejemplo, la sincronizacion de hash de contrasefia o la
federacion con AD FS)

¢ |Instale |a sincronizacion de identidades y otros componentes de software de Microsoft necesarios
para la implementacion.

® Los datos de telemetria de aplicaciones y el estado de los componentes estan habilitados de forma
predeterminada. Si quiere cambiar los datos que se comparten con Microsoft, actualice la

configuracion de privacidad

Mas informacién sobre la identidad hibrida

[ Acepto términos de licencia y aviso de privacidad.

Continuar

Figura 19. Bienvenida Microsoft Entra Connect

Ahora aparecera una ventana en la que debemos escoger la configuracion a realizar.
Como se puede ver, se hace mencion al bosque de Active Directory actual en el que se esta
realizando la configuracion, y este es el mencionado anteriormente, “cdserver”

ﬁ, Sincronizacion de Microsoft Entra Connect

Bienv

Configuracion rapida

Componentes necesarios

Configuracion rapida

Si tiene un bosque de Windows Server Active Directory tnico, se hara lo siguiente:

Inicio de sesién de usuario Configurar la sincronizacién de identidades en el bosque de AD actual de CDSERVER

Configurar la sincronizacién de hash de contrasefia desde AD local a Microsoft Entra ID

Comenzar una sincronizacién inicial

Sincronizar todos los atributos

Habilitar la actualizacion automatica
Mas informacion sobre la configuracion réapida

Seleccione Personalizar para elegir las opciones de implementacion avanzadas o para importar la
configuracion de un servidor existente.

rsonali Usar la configuracion rapida

Figura 20. Seleccién de configuracion Entra Connect
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Posterior a ello aparecera una pantalla donde se deben ingresar nuestras credenciales,
deben ser las del administrador del controlador de dominio que queremos vincular:

ﬁ, Sincronizacion de Microsoft Entra Connect

Conectar con AD DS

Escriba las credenciales del administrador de empresa de los Active Directory Domain Services: (2]

Configuracion rapida

Conectarse a Microsoft Ent

Conectar con AD DS

NOMBRE DE USUARIO
| CDSERVER LOCAL\Administrador |

Configurar

CONTRASENA

Figura 21. Conectar AD DS

Una vez ingresadas las credenciales, se debe iniciar sesién en el tenant de Microsoft
con el que se quiere establecer el vinculo. Una vez hecho esto, habremos completado la
configuracién, ya que aspectos mas avanzados como configuracion de UPN se ha decidido
no realizarlo ya que es una simulacion de una empresa mas no es una empresa real y
configurar UPN se saldria de nuestro objetivo actual.

ﬁ, Sincronizacién de Microsoft Entra Connect

Configuracion completa

Configuracion rapida

Conectarse a Microsoft Ent - . ., . s
Se realizd correctamente la configuracion de Microsoft Entra Connect Sync. Se inici6 el proceso de

Conectar con AD DS sincronizacién.

Inicio de sesion de Microsol
La configuracion se completé. Ahora puede iniciar sesion en Azure Portal o en el portal de

Office 365 para comprobar que se crearon las cuentas de usuario desde su directorio local. A
continuacién, haga un inicio de sesién de prueba en el Azure Portal. Mas informacién sobre
los pasos siguientes y la administracién de Microsoft Entra Connect Sync

Configurar

La papelera de reciclaje de Active Directory no esta habilitada para su bosque (cdserver.local).
Se recomienda habilitarla. Mas informacion sobre la habilitacion de la papelera de reciclaje
de Active Directory

I Mi ft Entra ID esta configurado para utilizar el atributo mS-DS-ConsistencyGuid de AD

como atributo de anclaje de otigen. Mas informacién sobre la configuracién del atributo

del delimitador de origen

Figura 22. Configuracion completada

56



Implementacién

Una vez completada la configuracion, obtuve un inicio de sesion Unico tanto en
nuestras maquinas en local pertenecientes al dominio, como en todos los recursos en la nube
de la empresa.

Todos los usuarios que habia en el Active Directory del dominio ahora también estan
sincronizados en la nube de Azure bajo el mismo dominio. En este caso el dominio sera el
del tenant, pero si fuera una empresa real se hubiera configurado con la UPN que requiriera.

10.2 Fase de proteccién de datos

La fase de proteccion de datos abarca una serie de implementaciones de soluciones de
Microsoft Purview. A continuacion, detallaré la implementacion que he tenido que seguir
para poder desarrollarlas con éxito.

10.2.1 Sensitive Info Types

Como se menciond anteriormente, los Sensitive Info Types son cruciales para poder
definir la informacion que es sensible para una empresa. En el apartado de disefio he
explicado qué decisiones he tomado para definir estos tipos, ahora explicaré con detalle
cémo se configuraron para que estén correctamente definidas.

10.2.1.1 Product_Registration

Este Sensitive Info Type abarca todo lo relacionado a registros de patentes, marcas,
modelos de utilidad y disefios industriales.

Para definirlo, he ingresado a Microsoft Purview, al apartado de Sensitive Info Types
y he definido una lista de palabras clave:

Edit keyword list Clos

Keyword lists identify the words and phrases you want this info type to detect. For
example, the keyword list to identify Netherlands VAT numbers is "VAT number, vat no, vat
number, VAT#'. Learn how to create keyword lists

= Choose from existing keyword lists

ID* (@

Registry

Keyword group #1* (7)

Case insensitive

Marca nacional

SOLICITUD DE MODELO DE UTILIDAD
SOLICITUD DE PATENTE

Mark Information

RCD file information

EUTM file information

Figura 23. Patron Registry

En esta pantalla final, se puede ver que se ha definido el patron 1, con la lista de
palabras clave “Registry” y la deteccion en cualquier parte del documento.
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Define patterns for this sensitive info type

Sensitive info types are defined by one or more patterns. Each pattern must contain a primary element and confidence level, but you can
also include supporting elements and additional checks to further refine the evaluation and detection of matching items. Learn about
defining_patterns

- Create pattern 1 pattern

Name Confidence level

. Pattern #1 High ™ & il

Primary element
Keyword list: Registry

Character proximity
Detect primary AND supporting elements within 300 characters

Figura 24. Resumen patrén Registry

Estas palabras forman una lista de palabras clave que como su nombre indica, son
cruciales en un registro de cualquiera de los documentos a proteger, son los titulos de los
registros de cada tramite. Estas palabras estan definidas en “Case insensitive” esto quiere
decir que van a reconocer dichas palabras en cualquier parte de un documento o correo que
las contenga, sea en mayusculas 0 mindsculas. Esta misma estrategia de case insensitive fue
la que se siguio en las demaés definiciones de informacion sensible.

Entonces, si un agente estd redactando un correo o documento, y contiene esas
palabras, el sistema lo detectara como informacidn sensible que luego sera tratada segun las
etiquetas que tenemos definidas.

El proximo paso luego del resumen es confirmar la creacion.

10.2.1.2 Invention_Proposal

Como se explicé anteriormente, este tipo de informacidn sensible hace referencia a
documentos o correos que contengan palabras claves referentes a contratos de
confidencialidad o propuestas de invencion.

Para poder implementar este tipo sensible, se han definido dos listas de palabras claves
en Microsoft Purview:

Cada documento de propuesta de invencion o acuerdo de confidencialidad esta
conformado por una cabecera con los titulos “Propuesta de invencion” “Acuerdo de
confidencialidad” en inglés o en espafiol, seguido de unos campos rellenados con la
informacién de cada cliente y proyecto. Es por ello por lo que se definieron dos patrones,
uno para las cabeceras y otro para los campos.

Cada patrén forma una lista de palabras claves:
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Edit keyword list

no, vat number, VAT#'. Learn how to create keyword lists

ID

Choose from existing keyword lists

*®

Header

e Fields:

Keyword group #1* ()

Case insensitive

Propuesta de invencién
Proposal for invention
Confidentiality agreement
Acuerdo de confidencialidad

Figura 25. Patron Header

Keyword lists identify the words and phrases you want this info type to detect. For
example, the keyword list to identify Netherlands VAT numbers is "VAT number, vat

no, vat number, VAT#'. Learn how to create keyword lists
i= Choose from existing keyword lists
D*

Fields

Keyword group #1* (0

Case insensitive

Titulo: a
Autor:

Descripcion: |
Anexos:

Autor:

Diacorimdion: y

Figura 26. Patron Fields

Ahora como se puede apreciar en la siguiente figura, se han afiadido dos patrones, uno
es el elemento primario, el cual estd conformado por la cabecera y luego estan los elementos
secundarios, conformados por los campos. Ademas, cabe destacar que para poder clasificar
esta informacion como sensible, deben aparecer ambos elementos en el mismo documento.
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Define patterns for this sensitive info type

Sensitive info types are defined by one or more patterns. Each pattern must contain a primary element and confidence level, but you can
*

also include supporting elements and additional checks to further refine the evaluation and detection of matching items.

{- Create pattern 1 pattern

Name Confidence level

High Dy & W

. Pattern #1

Primary element
Keyword list: Header

Character proximity
Detect primary AND supporting elements within unlimited characters

Supporting elements
Keyword list: Fields

Figura 27. Resumen patron Header y Fields

10.2.1.3 Invoice
Como se explicé anteriormente en el apartado de disefio, este tipo de informacion
sensible detecta patrones de divisas y facturas mediante tres patrones:

e Pre_divisa_regex: a diferencia de las palabras claves, este patron es una expresion
regular la cual detecta todo string que comience con una divisa delante, seguido de
un numero, por ejemplo: “$50”, “€50” seria detectado. También seria detectado
nameros del estilo “€1,000.50” o “$1.000,50” cubriendo asi ambas posibilidades y
combinaciones de separadores. La expresion regular es la siguiente:

Add a regular expression

Regular expressions (Regkx) are strings of text that create patterns to help identify and match
the info you're looking for. RegEx strings can be formatted many ways. For example \d{6}
identifies a six-digit number in content. Learn about supported Regkx patterns

i= Choose from existing regular expressions

ID* O

pre divisa regex

*

Regular expression * (i)

((EURNEJUSDI\S)(\s?[0-91*[, 12[0-91%)

() Word match (@) String match (O

Figura 28. Regex pre_divisa

e Post_divisa_regex: detecta cuando un string comienza con un nimero y acaba con un
simbolo de divisa, sea ddlar o euro. Por ejemplo, “50€”, “50$”, seria detectado, ademés de
las diferentes combinaciones de separacion en las cifras como “1.000,50€”, ““1,000.50%":
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Edit regular expression Close

Regular expressions (RegEx) are strings of text that create patterns to help identify
and match the info you're looking for. RegEx strings can be formatted many ways. For
example \d{6} identifies a six-digit number in content. Learn about supported RegEx
patterns

ID* @

final_divisa_regex ]

Regular expression * (1)

[ [0-91*[..17[0-9T*[,.1?[0-91 +\s?(€|EUROS|euros)[\s,.1]? ]

(O Word match (@) String match (@)

Figura 29. Regex final_divisa

¢ Invoice_list: en este patrén, volvemos a detectar listas de palabras claves ya que la
finalidad es detectar titulos de documentos con facturas o la mencion de estas
palabras en correos. Al ser una empresa de abogados de la propiedad intelectual, he
considerado muy importante proteger transacciones tales como facturas para
mantener confidencial cualquier relacion entre la empresa y los autores de ideas.

Add a keyword list

= Choose from existing keyword lists
ID* ®

Invoice_list

Keyword group #1* ()

Case insensitive

Invoice
Factura

Rechnung

Facture

Case sensitive

Enter keywords, separated by a new line. Each keyword is limited to 50
characters, and exact casing is required to detect matches.

Figura 30. Lista de palabras clave Invoice_list

En este caso, he definido los tres patrones como elementos primarios porque quiero que la
deteccion de ellos sea independiente, ya que una practica muy comuin es gque se tenga
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totalmente monitorizado este tema. Es decir, es una relacion “OR” de elementos primarios,
no hay elementos de soporte. EI comportamiento para que el sistema detectara un documento
con informacién sensible de este tipo seria que aparezca al menos uno de estos patrones.

= Create pattern 3 patterns

Name Confidence level

A~ Pattern #1 High M Vi o]

Primary element
Regular expression: pre_divisa_regex

Character proximity
Detect primary AND supporting elements within 300 characters

AN\ Pattern #2 High T Yz T

Primary element
Regular expression:final_divisa_regex

Character proximity
Detect primary AND supporting elements within 300 characters

~ Pattern #3 High M Ve T

Primary element
Keyword list: Invoice_list

Character proximity
Detect primary AND supporting elements within 300 characters

Figura 31. Resumen de informacion sensible “Invoice”

10.2.2 Microsoft Information Protection
Se implementaron cuatro etiquetas de confidencialidad:

10.2.2.1 Confidential non encrypted

Esta etiqueta como su nombre indica, no esta cifrada. Es decir, si un empleado clasifica
sus documentos con esta etiqueta, cualquier persona podria leer su contenido, sea o no de la
empresa. Los motivos para implementar esta etiqueta se explicaron anteriormente en el
apartado de disefio.

La configuracion se basa en lo siguiente:

e Un “Scope” de cualquier tipo de archivo, correo, Site de SharePoint o grupo de
comunicacion. Es decir, en todo el tenant de la empresa podra utilizarse esta etiqueta.

e Access Control: Limita quién puede ver esta informacién etiquetada, se ha definido
que no hay Access control.

e Se le aplica un footer con “Confidential — Unencrypted”

e El resto de opciones estan desactivadas.

El resumen de la configuracion es el siguiente:
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Name
Confidential non encrypted
Edit

Display name
Confidential Unencrypted
Edit

Description for users
This label is designed to send unencrypted information to external recipients who require it.
Edit

Scope
Files & other data assets, Email, Site, UnifiedGroup
Edit

Access control
Naone
Edit

Content marking
Footer: Confidential - Unencrypted
Edit

Auto-labeling for files and emails
None
Edit

Group settings

None

Figura 32. Resumen de la etiqueta “Confidential non encrypted”

10.2.2.2 Confidencial Encrypted

Esta etiqueta cifra la informacion que la lleva. Se siguid la estrategia anteriormente

explicada en el apartado de disefio de recomendacion de etiqueta tras detectar la informacion
sensible “IBAN, DNI, Nimero de pasaporte, Tarjetas débito/crédito e informacion sensible
“Invoice”. Se siguio la configuracion siguiente:

e Access control: se configurd que s6lo tengan acceso los usuarios de la empresa

Access control

Use encryption capabilities to control who can access labeled items. Depending on the scope you specified, items can include emails,
Office, Fabric and Power Bl files, and meeting invites. Learn more about access control settings

() Remove access control settings if already applied to items

@ Configure access control settings

@ Turn on co-authoring for Office desktop apps so multiple users can simultaneously edit labeled documents that have access control settings applied. Learn more about this
setting

Go to co-authoring setting ]

Assign permissions now or let users decide?

[ Assign permissions now }

The settings you choose will be automatically enforced when the label is applied to email and Office files.

User access to content expires 0]

Never ]

Allow offline access (D

Never ]

Figura 33. Parte 1 control de acceso cifrado
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Definimos que solo los usuarios con el dominio perteneciente al tenant de la empresa,
tienen acceso:

Assign permissions to specific users and groups * ©

Assign permissions

1item
Users and groups Permissions Edit Delete
M365x29060147.0n... Co-Author & Tii]

Figura 34. Parte 2 control de acceso cifrado

e Content contains: En este apartado, defino cudl es el contenido sensible a detectar
para poder realizar la recomendacion. Aqui se puede observar el grado de
confidencialidad, el nimero de instancias a detectar para que sea un documento
sensible y que puede estar en cualquier sitio del documento.

[\ Content contains | ]
Group name * Group operator
Default ] Any of these ]

Sensitive info types

International Banking Account Number (IBAN) High confidence

Instance count to @
Instance count to @
Instance count to @
Instance count to @
Instance count to @
0]
®
0]

Spain DNI High confidence

Portugal Passport Number Medium confidence
France Passport Number Medium confidence
EU National Identification Number Medium confidence

Credit Card Number High confidence

Instance count to
Instance count to
Instance count to m

EU Debit Card Number High confidence

Q @ 0 0 0 0 2 0
B B2 22 88 & &

Invoice High confidence
Add

7, Create group

Figura 35. Definicion de informacion sensible etiqueta “Confidential Encrypted”

e Accidn al detectar informacion sensible: Esto es de las partes mas importantes de la
configuracién de la etiqueta, y es que tras poner estas configuraciones conseguimos
que el sistema recomiende al usuario aplicar la etiqueta confidencial debido a la
informacién confidencial que esta manejando.
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When content matches these conditions

[ Recommend that users apply the label l

Automatic and recommended labeling works differently for items in Office 365 vs. files stored on Windows devices. Learn more

Display this message to users when the label is applied (©

[ Your organization recommends that you label this resource with the label Confidential Encrypted. l

Figura 36. Definicion de recomendacion etiqueta “Confidential Encrypted”

10.2.2.3 Industrial Property Use

Esta etiqueta se implement6 de manera que solo tuvieran acceso los empleados
pertenecientes al grupo “Intellectual Property Agent” y que la informacién que fuera
detectada como sensible segun la configuracion realizada, se etiquetara autométicamente.
La configuracion fue la siguiente:

e Access control: sélo pueden leer la informacion los usuarios pertenecientes al grupo
“Intellectual Property Agent”.

Assign permissions now or let users decide? ASSig n permissio ns

Assign permissions now
Only the users or groups you choose will be assigned permissions to use the content that has
this label applied. You can choose from existing permissions (such as Co-Owner, Co-Author,
and Reviewer) or customize them to meet your needs.

The settings you choose will be automatically enforced when the

User ss to ntent expires ‘7‘: . . N
ser access to content expires  ({ -+ Add all users and groups in your organization

Never } | | Add users or groups ated users
Allow offine access @ + Add users or groups

Allow e access (1)
+ Add specific email addresses or domains ®

Always

Assign permissions to specific users and groups * (O 1item

Assign permissior

Permissions assigned to Delete

ntellectualPropertyAgent@M365x29060147.onmicrosoft.com m

Users and groups

Choose permissions

Editor
View content,View rights,Edit content,Save,Print, Copy and extract content,Reply,Reply
all,Forward,Allow macros

Cancel
sk =1

Figura 37. Detalle del control de acceso.

e Opcion auto-labeling: Estad habilitada y es la que permite la funcionalidad de
autoclasificar documentos.
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Auto-labeling for files and emails

When users edit Office files or compose, reply to, or forward emails from Outlook that contain content matching the conditions you

choose here, we'll automatically apply this label or recommend that they apply it themselves. Learn more about auto-labeling for Microsoft
Purview

@ To automatically apply this label to files that are already saved (in SharePoint and OneDrive) or emails that are already processed by Exchange, you must create an auto-labeling
policy. Learn more about auto-labeling_policies

Auto-labeling for files and emails

@

@ Since encryption is turned on, a large amount of content might be automatically encrypted when this label is applied. Turning on encryption impacts Office files (Word,
PowerPoint, Excel) and PDF files that have this label applied. Because the files will be encrypted for security reasons, performance will be slow when the files are opened
or saved, and some SharePoint and OneDrive features will be limited or unavailable. Learn more

/N Detect content that matches these conditions

Figura 38. Auto-labelig etiqueta Industrial Property Use

e Content contains: Aqui se define la informacion que el sistema detectara. Cuando el
sistema la detecte, se autoclasificara el documento, restringiendo asi el acceso a los
usuarios fuera del grupo anteriormente mencionado. Vemos que se define como
informacion sensible todo lo definido anteriormente referente a contratos de
confidencialidad, facturas y registros realizados.

/. Detect content that matches these conditions
. Content contains il

Group name * Group operator

Default ] [ Any of these l

Sensitive info types

Invention_Proposal High confidence (@) Instance count to @ ]E
Product_Registration High confidence (6] Instance count to @ T

Add

% Create group

When content matches these conditions

Automatically apply the label

Automatic and recommended labeling works differently for items in Office 365 vs. files stored on Windows devices. Learn more

Figura 39. Definicién informacion sensible etiqueta Industrial Property Use

10.2.2.4 Internal Use

Esta etiqueta esta configurada de manera que sea la etiqueta por defecto de la empresa.
Tiene control de acceso, es decir, esta cifrada y solo puede verla todos los usuarios
pertenecientes al tenant de la empresa. La configuracion es la siguiente:
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Review your settings and finish

Name

Internal Use

Display name
Internal Use
Edit

Description for users
This label is for internal-use resources that are not highly confidential.
Edit

Scope
Files & other data assets, Email, Meetings, Site, UnifiedGroup
Edit

Access control
Access control
Edit

Content marking
Footer: Internal Use
Edit

Auto-labeling for files and emails
None
Edit

Group settings
None
Edit

Figura 40. Configuracion etiqueta Internal Use

Para finalizar con este apartado de Microsoft Information Protection, cabe destacar que
cada etiqueta es creada, pero no estan publicadas hasta que son publicadas con una politica
de publicacion.

Por ello, ensefiaré como ejemplo la configuracion de politica de publicacion de la
etiqueta Confidential Encrypted, pero con todas las etiquetas he seguido la misma
configuracién:

Policy for confidential encrypted info

¢ Edit palicy [i] Delete policy

Name

Policy for confidential encrypted info
Description

Published labels
Confidential Encrypted

Admin units

None

Published to

Exchange email - All accounts

Policy settings

Users must provide justification to remove a label or lower its classification

Figura 41. Configuracion de politicas de publicacion de las etiquetas
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Lo destacable es que esta publicado para todas las cuentas del tenant y que los usuarios
deben proporcionar una justificacion para remover la etiqueta o bajar su clasificacion.

10.2.3 Data loss Prevention

Se ha implementado una politica DLP para realizar una accion tras reconocer
informacidn sensible para la empresa.

10.2.3.1 DLP Unencrypted Label

Para poder cumplir con el cometido de realizar una accién de pedir justificacion para
la comparticion a usuarios externos a la empresa, se ha tenido que seguir la siguiente
configuracion:

e Rule DLP Label Unencrypted: Esta regla esta basada en condiciones AND. Cuando
detecte que esta utilizandose la etiqueta “Confidential Unencrypted” y el contenido
es compartido para usuarios externos a mi organizacion la politica lo que hara es
mostrar un “Policy Tip” avisando sobre la alerta de la politica con un enlace a
“Override” el cual mostrara un formulario referente a justificar el motivo por el que
esta compartiendo informacidn con o sin cifrar a un externo.

# Rule DLP Label Unencrypted D On / IE @

Conditions
Content contains any of these sensitivity labels: Confidential Unencrypted
Evaluate predicate for Message or attachment

And
Content is shared from Microsoft 365 with people outside my organization
Actions

Notify users with email and policy tips
Send alerts to Administrator

Figura 42. Configuracion resumen DLP
Para que sea posible esta configuracion he tenido que habilitar diversos campos en la
regla:
e User notifications:

Este apartado es sobre informar al usuario y educarlo sobre la gravedad de la
informacidn sensible que comparte.

Por una parte, se habilita recibir notificaciones de email con aviso sobre la vulneracién
de la politica y, por otra parte, se habilita el “Policy tip”, el cual es el encargado de explicar
cudl es la politica que se esta vulnerando y las acciones que debe llevar a cabo el empleado.

Para mayor claridad, en la figura 43 podemos ver una ilustracion de lo que es el “Policy
tip” y como se mostraria al usuario al cumplir con las condiciones. En este caso se comparte
a un externo y ademas se aplico la etiqueta de sensibilidad sin cifrado.
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O sensitivity: Confidential Unencrypted

B) Pelicy tip: Your email message conflicts with a policy in your organization. Hide details
Nicolle Llort Ciriello: Please verify the recipient(s) and the content, as it cenflicts with the organization policy. Remove recipient
To send this message without removing the information, you must first select Override. Override
View details about the information that appears sensitive. Learn more

O e following recipient is outside your organization: Nicolle Liort Ciriello.

o U@

To Nicolle Ulert Ciriello <nicollellort@estudiants.urv.cat= X Bee

Ce

Confidential unencrypted Draft saved at 10:22 PM

Hola, espero estes muy bien.

Figura 43. Demostracion Policy tip

Otra parte importante de “User Notifications” es el “Override. Como se puede observar
en la figura 43, aparece el policy tip avisando al usuario que su mensaje entra en conflicto
con una politica de la organizacidon y mas abajo se indica que para poder enviar este mensaje
se debe seleccionar “Override”.

Override es una opcién que permite a los usuarios sobrescribir politicas, es decir,
omitirlas bajo una serie de condiciones configuradas. En este caso se ha configurado que al
enviar correos a un externo y al enviar mensajes sin cifrado, se pueda omitir la politica y
realizar el envio siempre y cuando proporciones una justificacion.

Si el usuario desea continuar con su envio bajo estas condiciones, debe presionar
obligatoriamente “Override”. Al hacer esto se presentard el siguiente pop-up frente al
usuario.

Confirmar la invalidacion

A Sugerencia de directiva: This item conflicts with a policy in your organization. Mostrar detalles

Su correo electrénico mensaje estd en conflicto con una directiva de su organizacion.
Has intentado enviar contenido clasificado como Confidential Unencrypted a uno o
varios destinatarios externos, considere la posibilidad de quitar estos destinatarios o
reemplazar el contenido.

Justificacion
(O Este destinatario tiene derecho a recibir este contenido
O Mi administrador ha aprobado el uso compartido de este contenido

O Otra justificacion

Reconocimiento

[J Confirmo que esta comunicacién cumple con las directivas y estandares de mi
organizacion.

Cancelar

Figura 44. Demostracion Override.

Una vez explicadas las funcionalidades y conceptos, se muestra la configuracién total
seguida en User notifications:
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/. User notifications

Use notifications to inform your users and help educate them on the proper use of sensitive info.

e On

Email notifications

Preview and edit notification email

(@ Notify the user who sent, shared, or last modified the content.
() Notify these people:
Attach matching email message to the notification (applies only to Exchange)

Policy tips
Support and behavior for policy tips varies across apps and platforms. Learn where policy tips are supported

D Customize the policy tip text

Show the policy tip as a dialog for the end user before send (available for Exchange workload only)

@ To help ensure all email messages display the pop-up before they're sent, you must first configure Group Policy Object (GPO) settings to allow for full €
\:‘ Upload a JSON file containing custom content that will be used in the pop-up dialog (D

D Provide a compliance URL for the end user to learn more about your organization's policies (available for Exchange workload only)

Figura 45. Configuracion DLP, notificaciones email y policy tip.

Por ultimo, adjunto la configuracion para habilitar el Override:

#~ User overrides

Allow overrides from Microsoft 365 files and Microsoft Fabric items

Allow users to override policy restrictions in Fabric (including Power Bl), Exchange, SharePoint, OneDrive, and Teams.
Require a business justification to override
[ ] Override the rule automatically if they report it as a false positive

Require the end user to explicitly acknowledge the override (available for Exchange workload only)
Figura 46. Configuracion DLP, notificaciones email y policy tip.
10.2.4 Insider Risk Management

10.2.4.1 Requisitos previos

Las configuraciones de IRM que he realizado requieren de tener los dispositivos de los
empleados dados de alta en el portal de Microsoft Purview y vinculados a un correo de un
empleado. Es por ello, que antes de configurar las politicas de IRM, para que estas puedan
funcionar se debe hacer la configuracion de alta y vinculacion de dispositivos.

10.2.4.1.1 Alta de dispositivos

Para dar de alta un dispositivo se debe instalar el agente de Microsoft Purview
indicado para ello y ejecutarlo:
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B¥ Administrador: Simbolo del sistema — ] X

"C:\Users\Administrador\Desktop\DeviceOnboardingScript.cmd" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\Administrador\Desktop>%userprofile%\Desktop\DeviceCompliancelocalOnboardingScript.cmd

This script is for onboarding machines to the Microsoft Defender for Endpoint services, including security and compliang]
e products.

Once completed, the machine should light up in the portal within 5-3@ minutes, depending on this machine's Internet conn
ectivity availability and machine power state (plugged in vs. battery powered).

IMPORTANT: This script is optimized for onboarding a single machine and should not be used for large scale deployment.
For more information on large scale deployment, please consult the MDE documentation (links available in the MDE portal
under the endpoint onboarding section).

Press (Y) to confirm and continue or (N) to cancel and exit: Y

Starting Microsoft Defender for Endpoint onboarding process...

Testing administrator privileges
Script is running with sufficient privileges

Performing onboarding operations

Starting the service, if not already running
Finished performing onboarding operations
Waiting for the service to start

Successfully onboarded machine to Microsoft Defender for Endpoint

Presione una tecla para continuar . . .

Figura 47. Instalacion de agente para vincular dispositivos

Con el motivo de realizar una prueba integral de la solucion, he realizado el
Onboarding de tres dispositivos los cuales son tres maquinas virtuales que he unido al
dominio previamente. Estas tres maquinas virtuales simulan tres empleados que también
cuentan con la identidad hibrida SSO.

Una vez ejecutado el agente de Microsoft, apareceran estos dispositivos dados de alta
en el gestor de identidad de Azure, Entra ID:
Inicio > Usuarios > Dispositivos | Informacion general > Todos los dispositivos >

Ny Nicolle | Propiedades
-

Contoso - Microsoft Entra ID
& '® Deshabilitar  [I] Eliminar F? ;Tiene algtin comentario?
Administrar
[ propiedades Nombre Copiar al Portapapeles
&, Rolesy administradores Id. de dispositivo 70339a52-9ade-49¢7-bdab-3faa228f0cf6 [m]
3 Unidades administrativas
Id. de objeto 25b29c30-3643-45f3-b7c1-f8c66a28de2f (I}
ﬁ Claves de BitLocker (version
preliminar) Habilitado
&2 Recuperacidn de contraseia de
.. (o]
administrador local
Versién

Tipo de combinacién

Propietario

Nombre principal de usuario

MDM

Compatible

Registrado

Actividad

Grupos Ninguno

Atributos de extensién Ninguin atributo de extensién

Figura 48. Dispositivo 1 dado de alta en Microsoft Entra ID
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Inicio > Usuarios > Dispositivos | Informacién general > Todos los dispositivos >

| Alan | Propiedades

Contoso - Microsoft Entra ID

«
Administrar

L) Propiedades

&t Roles y administradores

iB Unidades administrativas

&2 Claves de BitLocker (version
preliminar)

/2 Recuperacion de contrasefia de
administrador local

Figura 49. Dispositivo 2 dado de alta en Microsoft Entra ID

<~/ Habilitar (O Deshabilitar

Nombre

Id. de dispositive

Id. de objeto

Habilitado

S0

Version

Tipo de combinacién

Propietario

Nombre principal de usuario

MDM

Compatible

Registrado

Actividad

Grupos

Atributos de extension

@ Eliminar

€33 Administrar

}Q ;Tiene algin comentario?

Implementacion

‘ Alan

Copiar al Portapapt

‘ d370d7ff-cb8a-4ea8-8a65-492de2f40379

(]

‘ 367edcb1-b808-4960-b62d-5031973901d6

nJ

[si

Windows

[ 100261003476

‘ Microsoft Entra registered

‘ Maria Perez

‘ mariaperez@

M365x29060147.onmicrosoft.com

[ Ninguno

‘ g

Ningun atributo de extensién

Inicio > Usuarios > Dispositivos | Informacion general > Todos los dispositivos »

[y Ada | Propiedades

Contoso - Microsoft Entra ID

Administrar

3 Propiedades

&, Roles y administradores
& Unidades administrativas

£ Claves de BitLocker (versién
preliminar)

/2 Recuperacion de contrasefia de
administrador local

+ Habilitar () Deshabilitar

Nombre

Id. de dispositivo

Id. de objeto

Habilitado

SO

Versién

Tipo de combinacién

Propietario

Nombre principal de usuario

MDM

Compatible

Registrado

Actividad

Grupos

Atributos de extension

T e

iminar  £23 Administrar

A7 ;Tiene algtn comentario?

[Ada

Copiar al Portapa

‘ 81ce94b9-fcd4-4bbd-995a-877530db2e28

[ig]

‘ aeb98e25-ff8c-49¢2-ac2e-8744dfaae89b

o)

[si

[ 100261003476

‘ Microsoft Entra registered

‘ Jorge Rojas

[ jorgerojas@M365x29060147.onmicrosoft.com

[ Ninguno

[N

[ 22/3/2025, 18:07:33

[ 22/3/2025, 18:07:33

‘ Ninguno

NingUn atributo de extensién

Figura 50. Dispositivo 3 dado de alta en Microsoft Entra ID

Asi como también apareceran dichos dispositivos en el apartado de dispositivos
dados de alta en Microsoft Purview:
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Devices

Activity from these onboarded devices can be reviewed in features such as activity explorer or monitored by compliance solutions such as insider risk management and «
prevention (DLP). Learn more
(@ Configuration or policy sync status is not available for some devices. There are a couple actions you can take to view these device details that aren't yet available:

« Update O version for the device. Do this if the current OS version doesn't meet the minimum version for Windows and MacOS devices
« Wait for device details to appear. If the device was recently onboarded, wait for the newly onboarded machine to gather the device details

4 Export  Turn off Windows device monitoring Turn off macOS device monitoring ‘ P Sea

Filter SZ Reset N2 Filters

Days look back: 30 Configuration status: Any “ Policy sync status: Any OS: Any v OS version: Any First onboarded date: Any Valid user:
Device name Configuration status Policy sync status Last seen os
alan.cdserver.local @ Updated @ Updated Mar 28, 2025 2:27 PM Windows'1
ada.cdserver.local ® Updated @ Updated Mar 28, 2025 2:26 PM Windows11
nicolle.cdserver.local @ Updated @ Updated Mar 28, 2025 2:10 PM Windows11

Figura 51. Dispositivos dados de alta en Microsoft Purview

e Vinculacion de dispositivo a usuario

Una vez dado de alta los dispositivos que ahora son gestionados por el tenant, para poder
detectar informacion de un usuario debemos vincularlo a uno de los dispositivos que hemos
dado de alta. Para ello, se debe hacer lo siguiente:

1. Se debe descargar la aplicacion “Portal de empleados™ e iniciar sesidon con el usuario
en Microsoft Intune, una vez hecho esto aparecera la ventana de confirmacién:

Todo listo.

Se agregd la cuenta correctamente. Ya puede acceder a las aplicaciones y los servicios
de la organizacion.

Figura 52. Pantalla confirmacion Intune

73



Implementacién

Una vez hecha la configuracion de Intune, vemos que efectivamente
mariaperez@ma365x29060147.onmicrosoft.com tiene asociado un dispositivo en Entra ID:

Inicie > Dispositivos | Informacién general > Usuarios > Maria Perez

3 Maria Perez | Dispositivos

Usuario
| Buscar ‘ &« f) Actualizar 53 Administrar vista
a4 Informacién general
P Busca por nombre, id. de dispositivo u id. de objeto. <7 Adregar
. filtros
@ Registros de auditoria
o Se encontré 1 dispositivo
3 Registros de inicio de sesién
X Diagnosticar y solucionar D Nombre 11 Habilit... 0s Versién Tipo de combinacién
problemas
} Atributos de seguridad ] ] Aan @si Windows 10.0.26100.3476 Microsoft Entra reg...
personalizados
4. Roles asignados
% Unidades administrativas
&8 Grupos

[if Aplicaciones
a Licencias
Ll Dispositivos

Asignaciones de roles de Azure

Figura 53. Vinculacién usuario con dispositivo

Una vez confirmado esto, realicé el mismo procedimiento para todos los demas
usuarios que queremos dar de alta.

10.2.4.1.2 Insider Risk Management Settings

Otro requisito previo para usar esta herramienta es configurar los dominios de
confianza, de riesgo y habilitar o no la opcién de anonimato.

e Anonimato

Esta configuracion permite al administrador de alertas decidir si el nombre del usuario
que genera la alerta sera visible o permanecera oculto. Esta opcion resulta especialmente Gtil
para garantizar la imparcialidad en la evaluacion de alertas, ya que evita que el evaluador se
vea influenciado, de manera directa o indirecta, por la identidad del autor de la alerta.

Por ejemplo, podria ocurrir que el administrador de alertas conozca y tenga una
relacién de amistad con el autor de la alerta, lo cual podria influir en su criterio y llevar a
una evaluacién menos rigurosa. Por otro lado, también es posible el caso opuesto, en el que
se realice una evaluacion mas estricta debido a la percepcion personal del evaluador. En
ambos escenarios, esta ambigliedad puede ser eliminada al seleccionar una configuracion
anonimizada. De este modo, la persona encargada de evaluar no sabe quién genero la alerta,
asegurando que todos los usuarios sean evaluados de manera equitativa.

Ademas, esta configuracion de anonimato es reversible. Una vez completada la
evaluacion de las alertas, se puede desactivar para revelar la identidad de los autores, si es
necesario.

Como demostracion, he optado por mantener activado el anonimato en una de las
alertas generadas de forma temporal, mientras que en la otra he dejado visibles los nombres
desde el inicio.
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Insider Risk Management settings

Anayucs .
- Privacy
Data sharin

9 We understand how important privacy is to you and your users. For users who perform activities matching your insider risk

policies, decide whether to show their actual names or use pseudonymized versions to mask their identities.
Detection groups

() Show pseudonymized versions of usernames

Global exclusions i . . . . -
We'll show a pseudonymized version of usernames across all insider risk management features (policies, alerts, cases,

and so on).
Inline alert customization
. ° AnonylS8-988
Intelligent detections
Microsoft Teams (@ Do not show pseudonymized versions of usernames

We'll show the actual display names for all users who perform activities matching your insider risk policies.
Notifications

@ Grace Taylor
Policy indicators

Policy timeframes
Power Automate flows m

Priority physical assets

Priority user groups

I Privacy

Figura 54. IRM Settings - Anonimato

e Grupos de deteccidén de dominios

Un grupo de deteccidn permite delimitar un indicador o una exclusion global para
enfocarse en actividades de alto valor que son relevantes para la organizacion. En mi caso,
este grupo lo he utilizado para establecer una lista de dominios confiables. Estos dominios
pueden pertenecer a proveedores de la organizacion o ser aquellos que los empleados utilizan
habitualmente en sus tareas laborales.

Posteriormente, esta lista sera integrada en la configuracion de exclusiones globales.
Los dominios incluidos son los siguientes:

Edit domain group

Use this group to define variants for indicators that detect activities related to
domains.

Group name *

l Whitelist ]

Description

Dominios permitidos ]

Add domain ©

Enter one domain at a time and press Enter ]

D nclude multi-level subdomains

7T Import domains from CSV file . Export

[J  Domain Multi-level subdomains included 5 items
[J  m36S.cloudmicrosoft No
[0  hetmailcom No
[  M365:29060147.onmicrosoft.com No
D outlook office.com No
O urv.cat Ves

Figura 55. IRM Settings - Whitelist
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Es importante destacar que la creacion de esta lista dependera completamente de la
dimensién de la organizacion y de su capacidad para que el personal evalle las alertas
generadas. Por ejemplo, si una empresa utiliza el paquete Office y lo incluye en la lista de
dominios confiables, no se detectaran alertas relacionadas con inicios de sesion y cargas de
archivos en cuentas de Office que no pertenezcan a la organizacion.

Este riesgo puede considerarse aceptable en empresas de gran tamafio, con miles de
empleados, donde seria inviable evaluar millones de alertas diariamente, ya que la mayoria
de estas serian falsos positivos. Dado que este es el caso mas comun, he decidido
implementar la lista de esta manera.

En cambio, para organizaciones mas pequefias, que generan pocas alertas al dia, es
posible considerar una mayor restriccion de esta lista, eliminando los dominios relacionados
con paquetes Office y Exchange para mejorar la precision de las alertas.

e Exclusiones globales

En este apartado he afadido la lista de dominios confiables explicada anteriormente,
esto con la finalidad de que la actividad referente a estos dominios sea ignorada, ya que no
se considera de riesgo.

¢ Intelligent Detections

Se trata de configuraciones avanzadas que permiten al sistema identificar cuando una
alerta representa un riesgo mas elevado en comparacion con otras. A traves de estas
configuraciones, he definido una lista de dominios de riesgo elevado. Si estos dominios son
detectados en una alerta, el sistema incrementara su nivel de riesgo por encima del estimado
para la cantidad habitual de alertas generadas.

Por ejemplo, mientras que la deteccion de dos alertas en un dominio genérico podria
considerarse de riesgo medio, la deteccion de dos alertas en dominios incluidos en esta lista
aumentara automaticamente su nivel de riesgo a alto.

La lista es la siguiente:

-+ Add domains T Import domains from CSV file 4 Export 8 items
D Domain Multi-level subdomains included
G drive.google.com No
[] web.whatsapp.com No
[ ilovepdf.com No
] live.com No
[J gmail.com No
[J 163.com No
[J google.mail.com No
[[J docsgoogle.com No

Figura 56 IRM Settings — Dominios alto riesgo
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10.2.4.2 Indicadores de las politicas implementadas

Los indicadores son la actividad que se utiliza para identificar comportamientos o
actividades que podrian representar un riesgo interno para la organizacion. Estos, ayudan a
monitorizar y detectar actividades de empleados perjudiciales para la empresa. Se han
implementado cuatro indicadores:

e Sending email with attachments

Este indicador monitorea el envio de correos electronicos que contienen archivos
adjuntos, esto es util para identificar posibles riesgos relacionados a la transferencia de
informacion sensible fuera de la organizacion.

e Using a browser to upload files to the web

Este indicador monitorea las actividades relacionadas a la carga de archivos desde un
navegador web a una plataforma en internet. Esto es muy Util para detectar posibles riesgos
de exfiltracién de datos o transferencias no autorizadas de informacién confidencial a
servicios externos. Un ejemplo de ello puede ser subir informacion sensible a aplicaciones
web de analisis de texto, resimenes o conversores de ficheros poco fiables.

Para que este indicador funcione es obligatorio registrar los dispositivos que utilizan
los usuarios a monitorizar, ya que el registro de dispositivos permite capturar en tiempo real
todos los datos relacionados a las conexiones a internet, usando en este caso el navegador
web.

o Entering risky prompt in Copilot

Este indicador detecta cuando se envia un mensaje con informacion sensible a Copilot.
Es muy interesante ya que detecta mensajes tanto escritos como adjuntados, permitiendo un
monitoreo mas extenso.

« Receiving sensitive response from Copilot
Este indicador detecta cuando se recibe una respuesta con informacion sensible
proveniente de Copilot.
10.2.4.3 Politicas de Insider Risk Management implementadas
En la siguiente seccidn detallaremos las politicas implementadas.

10.2.4.3.1 File Uploads

Esta politica se ha implementado para detectar las subidas de archivos a dominios
externos realizadas por los empleados, incluyendo también la actividad relacionada con
introduccién de prompts y respuestas de riesgo a Copilot.

Asi como Intelligent Detections incrementa el nivel de riesgo en una alerta, afadir

los Sensitive Info Types en la captura siguiente, me permite priorizar ese contenido que la
organizacion considera sensible y aumentar el nivel de riesgo si lo detecta:
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Insider risk management > New insider risk policy
T Foliortemplte Sensitive info types to prioritize

@ Name and description Any activity associated with content that contains this sensitive info will be assigned a higher risk score

@ Users and groups

‘ + Add or edit sensitive info types 3 items

@ Content to prioritize Info type v

o Sensitiveinfo types Product Registration X
Invention_Proposal x

© Scoring

‘ Invoice X

O Tiiggering event

QO Indicators

Q Finish

Figura 57. IRM File Uploads — Contenido prioritario

Sin embargo, seguira detectando todas las alertas que se ocasionen bajo el caso de
estudio, no solo las que contengan informacion sensible, como puede verse en la imagen
siguiente:

Insider risk management New insider risk policy
@ Policy template . P . L
| Decide whether to score only activity with priority content
@ Name and description Decide whether to assign risk scores to all activities detected by this policy or only activities that include priority content. You'll choose
| activities later in this wizard, and only those with risk scores assigned will determine whether an alert is generated. Learn how priority_content
s scored
@ Usersand gr
| @ Get alerts for all activity
Risk scores will be assigned fi i whef y incl
@ Content to prioriti
l Get alerts only for activi
s will be assic I 4 tent ],
v Sensitive info types but you'll st
@ Scoring
O Triggering t
O Indicato
O Fin

Figura 58. IRM File Uploads — Deteccion de toda la actividad generada

Las politicas de Insider Risk Management necesitan detectar una serie de
secuencias 0 eventos para comenzar a estudiar a un usuario. En este caso seleccioné las
actividades de:

e Usar un navegador para subir documentos a la web
Degradar o remover una etiqueta y luego exfiltrar
Degradar o remover una etiqueta, descargarla y luego exfiltrarla
Degradar o remover una etiqueta, exfiltrarla y luego eliminarla
Degradar o remover una etiqueta, ofuscar y luego exfiltrar
Se puede ver cada uno de esos eventos en la captura de configuracion siguiente:
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Choose one or more triggering events to determine when a policy will begin assigning risk scores to a user's
activity. Learn more

_) User matches a data loss prevention (DLP) policy

Policy will start assigning risk scores when a user perfe
configured to ge severity incident
o not have any DLP policies configured. Without a DLP policy selected, this policy will not assign risk scores to user's
activity. Learn more

brms an activity matching the DLP policy you select. The DLP policy must

orts. Learn more about DLP policy requirements

@ User performs an exfiltration activity

Policy will start assigning risk scores when specific thresholds are detected for activity relating to the following indicators:
Select which activities will trigger this policy
: Downloading content from SharePoint

Sending email with attachments to recipients outside the organization
: Printing files

Creating or copying files to USB
Using a browser to upload files to the web
__ Sharing SharePoint files with people outside the organization
\:‘ Archive, obfuscate, exfiltrate, then delete
Downgrade or remove label then exfiltrate
Downgrade or remove label, download, then exfiltrate
Downgrade or remove label, download, exfiltrate, then delete
Downgrade or remove label, download, obfuscate, then exfiltrate
\:‘ Download from third-party site then exfiltrate
\:‘ Download from third-party site, exfiltrate, then delete

\:‘ Download from third-party site, obfuscate, exfiltrate, then delete

Figura 59. IRM File Uploads — Eventos desencadenantes

Estos eventos anteriormente explicados empezaran a ser estudiados cuando se supere
el umbral que he definido para cada uno de ellos. EI umbral definido es igual para todos: tres
eventos en total al dia, un evento de archivos con informacion sensible, un evento con
archivos de contenido prioritario y uno de subidas a dominios no permitidos.

A continuacion, muestro la configuracion de umbrales realizada para cada evento
desencadenante.
e Using a browser to upload files to the web seré estudiado a partir de los siguientes
umbrales:

Choose thresholds for triggering events

The policy will start assigning risk scores to activity only when specific thresholds are met for the exfiltration
activities you selected as the triggering event. Thresholds are based on the number of events recorded for an
activity per day. You can use recommended thresholds or specify your own.

(O Apply built-in thresholds ~ recommennen

@ Choose your own thresholds

Using a browser to upload files to the web

Total number of activities

Number of activities for files containing sensitive info types

Number of activities for files matching priority content

pr doy

Number of activities performed in which target is unallowed domain

per o

Figura 60. IRM File Uploads — Umbrales de eventos 1

per day
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Downgrade or remove label then exfiltrate
Total number of activities

per day

v

I
>

Number of activities for files containing sensitive info types

—
< 2

per day

Number of activities for files matching priority content

—-
>

per day

v

Number of activities performed in which target is unallowed domain

-y
< 2

per day

Activity is above user's usual activity for the day

Reset to defaults

Figura 61. IRM File Uploads — Umbrales de eventos 2

Downgrade or remove label, download, then exfiltrate

Total number of activities

w
>

per day

v

Number of activities for files containing sensitive info types

-
< >

per day

Number of activities for files matching priority content

per day

-
< >

Number of activities performed in which target is unallowed domain

-
< >

per day

Activity is above user's usual activity for the day

Reset to defaults

Figura 62. IRM File Uploads — Umbrales de eventos 3
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Los eventos de degradar o remover una etiqueta y luego exfiltrar seran estudiados a
partir de los siguientes umbrales:

Degradar o remover una etiqueta, descargarla y luego exfiltrarla, seran eventos
estudiados a partir de los siguientes umbrales:

Degradar o remover una etiqueta, exfiltrarla y luego eliminarla, es una secuencia de
eventos que serd estudiada a partir de los siguientes umbrales:
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Downgrade or remove label, download, exfiltrate, then delete

Total number of activities

[¥%]
< 2

per day

Number of activities for files containing sensitive info types

—_
>

per day

v

Number of activities for files matching priority content

—_
>

per day

v

Number of activities performed in which target is unallowed domain

Y
<

per day
Activity is above user's usual activity for the day

Reset to defaults

Figura 63. IRM File Uploads — Umbrales de eventos 4

e Degradar o remover una etiqueta, descargar, ofuscar y luego exfiltrar es una
secuencia que sera estudiada a partir de los siguientes umbrales:

Downgrade or remove label, download, obfuscate, then exfiltrate

Total number of activities

per day

98}
< 2

Number of activities for files containing sensitive info types

per day

s
L

Number of activities for files matching priority content

-
< >

per day

Number of activities performed in which target is unallowed domain

>

1 per day

W

Activity is above user's usual activity for the day

Figura 64. IRM File Uploads — Umbrales de eventos 5

Como sus nombres indican, estos umbrales detectan si el usuario ha involucrado en
sus secuencias de acciones, actividad relacionada con archivos con contenido sensible,
prioritario o dirigido a un dominio no permitido.

Lo descrito anteriormente corresponde a los eventos desencadenantes, los cuales
unicamente indican al sistema cuando debe iniciarse el analisis del comportamiento de un
usuario concreto. Sin embargo, el hecho de que se genere una alerta no depende directamente
de estos eventos iniciales, sino de si el usuario supera los umbrales establecidos en
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determinados indicadores de riesgo, que son los que realmente determinan si la actividad
observada debe clasificarse como potencialmente peligrosa o anomala.

Los indicadores de riesgo que he seleccionado para las politicas IRM los he explicado
previamente, los que he escogido en concreto para esta politica son los siguientes:

e Using a browser to upload files to the web

o Entering risky prompt in Copilot

« Receiving sensitive response from Copilot

Indicators

The following indicators are used to generate alerts for the activity detected by the policy template you selected.
Learn more

Total indicators selected: 5/90

@ Unable to select some indicators? This is because they're currently turned off in your organization. To make them available to select, you can
turn them on now.

| Choose indicators

Office indicators (0/29 selected) WV
Device indicators (1/15 selected) ~
D Select all

D Printing files

D Creating or copying files to USB

D Mounting USB to a device

D File copied to remote desktop session

D Creating or transferring files to a network share
Using a browser to upload files to the web

Microsoft Copilot experiences (preview) (2/2 selected)  new N

Select all
Receiving sensitive response from Copilot (O

Entering risky prompt in Copilot O

Figura 65. IRM File Uploads — Indicadores de riesgo

Estos indicadores son los que realmente definen cuando se va a generar una alerta y
de qué nivel sera segun la cantidad de eventos generados y el umbral definido para cada
indicador. En mi caso, he definido el mismo umbral para todos los indicadores y se generaran
alertas de File Uploads a partir de los siguientes umbrales de cualquier indicador de riesgo:

e Alertas Low: >1 Alerta/dia
e Alertas Medium: >3 Alertas/dia
e Alertas High: >5 Alertas/dia

Entonces, voy a colocar un ejemplo practico para comprender cuando se generara una
alerta File Uploads:
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Un usuario en su jornada laboral abrio tres documentos de la empresa almacenados en
su OneDrive. A ese documento le quitd la etiqueta de confidencialidad, la subi6 a
ilovepdf.com y luego la elimind del OneDrive. Esta secuencia de acciones indicaria al
sistema que debe comenzar a investigar al usuario ya que supera el umbral de eventos
desencadenantes.

Luego de esto, el usuario envia cinco documentos a un dominio cualquiera, por
ejemplo, web.whatsapp.com. Esto estaria superando el umbral de >3 eventos diarios del
indicador de riesgo “Usar un navegador para subir archivos a la web” y se generaria por lo
tanto una alerta de nivel High.

10.2.4.3.2 External emails with attachments

La finalidad de esta politica es detectar la actividad de un usuario relacionada a envios
de emails con documentos adjuntos a dominios externos.

Un aspecto clave a resaltar es que, si bien la politica de Data Loss Prevention realiza
acciones al enviar correos a dominios externos, tienen diferentes funcionalidades, ya que la
politica DLP no realiza un contaje de las alertas generadas, IRM si y ademas segun el namero
de alertas generadas y su contenido, las clasifica como riesgo bajo, medio o alto. La
implementacién de la DLP fue realizada para llevar una accion de estrategia educativa a los
trabajadores, la creacion de esta alerta IRM se realiza por la capacidad de correlacion entre
multiples acciones a lo largo del tiempo y detectar asi patrones de comportamiento
posiblemente peligrosos.

El evento desencadenante que la politica debe detectar para comenzar a evaluar la
actividad del usuario es “Sending email with attachments to recipients outside the
organization”:

Choose triggering event for this policy

Choose one or more triggering events to determine when a policy will begin assigning risk scores to a user's
activity.Learn more

_) User matches a data loss prevention (DLP) policy

Policy will start assigni
be configur

atching the DLP policy you select. The DLP policy must
mare about DLP policy requirements

Select a DLP policy

(@) User performs an exfiltration activity
Policy will start assigning risk scores when specific thresholds are detected for activity relating to the following indicators:
Select which activities will trigger this policy

[ Downloading content from SharePoint

Sending email with attachments to recipients outside the organization

Figura 66. IRM External emails with attachments — Eventos desencadenantes

El nimero minimo de actividades que debe detectar para comenzar la monitorizacion
son seis en total al dia, dos conteniendo informacion sensible, dos con contenido prioritario
y dos al dia a dominios no permitidos.
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Choose thresholds for triggering events

The policy will start assigning risk scores to activity only when specific thresholds are met for the exfiltration activities
you selected as the triggering event. Thresholds are based on the number of events recorded for an activity per day.
You can use recommended thresholds or specify your own.

\:l Apply built-in thresholds  recommenpen

(@ Choose your own thresholds

Sending email with attachments to recipients outside the organization

Total number of activities
| 6 : | per day
Number of activities for emails containing sensitive info types
| 2 : | per day
Number of activities for emails matching priority content
~
| 2 o | per day
Number of activities performed in which target is unallowed domain
——
| 2 - | per day
Activity is above user's usual activity for the day

Reset to defaults

Figura 67. IRM External emails with attachments — Umbrales eventos desencadenantes

El indicador de riesgo que he seleccionado para esta politica es “Sending email with
attachments to recipients to outside the organization”

‘7 Sending Teams messages that contain sensitive info types

\ Adding users outside the organization to a Teams priv

‘_ Adding users outside the organization to a Team

L Sharing file links with people outside organization in a Teams private channel
‘_ Sharing folder links with people outside organization in a Teams private channel
‘7 Sharing file links with people outside organization in a Teams chat

Sending email with attachments to recipients outside the organization (1/2 selected) A

Base: Sending email with attachments to recipients outside the organization

7\ Variant: Sending email to external

Device indicators (0/15 selected)

Physical access indicators (0/1 selected)

Figura 68. IRM External emails with attachments — Indicadores de riesgo

Los umbrales para definir si una alerta tiene nivel de riesgo bajo/medio/alto son:

e Alerta Low: >1 evento/dia
e Alerta Medium: >3 eventos/dia
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e Alerta High: >5 eventos/dia

10.2.5 Datalifecycle Management

Como se ha explicado anteriormente en este documento, el motivo para desarrollar
esta parte de la solucién del trabajo de fin de grado se basé en la idea de que la empresa de
abogados tenia su sistema de almacenamiento de documentos referente a registros de forma
local, almacenados de una forma muy ineficiente y desordenada.

Por ello, primeramente, se implementaron tres scripts, el primero organiza los
documentos, el segundo sube esa estructura organizada a sitios de SharePoint y el tercero
asigna propiedades mapeables (Crawled Properties) a los atributos de cada sitio de
SharePoint para posteriormente mapearlas a propiedades gestionables (Refinable String) y
aplicar un Adaptive Scope para crear politicas de retencion con los diferentes Scopes en Data
Lifecycle Management.

10.2.5.1 Script extract_fields.py

Este script permite analizar archivos PDF sin estructurar ubicados en un directorio
local y clasificarlos segun el tipo de trdmite legal y el cliente correspondiente.

El script recorre un directorio que contiene documentos PDF. Para cada archivo, se
realiza una lectura de su contenido textual mediante la libreria fitz y se aplica una serie de
reglas para:

1. Identificar el tipo de documento. Un ejemplo de ello seria: “Patente de invencion”,
“Marca nacional”, etc.

2. Extraer el nombre del cliente en base a ciertos campos especificos definidos para
cada tipo de documento.

Crear una estructura de carpetas organizada por pais, tramite y cliente.

Copiar el documento original a su carpeta correspondiente dentro del arbol
estructurado “Arbol_Sites”.

En cuanto a la estructura de procesamiento, realicé lo siguiente:

« Defini un diccionario “campos” que asocia cada tipo de documento con un c6digo
de zona, por ejemplo "Spain_Patents", y los campos clave que se deben buscar en el
PDF.

o Lafuncién ‘buscar_tipo’ detecta si un PDF contiene términos clave que identifiquen
su tipo.

o Unavez identificado el tipo, se ejecuta extraer_campo para localizar el valor (cliente)
asociado al documento.

o Por Gltimo, ‘agregar_nodo’ lo que hace es agregar el archivo dentro de un directorio
en base a los datos del cliente.

Como resultado de su ejecucion, el script genera un arbol de carpetas ordenado por pais
y cliente, donde cada documento queda archivado en funcion de su contenido. Esta estructura
la utilizo luego con los scripts de automatizacién de SharePoint para generar los Sites
correspondientes y cargar los documentos en las bibliotecas correctas.

A modo ilustrativo, se muestra el directorio de pruebas desordenado inicial:
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X +

J > Escitorio > TFG Pruebas >

‘N Ordenar ~
Nombre Fecha de modificacion Tipo
B Exira 103/ : Carpeta de archivos
B Nueva carpetz 103/ : Carpeta de archivos
: 00022 .pdf 3/ g Microsoft Edge Pl
: 000237458-0001.pdf ETF g Microsoft Edge Pl
: 000389994-0001.pdf 5/03/z g Microsoft Edge PD..
: 000389994-0002.pdf Microsoft Edge Pl
Microsoft Edge PD..
Microsoft Edge PD..
Microsoft Edge PD..
Microsoft Edge PD..
Microsoft Edge Pl

Microsoft Edge PD..

Figura 69. DLM — Almacenamiento local inicial
Tras aplicar el script, quedan organizados de la siguiente forma:

(] Escritorio >  Arbol Sites >

Nombre i6 Tipo
@ EuropeanUnion_Industrial Desig ’ 44 Carpeta de archivos
BB UnitedStates_Trademarks 202 44 Carpeta de archivos
ain_Trademarks 20: 244 Carpeta de archivos
B EuropeanUnion_Trademarks y 44 Carpeta de archivos
in_Mode y : Carpeta de archivos

pain_Patents 20 44 Carpeta de archivos

[J > Escitoio > ArbolSites > EuropeanUnion IndustrialDesigns

W . Ordenar ~
Nombre echa de i Tamario
I Ad Rem Technology Société A Respo
B Ansell Healthcare Europe Nv
B B-tech International Limited
chivos

Pure International Limited Carpeta de archive

Figura 71. Ejecucion script extract_fields, segundo nivel

86



Implementacién

@] J > Escritorio > Arbol Sites > EuropeanUnion_IndustrialDesigns > Pure International Limited

M Ordenar ~ = Ver ~

Nombre Fecha de modificacion Tipo Tamafio

b 000027693-0001.pdf 16/03/2025 19:44 Microsoft Edge PD... 704 KB

E 000027701-0001.pdf 16/03/2025 19:44 Microsoft Edge PD... 883 KB

Figura 72. Ejecucion script extract_fields, ficheros

10.2.5.2 Script create_sites.psl

Para automatizar la creacion de la arquitectura documental en SharePoint, se ha
desarrollado el script create_sites.psl, cuya finalidad es generar sitios (Sites), bibliotecas
(Document Libraries) y cargar documentos al Site clasificados previamente en el sistema
local.

La finalidad de este script es generar sitios (Sites) de SharePoint, bibliotecas y cargar
todo el &rbol de directorios que generé en el script anterior.

Este script esta disefiado en PowerShell y se apoya en el mddulo PnP.PowerShell, que
es lo que nos proporciona poder interactuar con SharePoint Online y afiadir Sites.

El script sigue las siguientes fases:

1. Funcién “verifyModule” comprueba si el médulo esté instalado y en una version
igual o superior a la requerida (1.9.0). Si no es asi, intenta instalarlo automaticamente
0 proporciona instrucciones al usuario para realizarlo manualmente.

2. AddPnPSites se encarga de verificar si existe un sitio con la URL esperada. En caso
de que no exista, lo crea como Team Site asignando como propietario una cuenta
administrativa. Esta funcion se ejecuta para cada carpeta padre en el directorio base

“Arbol_Sites’”, generando un sitio por pais y tramite.

3. Ahora se crearia las bibliotecas necesarias para nuestra aplicacion web. Estas son
“Pending Appointments” y “Clients”. ES importante resaltar que estas bibliotecas se
crean Unicamente si no existen previamente, lo que permite la ejecucion repetida del
script sin causar duplicidades.

4. Finalmente tenemos la funcién UploadFilesToLibrary que lo que hace es recorrer los
archivos dentro de cada carpeta del arbol de directorios “Arbol_Sites” y los sube a la
biblioteca “Clients” del sitio que corresponda segun la estructura de los directorios.
La ruta relativa dentro del sitio respeta la estructura de carpetas original. Cada
archivo es afadido con Add-PnPFile

Como resultado de la ejecucion, el sistema genera automaticamente una estructura de
sitios SharePoint organizada y alineada con el disefio previamente explicado en la seccion

de “Disefio” de este trabajo de fin de grado.

A continuacion, se muestra el resultado esperado de la ejecucion del script:
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Creando/verificando sitio: EuropeanUnion_Trademarks (https://m365x29060147.sharepoint.com/sites/EuropeanUnion_Trademarks)
https://m365x29060147.sharepoint.com/sites/EuropeanUnion_Trademarks

Creando la biblioteca 'Clients' en https://m365x29060147.sharepoint.com/sites/EuropeanUnion_Trademarks

Creando la biblioteca 'Pending Appointments' en https://m365x29060147.sharepoint.com/sites/EuropeanUnion_Trademarks

MicroTech.pdf
Kleindienst Daten..
CDTCabletech.pdf
Chiraltech.pdf
DoxTech.pdf
Genentech.pd#
Drytech.pdf
Concordia.pdf
Millitech.pdf

PeopleToPeople.pdf

File
File
File
File
File
File
File
File
#ile

File

443844 16/03/2025 18:56:42

500505 16/03/2025 18:56:

354653
39302§
36132§
364180
474553
352448
388385
364005

275094

16/03/2025

16/03/2025
16/63/2025
16/03/2025
16/03/2025
16/03/2025
16/03/2025
16/03/2625

16/03/2025

1
:56:
s
:87:
:587:
:87:
:57:
50/

:87:

ue

51

56

01

06

10

14

19

23

28

TechnicallyElite... File

HighTechProgramm... File 399995 16/03/2025 18:57:33

Figura 73. Ejecucion script create_sites

Tras ejecutar el script, se crean los sitios de SharePoint segun la estructura del arbol
de directorios generado previamente:

n EuropeanUnion_IndustrialDesigns Grupo p * Siguiendo S 1 miembro
Home ° + New v T Upload v B Editingridview f@ Sync (3 Add shortcut to OneDrive [ Pin to Quick access — All Documents ¥ 57 @D Details
Conversations
Documents Clients [y ~
Corpartio o fiusot.. )  Name Modified Modified By JAdd column}
Notebook Ad Rem Technology Société A Responsabilité Limitée
Pages “Ansell Healthcare Europe Nv
Clients B-tech International Limited
Pending Appointments “Carlsson Autotechnik Gmbh
Site contents Pure International Limited !
Figura 74. Ejecucion script create_sites, primer nivel de directorios
u EuropeanUnion_IndustrialDesigns Grupo privado % Siguiendo S 1 miembro
Home = T Upload v B Editingridview [ Share <@ Sync © Copylink [Z) Add shorteut to OneDrive All Documents ¥ > €D Details
Conversations
Documents Clients > Pure International Limited
Compartido con nosot : Name Modified O ~ Modified By ~ +  Add column
Notebook ~000027693-0001 pdf 7 minutes ago Microsoft CDX
Pages 000027701-0001 pdf nutes ag Microsc
Clients

Pending Appointments

Site contents

oo Aaregar chat en

Figura 75. Ejecucidn script create_sites, segundo nivel de directorios

Y dentro de cada directorio, tendriamos todos los tramites realizados para ese registro
en concreto. En este caso, solo un fichero pdf el cual es el registro realizado.
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10.2.5.3 Script config_sites.psl

Una vez creada la arquitectura de Sites en SharePoint y cargados los documentos
correspondientes, es necesario aplicar un mecanismo de clasificacion que permita vincular
dichos Sites a politicas de retencién mediante Adaptive Scopes en Microsoft Purview. Para
ello, se ha desarrollado el script config_sites.psl, cuya finalidad es asignar propiedades
mapeables (crawled) personalizadas a cada Site segun los criterios definidos previamente en
el apartado de disefio.

El proposito del script es recorrer una lista de sitios proporcionada en un archivo .csv,
verificar si ya tienen asignada una clave personalizada (por ejemplo, GeneralRetention), y,
si no es asi o si se permite sobrescribir, aplicar dicha propiedad con el valor correspondiente.
Este proceso es fundamental para que las politicas de Data Lifecycle Management que van
a crearse puedan filtrar y aplicar reglas sobre los Sites mediante los RefinableString
Properties que van a configurarse.

El script realiza las siguientes tareas:

e La funcion verifyModule comprueba que el médulo PnP.PowerShell esté instalado
y en su version minima requerida (1.9.0). Si no lo esté, el script finaliza o sugiere al
usuario actualizar el modulo.

e La funcion verifyCsvLocation comprueba que el archivo .csv esté disponible,
correctamente formateado y genera un archivo de log (log_file.csv) donde se
registran todas las acciones, incluyendo errores, sitios omitidos u operaciones
exitosas.

e El script importa el archivo .csv, que debe contener al menos una columna con las
URLSs de los sitios (Url) y otra con la clave personalizada que se desea establecer.
Luego recorre cada filay:

- Conecta al sitio correspondiente usando Connect-PnPOnline.

- Verifica si la propiedad clave ya existe.

- Si no existe, o si se permite sobrescribir (-overwrite), aplica la clave:valor
mediante Set-PnPAdaptiveScopeProperty.

- Si falla cualquier operacion, lo registra en el archivo de log con una explicacion
detallada.

A lo largo de la ejecucion se contabilizan los sitios completados, fallidos y omitidos.
Al finalizar, el script muestra un resumen de la ejecucion y destaca si hay errores a revisar
en el log generado.

Una propiedad mapeable (crawled property) no es utilizable por si misma, necesita
mapearse con una propiedad gestionable (Refinable String). Una vez sea vinculada la
clave:valor a la propiedad refinable por primera vez, no hara falta volver a hacer todo este
proceso, con ejecutar el script ya sera suficiente.

10.2.5.4 Proceso de vinculacion de Crawled Property a Refinable String

A continuacién, se ensefian los pasos a seguir para poder vincular una propiedad
mapeable a una propiedad refinable:

1. Se debe ingresar al Search Schema y buscar la propiedad mapeable creada, en este
caso fueron GeneralRetention y SpecialRetention:
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Search

Managed Properties | |Crawled Properties| | Categories

Use this page to view or modify crawled properties, or to view crawled properties in a particular category. Changes to pr
level.

Enter a name or partial name in the "Crawled properties” field to list matches. Click "Load All Crawled Properties” to view

The crawled property list displays each property's name and managed property mapping as "Property Name" and "Mapg
was found. Crawled properties may have duplicate names, but they will belong to different categories. The last two colur
property at a higher scope. If crawled properties with same name and property set Id exist in different scopes, the lower
high is Site Collection -> Tenant -> System. An overridden property will be greyed out and can only be modified at the s

—Filters

Crawled properties [Retention

Category All hd

[J Show unaltered property names

PROPERTY NAME MAPPED TO PROPERTY

Figura 76. Propiedades mapeables

2. Se debe realizar la vinculacion de la propiedad mapeable (crawled property) a la
propiedad refinable (propiedad gestionable)

Search

Managed Properties | |Crawled Properties| | Categories

Use this page to view or modify the settings of this property. Note that the settings that you can adjust depend on your current authorization level.

Name and information Property Name: GeneralRetention

Name and description of the
crawled property. This information
on the crawled property is emitted
by the filter or protocol handler.

Category: SharePoint
Property Set ID: 00130329-0000-0130-c000-000000131346

Mappings to managed RefinableString00(Text) a
properties

Map this property to one or more )
managed properties. Add a Mapping

Remove Mapping

Figura 77. Vinculo entre propiedad mapeable y propiedad refinable
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Una vez hecho esto, se debid esperar unas horas para que se hiciera todo el proceso
interno de mapeo realizado por los indexadores de Microsoft.

A continuacion, adjunto un resumen de las diferentes fases:

SharePoint search SharePoint search
crawl process crawl process
Custom property 0 Crawled property Q

Managed property

added to mapped to
managed property

in search schema

can be used in a
query

SharePoint site Cuataied Jeesfersiizy

property bag

Added by you Automatically Mapped by you Used in an
created adaptive scope

RefinableString00-199 simple or
RefinableDate00-19 advanced query

Refinablelnt00-49

Figura 78. Resumen fases vinculo propiedad mapeable y propiedad refinable (Microsoft, 2022)

10.2.5.5 Creacion de politicas de retencion

Una politica de retencion tiene como objetivo definir el periodo durante el cual un
contenido debe conservarse antes de ser eliminado de forma automatica.

En el contexto de este proyecto, las politicas de retencion se aplican a los documentos
almacenados en bibliotecas de sitios de SharePoint, segin el pais de registro y el tipo de
tramite legal correspondiente.

10.2.5.5.1 Creacién de Adaptive Scopes

Para evitar aplicar manualmente cada politica a sitios especificos, se ha optado por el
uso de Adaptive Scopes (ambitos adaptativos). Este enfoque permite definir reglas
dinamicas que seleccionan automéaticamente los sitios de SharePoint a los que debe aplicarse
una politica, en funcion de propiedades refinadas (managed properties) configuradas
previamente.

En este caso, los Adaptive Scopes se basan en el valor de las propiedades
RefinableString00, y RefinableString01, las cuales fueron asignadas a cada sitio tras la
ejecucion del script config_sites.psl y el mapeo correspondiente de su crawled property
asignada. Dicha propiedad representa un par de clave:valor, donde la clave representa el tipo
de retencion a aplicar, y el valor representa la duracion del periodo de retencion. En este
caso, fueron las siguientes:

¢ RefinableString00:3years
e ReginableString00:12years
e RefinableString01:1year

Es importante recordar que son dos Refinable Strings ya que el RefinableString00 esta
destinado a definir la duracion general de un sitio segun la duracion de renovacion del tramite
y el RefinableString01 esta destinado a definir un plus de un afilo méas sobre la duracion
general si asi se desea. Cada uno de estos pares clave:valor formara un ambito adaptativo y
requerird la definicion de una query de Microsoft (KQL) en cada uno de ellos.

Con propésitos de simplicidad, se adjunta solo un ejemplo de uno de los scopes
definidos:
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Create adaptive scope

Q@ MName Create the query to define SharePoint sites

0‘ ad The query consists of one or mare SharePoint property/value combinations used to define the sites you want this scope to apply to. You can
‘ i unit refine the query by grouping attributes and connecting them using AND and OR operators. Learn more

@ scope type Simple query builder

RefinableString00="12years"

Figura 79. Creacién de query de Adaptive Scope

En resumen, se crearon tres scopes, Uno para cada query respectivamente:

1. PatentModelDesign_Scope
2. Trademarks_Scope
3. PlusYear_Scope

10.2.5.5.2 Politica de retencién general de doce afios

Esta politica utiliza el scope de Trademarks_Scope. Lo Unico que tiene es la asignacion
del scope y la definicion oficial del periodo de retencidn, el cual serd doce afios. Aplicara
esta retencién de forma dindmica a todos los sitios que tengan asignada la propiedad
RefinableString00:12years.

Decide if you want to retain content, delete it, or both

Retain items for a specific period
Items will be retained for the period you choose.

Retain items for a specific period

of | 15 : years | ~ | months [ 0 : days
Custom hd ‘

Start the retention period based on

| When items were last modified ~ |

At the end of the retention period
Delete items automatically
Do nothing

Retain items forever
ltems will be retained forever, even if users delete them.

Only delete items when they reach a certain age
Items won't be retained, but when they reach the age you choose, we'll delete them from where they're stored.

Figura 80. Asignacién temporal de doce afios — DLM

10.2.5.5.3 Politica de retencion general de tres afios

Esta politica de retencién usa el scope PatentModelDesign Scope mediante su
asignacion en la configuracion. Retiene por tres afios el contenido de todos los sitios de
SharePoint que tengan asignada la propiedad refinable 00 con el valor 3years:
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Decide if you want to retain content, delete it, or both

Retain items for a specific period
Items will be retained for the period you choose.

Retain items for a specific period

ow] : years | 5 : months 0 : days

Custom

Start the retention period based on

‘ When items were last modified v
At the end of the retention period

Delete items automatically

Do nothing

Retain items forever
Items will be retained forever, even if users delete them.

Only delete items when they reach a certain age
Items won't be retained, but when they reach the age you choose, we'll delete them from where they're stored.

Figura 81. Asignacion temporal de tres afios — DLM

10.2.5.5.4 Politica de retencion extra de un afio

Esta politica de retencion es un poco diferente, ya que para dar flexibilidad al sistema
se ha implementado de tal forma que sea una etiqueta. De esta manera, todos los sitios de
SharePoint tienen su retencion general aplicada dependiendo del sitio, pero, ademas, tienen
la opcidn de usar esta etiqueta de retencion en algunos documentos, lo que les permite
almacenar por un afio mas todo lo que etiqueten.

Para ello usa el scope PlusYear_Scope, y define un periodo de retencién de un afio:

Define the retention period
Specify how long the retention period should be

Retain items for

| Custom ‘

of | 1 : ‘ years ‘ 0 A ‘ months ‘ 0 : | days

Start the retention period based on

| When items were last modified

+ Create new event type

Figura 82. Asignacion temporal de un afio — DLM

Para mayor claridad, en la siguiente figura se ensefia un ejemplo de como el usuario
puede seleccionar una etiqueta para su documento, y entre las opciones esta la etiqueta de
retencion PluslYear, la cual retiene los documentos por un afio.
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ﬂ Spain_Patents Private group % Following & 4 members

a = c - . " - — p
Home & Editingridview @ Open v [ Share 3 Copylink T Delete 5 Pintotop = AllDocuments ¥ X Tselected 57 G Details

Conversations Invol
X

Pending Appointments [y - Invoice None

Innovat
[N Name v Modified © Modified By - + Add column Plus1Year getain for 1 year

Notebook

Pages @ Confidentiality agreementdocx March 22

Clients @  Factura - SkyTech INV-2025001.docx

®

Pending Appointments © @ Invoice INV-2025001 - Innovatec

Site contents @5 PosibleClienteFulano.docx

N @ Potentional Idea - AeroDrive.docx

@7 Potentional Idea.docx

Figura 83. Etiqueta de retencion — DLM

10.3 Fase de aplicacién web

La aplicacion web desarrollada ofrece la interfaz necesaria para gestionar la reserva de
citas legales, la generacion de acuerdos de confidencialidad y facturas, la proteccion de dicha
informacion y su integracion con servicios en la nube como Microsoft 365 para agendar citas
en los calendarios y enviar correos de confirmacion y subir los archivos generados a los
espacios de trabajo compartidos SharePoint, ademas de integrarse con toda la proteccién de
datos ofrecida por la fase de proteccion de datos anterior.

10.3.1 Backend

Esta fase se ha desarrollado integramente en Java con Spring Boot, estructurada en
capas con separacion de responsabilidades: controladores, servicios, DTOs, respuestas y
seguridad, integrando Microsoft Graph AP como pieza fundamental en el desarrollo de esta
APl REST.

10.3.1.1 Configuracion del cliente de Microsoft Graph

El backend desarrollado para esta aplicacion web requiere interactuar con diversos
servicios de Microsoft 365, como el calendario de Outlook, el correo electronico v sitios de
SharePoint. Para ello, se ha utilizado el SDK oficial de Microsoft Graph para Java, el cual
necesita de una configuracién previa para operar correctamente de forma autenticada.

e Registro de aplicacion en Microsoft Entra ID

Antes de poder consumir la APl de Microsoft Graph, ha sido necesario registrar una
aplicacion en el portal de Microsoft Entra ID. Este registro permite que el backend actle en
nombre del usuario autenticado para realizar operaciones como crear eventos, enviar correos
o subir archivos.

La aplicacion fue configurada con los siguientes parametros clave:

e Tipo de permisos: Se han asignado permisos delegados, lo que significa que la
aplicacién actta en nombre del usuario que ha iniciado sesion.

e Permisos concedidos: Calendars.ReadWrite, Mail.Send, Sites.ReadWrite. All
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« Meétodo de autenticacion: Se ha configurado el cliente de Microsoft Graph mediante
el flujo de credenciales de cliente, en el que la aplicacidn se autentica directamente
ante Microsoft Entra 1D usando su clientld, clientSecret y tenantld. Esto permite
realizar operaciones sin intervencion del usuario.

10.3.1.1.1 Clase GraphClientConfiguration.java

Esta clase encapsula la configuracion de autenticacion e inicializacion del cliente de
Graph:

o Define un GraphServiceClient, inyectado mediante Spring con @Bean y reutilizado
en toda la aplicacion.

e Utiliza un proveedor de credenciales (TokenCredential AuthProvider) construido
sobre un objeto ClientSecretCredential, que se configura con el Client 1D, Client
Secret y Tenant ID de la aplicacion registrada en Microsoft Entra ID. Solicita los
scopes necesarios definidos en el registro de la aplicacion.

Esta arquitectura permite que todos los servicios del backend que necesitan interactuar
con Microsoft 365 lo hagan de forma centralizada y segura, sin duplicar logica de
autenticacion.

El cliente configurado en GraphClientConfiguration es inyectado y utilizado por los
siguientes servicios:

1. CalendarService: Creay consulta eventos en calendarios de empleados.

2. EmailService: Envia correos electrénicos de confirmacién a clientes y abogados.

3. SharepointUploadService: Realiza la subida de documentos a bibliotecas de
SharePoint y gestiona carpetas de clientes.

10.3.1.2 Controladores

Los controladores son las clases que reciben las peticiones HTTP del cliente frontend y
delegan la logica en los servicios correspondientes. Todos los controladores estan definidos
como @RestController y exponen rutas bajo /api/v1.

10.3.1.2.1 CalendarController.java
Este controlador permite lo siguiente:

o Consultar la disponibilidad de los empleados de un determinado departamento (GET
/calendar/{departmentld}).

« Crear un evento en el calendario de un abogado (POST /calendar).

Este ultimo requiere autenticacién (rol PAID) y valida el cuerpo de la peticion usando
NewEventDTO, que esta anotado con restricciones como @NotNull o @NotBlank.

10.3.1.2.2 PaymentController.java
Expone un Unico endpoint para simular el pago de la cita (POST /payment/).

A partir del nombre recibido en el cuerpo de la peticion, se genera un token JWT firmado,
que es devuelto en una cookie segura y HTTP-only. Este token identifica al cliente en los
pasos posteriores del flujo, sin este token el cliente no podra agendar visitas en el calendario
del abogado, ni tampoco podré actualizar SharePoint con un nuevo documento. Es una
medida de control que garantiza que realiza una accion un usuario identificado por su nombre
en este entorno simulado.
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10.3.1.2.3 SharepointUploadController.java

Expone la ruta POST /sharepoint. Como se menciond anteriormente, esta esta
protegida por autenticacion PAID, y permite subir documentos al Site de SharePoint
correspondiente. Recibe un UploadDocumentsDTO que contiene un DocumentDTO con los
datos del proyecto y del autor, ademas de los datos del abogado con el que esta reservando
la cita y el pais donde quiere realizar su registro.

10.3.1.3 Servicios

Los servicios contienen la l6gica funcional de negocio. Cada uno de ellos encapsula una
parte especifica del flujo de trabajo.

10.3.1.3.1 CalendarService.java
Contiene dos métodos principales:

o getAvailabilityByDepartment(String departmentld): consulta, mediante Microsoft
Graph API, la disponibilidad horaria de todos los empleados de un departamento. El
resultado se devuelve en un objeto UserAvailability, que representa las franjas
ocupadas para cada empleado en un TimeRangeResponse junto con su nombre y
email.

o addEventToUserCalendar (NewEventDTO dto): crea un evento en el calendario de
un empleado utilizando GraphServiceClient, configurando el cuerpo del evento y
programando el bloque horario indicado. Tras haber conseguido agendar una cita en
el calendario del abogado, al final de este método se llama al emailService para
enviar un correo de confirmacion a los usuarios involucrados.

10.3.1.3.2 EmailService.java

Este servicio se encarga de enviar un correo de confirmacion de cita tanto al cliente como
al abogado. Utiliza GraphServiceClient para construir el mensaje y definir a los
destinatarios. Incluye como campos el nombre del autor, la fecha y el motivo del encuentro.

10.3.1.3.3 PaymentService.java

Simula el proceso de pago y genera un JWT con el nombre del cliente como
identificador. Internamente utiliza JwtUtils para firmar el token y construir una cookie
HttpOnly.

10.3.1.3.4 DocumentGeneratorService.java

Genera dos documentos en base a la informacion recibida y en base a las plantillas del
sistema. Recoge las plantillas y rellena los espacios delimitados por {{$variable}} y genera
los siguientes documentos:

e Un acuerdo de confidencialidad.
« Una factura por el tramite solicitado.

Ambos documentos se devuelven como arrays de bytes, preparados para ser subidos a
SharePoint con el graphClient. Se ha decidido que el formato a subir sea .docx ya que esto
permite la integracion con el proceso de clasificacion y cifrado de una forma mas sencilla.

10.3.1.3.5 SharepointUploadService.java

Este servicio cumple con muchas funcionalidades de la aplicacion, se explican a
continuacion:
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e DbuildSiteName(String country, String service): Determina el sitio de SharePoint
adecuado en base al pais y tramite.

o Se conecta al Site de SharePoint usando GraphClientConfiguration.

o uploadFiles: Este método es el que se encarga de subir los documentos generados a
la carpeta correcta dentro de la biblioteca “Pending Appointments”.

El sistema aprovecha las politicas de retencidn creadas y se aplican, asi como también
se etiquetan los documentos y en cuanto a los acuerdos de confidencialidad, restringe su
acceso solo para los abogados pertenecientes al grupo IntellectualPropertyAgent.

10.3.14 DTOs (Data Transfer Objects)

Los DTOs definen los objetos que se reciben en los cuerpos de las peticiones. Todos
ellos incorporan anotaciones de validacion como @NotBlank, @Email, @Size, que
permiten validar los datos antes de que lleguen al endpoint correspondiente.

10.3.1.4.1 NewEventDTO.java

Contiene:

e Correos del empleado y cliente.
e Nombre del autor.

e Fechay hora de inicio y fin.

e Descripcidn de la reunion.

Se usa en la creacion del evento de calendario.

10.3.1.4.2 UploadDocumentsDTO.java
Incluye:

e DocumentDTO.
e Pais del tramite.

Se utiliza para subir documentos al SharePoint.

10.3.1.4.3 DocumentDTO.java

Contiene la estructura de un documento de acuerdo de confidencialidad o factura.
Estos campos se utilizan para posteriormente rellenar los espacios de los .docx plantilla
y generar los documentos nuevos. Contiene campos como:

Nombre del proyecto.
Autor del proyecto.
Tipo de documento.
Descripcion de la idea.

10.3.1.4.4 PaymentDTO
Contiene el campo:

e Nombre del cliente.

10.3.1.5 Clases de respuesta
Estas clases definen respuestas estructuradas.
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10.3.1.5.1 UserAvailability.java
Agrupa la disponibilidad horaria de un empleado en un dia determinado. Contiene:

e ID y nombre del empleado.
o Lista de TimeRangeResponse.

10.3.1.5.2 TimeRangeResponse.java
Define una franja horaria con:

o Start: fechay hora de inicio (DateTimeResponse).
o End: fechay hora de fin (DateTimeResponse).

10.3.1.5.3 DateTimeResponse.java
Encapsula campos date y time como cadenas.

10.3.1.6 Seguridad

El sistema de seguridad se basa en el uso de JSON Web Tokens (JWT) y cookies seguras.
Toda peticion a endpoints sensibles requiere la validacion del token. A continuacion, indico
las clases relacionadas con la seguridad y enumero sus tareas:

10.3.1.6.1 JwtUtils.java
Genera y valida los JWT. Incluye:

o Firma con clave secreta.
o Extraccion de nombre de usuario.
o Comprobacidn de expiracion.

10.3.1.6.2 TokenFilter.java

Filtro que intercepta cada peticion, lee el token desde la cookie y lo valida antes de
permitir el acceso.

10.3.1.6.3 WebSecurityConfig.java
Define la configuracion de Spring Security:

o Permite el acceso sin autenticacion a ciertos endpoints.
o Requiere rol PAID para otros.
o Registra el filtro TokenFilter.

10.3.2 Frontend

El frontend de la solucion ha sido desarrollado con React utilizando TypeScript, con
una estructura modular que facilita la reutilizacion y el mantenimiento del codigo. Se han
definido varios componentes principales en el directorio components y un conjunto de
utilidades en api. A continuacién, se explican los elementos mas relevantes de la
arquitectura.

98



Implementacién

10.3.2.1 Conexion con la APl y manejo de datos

Para la comunicacién entre el frontend y el backend se ha configurado un proxy en el

archivo vite.config.ts que redirige las llamadas del cliente a los endpoints del backend Spring
Boot. Esto permite evitar problemas de CORS durante el desarrollo.

Ademas, se ha centralizado la I6gica de llamadas HTTP utilizando dos archivos:

axiosConfig.ts: Define una instancia personalizada de Axios con una URL base
(/api/v1) que permite abstraer las llamadas y aplicar configuraciones comunes como
cabeceras 0 manejo de errores.

useFetchData.ts: encapsula llamadas GET de manera asincrona. Es utilizado, por
ejemplo, en CalendarStep.tsx para obtener la disponibilidad horaria de los abogados.

10.3.2.2 Componentes principales

A continuacién, se describen los componentes desarrollados y su papel dentro del flujo

de la reserva:

AppointmentFlow.tsx

Componente principal que gestiona todo el flujo de reserva utilizando un
sistema de pasos. Internamente controla el estado global de la cita mediante useState
y renderiza los distintos pasos (ServiceCard, CalendarStep, ClientFormStep,
ConfirmationStep) segun el progreso del usuario.

ServiceCard.tsx

Componente de seleccion visual del tipo de tramite legal. Permite al usuario
elegir entre opciones como marcas, patentes o modelos de utilidad. Se destaca por su
disefio interactivo que muestra el botdn de accion al pasar el cursor.

CalendarStep.tsx

Muestra las fechas y franjas horarias disponibles para cada abogado en base
al tipo de servicio seleccionado. Este componente realiza una Illamada a la API
/calendar/{departamento_empleado} mediante useFetchData, procesa los datos, y
genera dindmicamente los slots disponibles a partir de la l6gica de disponibilidad.

ClientFormStep.tsx

Formulario que permite introducir todos los datos del cliente y del proyecto.
Implementa validacion basica de campos obligatorios. Este paso recopila los datos
requeridos para generar la factura y el acuerdo de confidencialidad para el usuario
que esta agendando la visita.

ConfirmationStep.tsx

Muestra un resumen completo de la cita y los datos introducidos. Permite
confirmar la cita. Una vez confirmado los datos, se llama al {handleConfirm}
presente en el AppointmentFlow, lo cual desencadena las llamadas finales al
backend, lo que inicia el proceso completo de reserva, pago, generaciéon de
documentos, subida a SharePointy envio de correos con todos los useState generados
en los pasos anteriores los cuales estan preparados para su uso.

Stepper.tsx

Encargado de mostrar visualmente el progreso del usuario en los distintos
pasos del flujo de reserva. Es un componente reutilizable que permite resaltar el paso
activo y los completados.
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10.3.2.3 Tipos e interfaces

El proyecto cuenta con un directorio Ilamado types, donde se centraliza la definicion
de todas las interfaces TypeScript utilizadas a lo largo de la aplicacion. Este enfoque modular
y tipado permite mantener la coherencia entre componentes, facilita el mantenimiento y
reduce errores en tiempo de desarrollo.

10.3.2.3.1 types/index.ts

Este archivo contiene las estructuras de datos clave del frontend, reflejando los objetos
que se reciben o se envian al backend. También define los modelos utilizados internamente
en los estados de los componentes.

Entre las interfaces més relevantes se encuentran:

1. NewEventDTO
Define la estructura que se utiliza para crear un nuevo evento en el calendario
de Microsoft 365. Incluye informacion tanto del cliente como del abogado:

« Email y nombre del empleado
o Email y nombre del cliente

e Fecha

« Datos de reunion

2. DocumentDTO
Representa los datos necesarios para generar los documentos PDF del acuerdo
de confidencialidad y la factura:

« Datos del autor
o Informacion del proyecto

3. LegalServiceType
Es un tipo enumerado restringido que representa los posibles servicios legales
disponibles:

e 'marcas’, 'patentes’, ‘modelos’, 'industrial’

4. LegalService
Objeto que describe un servicio legal mostrado en la interfaz:

o id (clave Unica basada en LegalServiceType)
o Nombre, descripcion e icono (para renderizado visual)
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11 Evaluacion

En esta seccidn se evalud las tres fases de forma independiente: Fase de proteccion de
datos, fase de usuarios hibridos y fase de aplicacién web. En las dos primeras fases se ha
incorporado multiples capturas para un mejor entendimiento del funcionamiento de la
tecnologia implementada, con sus respectivos cuadros resumen para los casos que no han
sido adjuntados como captura, con la finalidad de simplificar la extension de este documento.

11.1 Fase usuarios hibridos

Esta seccion abarca todas las verificaciones realizadas para confirmar que la
configuracion de la identidad hibrida ha sido realizada con éxito.

e Verificaciones de que el equipo “Nicolle” se afiadié correctamente al dominio: El
usuario debe poder iniciar sesion en su ordenador bajo el nombre de su dominio.

1. Creamos un nuevo usuario en el Administrador del Servidor:

- @l I st Herrarmienias S Ver Ay s

Propiedades: Rafacl Fernandez M ? X

AREAS ¥
| Arch Accién Ve Ayud Perfl de Servicios de Esciitor remoto. com+
o 2 S0 XEE HeE P TER Marcado Entomo Sesones Control remoto
=] General Dieccion  Cuenta  Perfil  Teléfonos Organzacién  Miembrode e Windows
. Usuarios y equipos de Active Dir|| Nombre Tipo Descripcién
Consultas guardadas b&Admms.de\ . Grupodesegu. Administradores designa.. Nombre de inicio de sesién de usuario:
v = C“ZWE""W' & Controlador_  Grupo de segu_  Todos los controladores .. @cdseverlocal
uiltin
Computers 2, controlador..  Grupo de segu..  Se pueden clonar los mie.. Nombre de inicio de sesién de usuario (anterior a Windows 2000):
2 Controlador.. Grupo de segu..  Los miembros de este gr.
& Domain Controllers £33 ‘ p &l sesteq CDSERVER! rafaelfmontano
DnsAdmins ~ Grupo de segu..  Grupo de administrador.

ForeignSecurityPrincipals
| Managed Service Accoun 2 DnsUpdatePr.. Grupo desegu..  Clientes DNS que tienen . Horas de inicio de sesin. Iniciar sesion en. drid, Parfs
s %Emcrprisc D.. Grupodesegu.. Los miembros de este gr..

B Equiposdel .. Grupo desegu.. Todas los servidores y es..

Grupodere. Grupodesegu..  Los miembros de este gr.

Desbloguear cuenta

BGrupodere.  Grupodesegu.  Los miembros de este gr...

Roinvitado Usuario Cuenta integrada para el... =
iebe cambiar la contrasefia en el siguiente inicio de sesion

o puede cambiar la contrasefia

B Invitados del.. Grupo de segu..  Todos los invitados del d..
o

egu.  Los miembros de estegr.. 7] Amacenar contrassfia utiizando cirado reversible

egu.  Los miembros de este gr.

B publicadores..  Grupo de sequ..  Los miembros de este gr... La cuenta expira
& Rafael Ferna..  Usuario ® Nunca
Grupo desegu..  Los servidores de este gr. O Fin de: sabado ,12de  abil  de 2025
AREAS ¥
Grupo de segu..  Miembros que tienen ac. BB T
8, Usuarios del .. Grupo de segu..  Todos los usuarios del d..
)

Aceptar Cancslar Aplicar Ayuda
Normbre del servidor 1d Gravedad  Origen

WIN-0DO1T6ULSIT 37 Advertencia Microsoft-Windows-Kerberos-Key-Distribution-Center Sistema  13/03/2025 22:29:49

Figura 84. Administrador del servidor

2. Intentamos acceder con el usuario creado rafaelfmontano@cdserver.local a la
maquina virtual “Nicolle” que se uni6 con anterioridad al dominio.

3. Se consiguid iniciar sesion y en la informacion del equipo de puede apreciar que el
usuario es el mencionado anteriormente y que en el nombre completo del equipo
figura el dominio de mi controlador de dominios:
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€ Configuracién - o %
. .
Rafael Fernandez M Sistema > Informacion
rafaelfmontano@cdserver.local
@ Especificaciones del dispositivo Copiar ~
Buscar una configuracion Q
Nombre del dispositivo
£} Inicio Nicolle
MNombre completo del dispositivo
| B Ssistema B g
Nicolle.cdserver.loca
9 Bluetooth y dispositivos Procesador
13th Gen Intel(R) Core(TM) i7-1365U 2.69 GHz
v e e RAM instalada
428 GB

&  DParcanalizariAn

Figura 85. Informacion del sistema

e Verificar que el equipo “Nicolle” del empleado se encuentra afiadido al dominio:

En el controlador de dominio, podemos ver en el apartado “Computers” de usuarios y
equipos de Active Directory, se encuentra el equipo afiadido correctamente:

[~ ) Propiedades: NICOLLE ? X
Archivo  Accion  Ver Ayuda Ubicaciin e Marcado
= =h £ 0 K H L RETER General Sistema operativa Miembro de Delegacion
. Usuarios y equipos de Active Dir|| Nombre Tipo Descripcion A NICOLLE
Consultas guardadas ANICOLE Equipo s
~ 4 cdserverlocal
Builtin
Nombre del squip (anterior a Windows 2000) RIS
Computers e
il Oomain Controllers Nombre DNS:  Nicolle cdserver local
ForeignSecurityPrincipals
Managed Service Accoun Tipo de DC. Estacién de trabajo o servidor
Users
Sitio:
Deserpeon

‘ Aceptar ‘ Cancelar

Figura 86. Equipo gestionado por el dominio

e Accesibilidad del cliente al servidor:
Se puede realizar ping al servidor desde el cliente:

C:\Users\rafaelfmontano>ping cdserver.local

Haciendo ping a cdserver.local [192.168.1.28] con 32 bytes de datos:
Respuesta desde 192.168.1.20: bytes=32 tiempo<lm TTL=128
Respuesta desde 192.168.1.20: bytes=32 tiempo=1lms TTL=128
Respuesta desde 192.168.1.20: bytes=32 tiempo=1lms TTL=128
Respuesta desde 192.168.1.20: bytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.1.20:
Paquetes: enviados = U, recibides = U, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = 2ms, Media = lms

C:\Users\rafaelfmontano>

C:\Users\rafaelfmontano>|

Figura 87. Accesibilidad del cliente al servidor
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o Correcta sincronizacion AD DS y tenant Entra ID:

El tenant de pruebas que se utiliz6 para realizar este trabajo de fin de grado incluia
usuarios previamente creados. Podemos ver que estos no tienen la sincronizacién local
habilitada porque solo son usuarios de originarios de cloud:

T MM I e IS L U | MM 1 e e e A T

D Nombre para mostrar T Nombre principal de usu... 11 Tipo de usuario Sincronizacion local habilitada
] fa Adele Vance AdeleV@M365x29060147... [ Miembro No |
D A&f Alex Wilber AlexW@M365x29060147.... [ Miembro No I

Figura 88. Usuarios originarios de Cloud

Sin embargo, los usuarios que teniamos creados en el Active Directory local, tras hacer
la identidad hibrida ahora aparecen también en Entra ID y ademaés tienen activada la
sincronizacion local por el entorno de identidad hibrida que hemos creado:

M B R L G | 1 SR I S L sy

D Nombre para mostrar 7| Nombre principal de usu... 7. Tipo de usuario Sincronizacion local habilitada

D . Rafael Fernandez M rafaelfmontano@M365x2... [ Miembro Si

Figura 89. Usuarios sincronizados

e Habilitacion SSO (Single Sign-On)

Ademas, si iniciamos sesion en la maquina local con el mismo usuario con el que
iniciamos sesion en Azure (bajo el dominio del tenant @m365x29060147), obtenemos que
es satisfactorio:

Otro usuario

rafaelfmontano@m365x2906147.onmicrosc

Iniciar sesion en
m365x2906147.onmicroseft.com

Figura 90. Single Sign-On

Se verifica que el SSO ha podido ser habilitado con éxito.
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11.1.1 Juego de pruebas extra

A continuacién, detallo pruebas que no han quedado cubiertas por las capturas de
pantalla anteriormente explicadas, pero que también han sido importantes en la correcta
verificacion del sistema:

Prueba Salida Resultado
Ping desde el Se envian y reciben los OK
servidor al paquetes
cliente
Se inicia sesion Se inicia sesién OK
con el usuario correctamente

bajo el dominio
del tenant en
cualquier SaaS
de la empresa

Se afade un  Se sincroniza con Entra ID OK
nuevo usuario
de forma local

Se crea un Se sincroniza con Entra ID OK
nuevo grupo de
forma local

Se accede al No puede realizar OK
navegador en bldsquedas ya que no
todas las tienen internet por si solas
maquinas
cliente antes de
vincularlas al
dominio

Se accede al Pueden acceder a internet OK
navegador en
todas las
maquinas
cliente tras
vincularlas al
dominio

Tabla 1. Pruebas usuarios hibridos

11.2 Fase proteccion de datos

Esta seccion abarca todas las pruebas realizadas para verificar el correcto
funcionamiento de la fase de proteccion de datos.
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11.2.1 Microsoft Information Protection

En esta seccion se mostraran las pruebas realizadas para las etiquetas Confidential non
Encrypted, Confidential Encrypted, Intellectual Property Use e Internal Use implementadas.
Para que estas pruebas funcionen, en la mayoria se requiere de Sensitive Info Types, con lo
cual su funcionamiento queda verificado al ser probado el mecanismo de reconocimiento de
patrones para aplicar las diferentes estrategias de las etiquetas.

11.2.1.1 Confidential non Encrypted y DLP Unencrypted Label

Para probar el correcto funcionamiento de esta etiqueta y politica se ha etiquetado un
documento con “Confidential Unencrypted”:

] Sensitivity: Confidential Unencrypted

(5 Policy tip: Your email message conflicts with a policy in your organization. Hide details
Nicolle Llort Ciriello: Please verify the recipient(s) and the content, as it conflicts with the crganization policy. Remove recipient

To send this message without removing the information, you must first select Override. Override
View details about the information that appears sensitive. Learn more

@ The following recipient is outside your organization: Nicolle Llort Ciriello.

o v o

To Nicolle Llort Ciriello <nicollellort@estudiants.urv.cat> X Bee

Cc

Draft saved at 10:22 PM

Confidential unencrypted

Hola, espero estes muy bien.

Recuerda que debemos hablar el tema de la reunion de manana, cuande puedas hazme saber tus posibles slots.

Un cordial saludo.‘

Figura 91. Ejemplo Confidential Unencrypted, policy tip

Como se puede apreciar, encima del correo ha aparecido un Policy tip que indica que
se esta entrando en conflicto con una politica de la organizacién. Se explica que, para poder
enviar este mensaje sin remover la informacion, deben hacer click sobre “Override”. Cuando
hagan click sobre esta palabra, les aparecera el siguiente recuadro:
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Confirmar la invalidacion

A Sugerencia de directiva: This item conflicts with a policy in your organization. Mostrar detalles

Su correo electrénico mensaje esta en conflicto con una directiva de su organizacion.
Has intentado enviar contenido clasificado como Confidential Unencrypted a uno o
varios destinatarios externos, considere la posibilidad de quitar estos destinatarios o
reemplazar el contenido.
Justificacién

Y . . . . .

() Este destinatario tiene derecho a recibir este contenido

(O Mi administrador ha aprobado el uso compartido de este contenido

O Otra justificacion

Reconocimiento

] Confirmo que esta comunicacién cumple con las directivas y estandares de mi
organizacion.

Cancelar

Figura 92. Ejemplo Confidential Unencrypted, invalidacion

Aqui deben indicar una de las opciones, y esto llegara al administrador de alertas
encargado de analizar que esta informacion no represente un riesgo para la organizacion.

Una vez hecho esto, el correo se enviard sin problemas. Si el usuario decide ignorarlo
e intenta enviar el mensaje sin justificar su accion, el envio sera blogqueado y debera volver
aintentarlo, es por eso por lo que en este tipo de estrategias es importante las comunicaciones
y pildoras informativas del equipo de gestion del cambio y tomarse su tiempo para que los
empleados entiendan el proceso que deben atravesar y cdmo hacerlo.

11.2.1.2 Confidential Encrypted

e Envio de correo con informacién sensible de DNI espafiol:

Como se puede apreciar, aparece un aviso que recomienda cambiar la etiqueta por
Confidential Encrypted:

@ vour organization recommends that you change the Sensitivity to Confidential Encrypted. Change sensitivity Dismiss X

E=1 . o
To nicolle.llort@estudiants.urv.cat X Bce
Cc

Contrato cliente #234568 Draft saved at 11:19 PM

Estimado/a Laura Fernandez,

Espero que este mensaje le encuentre bien. Le escribo para informarle sobre el estado del proceso de tramitacion de la marca solicitada
por el Sr. Juan Carlos Ramirez Gémez, con DNI 42337292L.

Actualmente, la solicitud se encuentra en la fase de examen formal por parte de la oficina de marcas. Se han verificado los documentos
presentados vy, hasta el momento. no se han detectado jrregularidades. No obstante, estamos a la espera de la publicacion en el Boletin
Oficial de Marcas, lo que dara inicio al periodo de oposiciones. En caso de que no se presenten objeciones por terceros, el registro podra
avanzar sin jnconvenientes.

Le mantendremos informado sobre cualquier novedad relevante en el proceso. Si tiene alguna consulta o requiere informacion adicional,
no dude en contactarnos.

Un cordial saludo.

Figura 93. Recomendacion cambio de etiqueta — Confidential Encrypted
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Si lo aceptan haciendo click en “Change sensitivity” se aplica automaticamente:

@ Ssensitivity: Confidential Encrypted
X

@ The following recipient is outside your organization: nicolle.llort@estudiants.urv.cat.

@& Confidential Encrypted ~ 1@[

To nicolle.llort@estudiants.urv.cat X Bec

Cc

Contrato cliente #234568 Draft saved at 11:19 PM

Estimado/a Laura Fernandez,

Espero que este mensaje le encuentre bien. Le escribo para informarle sobre el estado del proceso de tramitacién de la marca solicitada
por el Sr. Juan Carlos Ramirez Gémez, con DNI 42337292L.

Actualmente, la solicitud se encuentra en la fase de examen formal por parte de la oficina de marcas. Se han verificado los documentos
presentados y, hasta el momento, no se han detectado irregularidades. No obstante, estamgs a la espera de la publicacion en el Boletin
Oficial de Marcas, lo que dara inicio al perfodo de gposiciones. En caso de que no se presenten objeciones por terceros, el registro podra
avanzar sin inconvenientes.

Le mantendremos informado sobre cualquier novedad relevante en el proceso. Si tiene alguna consulta o requiere informacion adicional,
no dude en contactarnos.

Un cordial saludo.

Figura 94. Ejemplo etiquetado - Confidential Encrypted

e Envio del correo anterior a un usuario externo a la organizacion:

Efectivamente, cuando el usuario externo intenta abrir el correo le aparece un
mensaje de que el correo esta bloqueado:

Contrato cliente #234568

Microsoft CDX <admin@M365x29060147.onmicrosoft.com> -

Para: @ Nicolle Llort Ciriello Mar 2025-03-25 23:24

Parte del contenido de este mensaje se ha bloqueado porque el remitente no esta en la lista de remitentes seguros.

Remitente de confianza Mostrar contenido blogueado

Este mensaje estd en Inglés Traducir a Espafiol | No traducir nunca de Inglés

Microsoft CDX (admin@M365x29060147.onmicrosoft.com) has sent you a
protected message.

Piock

Read the message

Way, Redmond

Figura 95. Acceso a correo blogueado — Confidential Encrypted
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Si el usuario hace click en “Read the message”, no puede abrir el mensaje:

outlook.office365.com/enc

Sorry, we can't display your
message right now

Se ha producido un error al intentar abrir su mensaje
cifrado. Inténtelo de nuevo dentro de 5 minutos siguiendo
las instrucciones del mensaje de correo electrénico
original.

® Message Encryption by Microsoft Office 365
Figura 96. Acceso a correo bloqueado — Confidential Encrypted

e Prueba de que también recomienda en la redaccion de documentos, pero en este caso
el tipo de informacion sensible es la relativa a “Invoice™:

W"  Invoice INV-2025001 - Innovatech @) <& earch fc al e & (Mc)
File Home Insert Layout References Review View Help (D Comments | | <\~ Catchup | | & Editing~ = | &3 Share v

Ov Ov B |apos@ody) V|12 v| A A" B 7 U v Av e iEviEv =v v &v - [Nomal |v]av| g v 2 v
@ POLICY TIP: Your organization recommends that you change the sensitivity to: Confidential Encrypted. Your organization recommends that you label this resource with the label Confidential Encrypted. X

Change now

Invoice
BillTo:
SkyTech Dynamics Ltd.
456 Innovation Street
San Francisco, California, EE.UU.
From:
Innovatech Motors S.A.
Av. Tecnolégica 1234
Madrid, Espana
Invoice Number: INV-2025001
Invoice Date: March 30, 2025

Due Date: April 15, 2025

Description of Services

* Confidentiality Agreement Processing & Documentation
Amount: € 50.00

Figura 97. Acceso a correo blogqueado — Confidential Encrypted

Se probo6 con ambos patrones de divisa en el “Amount”, al igual que el mismo formato
de documento, pero con su version en inglés y con todos obtuvimos el resultado esperado.

e Se cre6 un documento de “Acuerdo de Confidencialidad” y se aplicod correctamente
la etiqueta. En el Policy Tip se puede ver que se aplicé automaticamente:
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i [l  Acuerdo confidencialidad - AeroDrive @ ¢ ~ Q Buscar herramientas, ayuda y mucho mas (Alt + Q) el @
Archivo  Inicio Insertar Presentacién Referencias Revisar  Vista  Ayuda (3 Comentarios 2 i

D~ [Jv @ Aptos(Cuerpo) ~ 12 v N K § | i=v =~ ||Normal ‘v A~ O~ &~ Fv e -

(D SUGERENCIA DE LA DIRECTIVA: La organizacién aplicé automéaticamente la confidencialidad: Industrial Property Use. X

0 I

ACUERDO DE CONFIDENCIALIDAD - IDEA AERODRIVE

Titulo: Acuerdo de Confidencialidad - Idea AeroDrive

Autor de la Idea: Innovatech Motors S.A.|

Este Acuerdo de Confidencialidad (en adelante, el "Acuerdo”) se celebra en la fecha de

adelante, la "Parte Receptora”).
1. OBJETO DEL ACUERDO
El presente Acuerdo tiene como finalidad proteger la informacion confidencial

acionada con el desarrollo de la "ldea AeroDrive". una innovadora brobuesta de
stados Unidos) Predicciones de textozlctivado Sugerencias del editor: mostrando ~ —  100%  +  Proporcionar comentarios a Microsoft

Pigina1de4 567 palabras Inglé

P - 14:08
v == Q Bisqueda L "5 - % a @ A e Qe @ 30/03/2025

Figura 98. Aplicacion a documento automatica — Industrial Property Use

e Si una persona que no es miembro del grupo intenta abrir el documento, se deniega
Su acceso:

Sorry, you don't have permission to open this document

The document is protected by a rights management service, such as Azure Information Protection.

TECHNICAL DETAILS

GO BACK TO SITE

Figura 99. Negacion de acceso — Industrial Property Use

e Se detecta y se aplica automaticamente la etiqueta si detecta el tipo de informacién
sensible:

QL organizacion aplicé automaticamente la confidencialidad: Industrial Property Use X

Ee=l «
Para ® Nicolle Llort C X cco
cC

Documentacion cliente Borrador guardado a las 0:14

Hola buen dia,

Le recordamos formalizar su firma en el Acuerdo de Confidencialidad emitido el pasado 3 de marzo del 2025 antes de que expire su fecha
de elaboracion. A continuacion, le recordamos el contenido del acuerdo pendiente:

Titulo: Acuerdo de Confidencialidad - Proyecto AeroDrive

Autor: Innovatech Motors S.A.

Descripcion: El presente acuerdo tiene como finalidad proteger la informacion confidencial relacionada con el desarrollo del "Proyecto
AeroDrive", una innovadora propuesta de vehiculos voladores de uso urbano. Este proyecto contempla la investigacion, disefio y pruebas de
un sistema de movilidad aérea avanzada, con tecnologia de propulsion hibrida y sistemas de navegacion auténoma para garantizar
seguridad y eficiencia en entornos urbanos.

Le agradeceriamos que proceda con la firma a la brevedad. Quedamos atentos a cualquier consulta.
Un cordial saludo,

Nicolle]

Figura 100. Aplicacion a correo automatica — Industrial Property Use
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Industrial Property Use
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Se ha probado que esta etiqueta sea la aplicada por defecto en todos los correos y

documentos de la organizacion y que la informacion estd correctamente cifrada.

11214

Juegos de prueba extra

A continuacion, se detallan los juegos de pruebas realizados que no estan incluidos en
las capturas anteriores:

Prueba Salida Resultado
Se escribio Se recomienda aplicar la OK
informacién etiqueta Confidential
sensible Encrypted
relacionada a
“IBAN”
Se escribio Se recomienda aplicar la OK
informacién etiqueta Confidential
sensible Encrypted
relacionada a
“Numero de
pasaporte”
Se escribid Se recomienda aplicar la OK
informacion etiqueta Confidential
sensible Encrypted
relacionada a
“Tarjetas
débito”
Se escribio Se recomienda aplicar la OK
informacién etiqueta Confidential
sensible Encrypted
relacionada a
“Invoice”
Se reconoce Se aplica la etiqueta OK

contenido de
acuerdos de
confidenciales
en inglés

Industrial Property Use
automaticamente.

Tabla 2. Pruebas adicionales Microsoft Information Protection

11.2.2 Insider Risk Management

A continuacién, se detalla de forma visual las pruebas realizadas para la

implementacion de la tecnologia Insider Risk Management.
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11.2.2.1 File uploads

Con propésitos de demostracion, se han ejecutado dos grupos de prueba con dos

usuarios diferentes, con la diferencia de que para la primera prueba se ha dejado la
configuracién de anonimizacion activada.

11.2.2.1.1 Alerta an6nima

Alerts

Se ha generado la siguiente alerta:

File uploads

(38449312) File uploads

A, Assign @ Needs review Confirm all alerts & create case Dismiss alert

What will these actions do?

WEE High severity  Risk score: 75/100  Alert created on Mar 31, 2025 (UTC)

Activity that generated this alert Reduce alers for this activity Triggering event (1) User details User alert history
Data exfiltration: Files uploaded to cloud storage Mar 31,2025 (UTQ) #Anonymized#EAAAAMQ7fez88+2Iu3PRy  Last 30 days
. . 9BP3It0+|b3Vr05E +/8lq6riuxBOdq2TVXD
75/100 High severity | Mar 30, 2025 (UTC) Using a browser to upload files to the web M +/8lq6riuxEOda File uploads alert

4 events: Files uploaded
3 events: Files uploaded to 1 unallowed domains

mAByfzXkpDDtvSN/s5JZU35404 TRsuWKY

kU= View full user history

3 events: Files containing sensitive info, including: Invention_Proposal, 1P View all details
2 events: Files that have labels applied, including: Industrial Property Use, Internal

Use

Factors that impacted risk score:
@ Includes priority content (3 events)

@ Includes unallowed domains (3 events)

View all activity

All risk factors  Activity explorer User activity

Figura 101. Vista previa anonima — File Uploads

Como se puede apreciar, el usuario es anonimo. Para generar esta alerta se han

realizado las siguientes acciones:

Para probar el indicador “Entering risky prompt in Copilot” se le ha introducido a
Copilot un prompt en el que se le pide un resumen sobre un documento interno
adjunto de la empresa el cual contiene informacion sensible:

',ﬁ Copilot ® @ B - @6

Hola, dame un resumen de este documento:Proposal for Invention.docx

b

v

Copilot

iClaro! Aqui tienes un resumen del documenteo “Proposal for Invention™:
Titulo: AeroDrive — Urban Air Mobility Solution

Autor: Innovatech Motors S5.A.

Descripcion:

AeroDrive es un concepto innovador destinado a revolucionar el transporte urbano mediante el uso de
vehiculos voladores. La idea principal es desarrollar un sistema de movilidad aérea avanzada que incorpore
tecnologia de propulsién hibrida y sistemas de navegacion autonoma para garantizar tanto la seguridad como
la eficiencia en entornos urbanos densamente pobladoes. Innovatech Motors 5.A. pretende patentar esta idea
para proteger su propiedad intelectual y comenzar los pasos necesarios hacia su desarrollo e implementacion.
Caracteristicas Clave de AeroDrive:

45 Ver indicaciones

Pregunteme cualquier cosa...
B @ 2
Figura 102. Introduccion de prompt — File Uploads
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Y luego otro prompt, en el que se le solicita que redacte un texto con informacién
sensible (documentos de identidad, tarifas):

.

q Copilot . :
v Hola, dame un resumen de este d. @ @ EIJ & l & Copilot
w N L T L Y SRS R I RS 9 L I LRI 3T 18 s Agentes

B Obtener agentes

Tengo que enviarle una propuesta de trabajo a Carlos Duran, dni 423372921 indicale que le pagaremos [H Crear un agente
1200 euros y que el puesto es para desarrollar tecnologias de microsoft purview.

”~ )
7 Copilot Chaly
iClaro! Aqui tienes una propuesta de trabajo para Carlos Duran: Hoy
Propuesta de Trabajo | Hola, dame un resumen de es...
Destinatario: Carlos Duran Ver més

DNI: 423372921
Estimado Carlos Duran, l
MNos complace informarle aue hemeos decidido ofrecerle un puesto en nuestra emoresa para desarrollar

;Céme puedo enviarle la propuesta? #£Qué mas deberia incluir en la propuesta?

;Cudl es el plazo para que acepte? <& Ver indicaciones

Pregunteme cualquier cosa...
B @ 2

Figura 103. Solicitar informacion sensible — File Uploads

Con propositos de que la alerta fuera activada, algunas pruebas se han ejecutado dos
veces, si entramos al apartado “User Activity” de la alerta, vemos que esto ha generado los
siguientes eventos relacionados a Risky prompt entered in Copilot de la alerta:

® a Usage: Risky prompt entered in Copilot

Mar 30, 2025 (UTC) | Risk score: 25/100

2 event(s): Risky prompt entered in Copilot

2 event(s): Prompts containing sensitive info, including:
Invoice, Spain DN, Spain Driver's License Number, Spain Tax
Identification Number, EU Driver's License Number and 4
more

Figura 104. Resumen de eventos Copilot — File Uploads

Es importante sefialar que Insider Risk Management te clasifica su deteccion de
eventos primeramente de forma global (los dos primeros eventos) y luego te especifica mas
agrupaciones segun la informacion que ha detectado dentro de esos mismos eventos, el cual
seria el caso de la segunda agrupacién de dos eventos que esta listada en la imagen.

Si ingresamos al enlace de los dos eventos sefialados:
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Activity: Risky prompt entered in Copilot Date (UTC): 3/30/2025-3/30/2025

Date (UTC) Activity Workload Item type File sensitivity label
\:‘ Mar 30, 2025 4:12 PM Risky prompt entered in Copilet, Sen..  Copilot Message
D Mar 30, 2025 4:08 PM Risky prompt entered in Copilot, Sen...  Copilat Message Industrial Property Use

Figura 105. Listado de alertas “Risky prompt entered” — File Uploads

Seleccionando el primer evento, podemos ver que es referente al ingreso de
informacion relativa a nuestro tipo de informacion sensible “Invoice”:

Risky prompt entered in Copilot, Sensitive response received from Copilot

Activity details ~
Record id Date (UTC)

b96b7c29-1313-426a-8e2c- Mar 30, 2025 4:12 PM

3e05107a149f

Workload Operation

Copilot Copilotinteraction

Activity Application

Risky prompt entered in Copilot, Office

Sensitive response received from

Copilot

About this record ~
Item type Correlation 1D

Message 19:Bom7DP4r8KXApelucAyxd8ifvO

KCbCMbQXGy5w7-0181@thread.v2
Figura 106. Detalle de evento “Risky prompt entered” — File Uploads

Vemos que la alerta también es capaz de indicar qué tipo de informacion aparecié en
el prompt vy si esta era informacidon sensible:
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About this record ~
Item type Correlation ID
Message 19:Bom7DP4r8KXApeluolyxd8ifvO

KCbCMbQXGy5w7-0181@thread.v2

Prompt details ~

Prompt Id
1743351122149

Sensitive info type

Name Confidence Count
UAE Passport Number 65 1
EU National 76 1
Identification Number
EU Driver's License

66 1
Number
Spain DNI 76 1
Spain Driver's License
Number 86 !
Invoice 85 3
All Full Names 75 2
Response details ~
Response Id
1743351122596
Sensitive info type
Name Confidence Count
Invoice a5 3
All Full Names 75 2

Figura 107. Detalle de la informacion en el evento “Risky prompt entered” — File Uploads

Incluso te indica exactamente el prompt introducido:

Prompt

@ Users with the Insider Risk Management Investigator role can view prompts and
responses. Learmn more about Insider Risk Management roles

Tengo que enviarle una propuesta de trabajo a Carlos Duran, dni 423372921

indicale que le pagaremos 1200 euros y que el puesto es para desarrollar
tecnologias de microsoft purview.

Figura 108. Prompt de riesgo del evento “Risky prompt entered” — File Uploads

En el caso del segundo evento, es relacionado a la subida del documento con
informacién sensible etiquetado con Industrial Property Use, te indica que el tipo de
informacion detectada es “Invention Proposal’:
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Risky prompt entered in Copilot, Sensitive response received from Copilot

Activity details

Record id

05cee75e-03b4-432d-a5b4-
cadebad17ce7

Workload
Copilot

Activity
Risky prompt entered in Copilot,
Sensitive response received from
Copilot

About this record
Item type
Message

Prompt details

Prompt Id
1743350899305

Sensitive info type

Date (UTC)
Mar 30, 2025 4:08 PM

Operation

Copilotinteraction

Application
Office

Correlation ID

19:zDsidnf_h3Zr5GcuHMBVDIVkSue
rBrYe3-NBnr-O0aQ1@thread.v2

Name Confidence Count

Invention_Proposal 85

Figura 109. Deteccion de Informacion sensible Invention Proposal— File Uploads

Evaluacion

También indica el documento que fue compartido y si estaba etiquetado, con qué

etiqueta:

About this record

Item type

Message

Prompt details

Prompt Id
1743350899305

Sensitive info type

Correlation 1D

19:zDsidnf_h3Zr5GcuHMBVDIVKSue
rBrYe3-NBnr-O0aQ1@thread.v2

Name Confidence Count

Invention_Propaosal 85

Response details

Response Id
1743350899659

Sensitivity label
Industrial Property Use

Accessed Resources

Accessed Resources

File name abel

Proposal for
Invention 1.docx  Use

Figura 110. Deteccidn de etiquetado sensible Industrial Property Use — File Uploads

File sensitivity  Classifier

Sensitive info

type (Name,

matched Confidence,
Count)

Industrial Property
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e Para el indicador “Receiving sensitive response from Copilot” debido a que se le
ha solicitado resimenes/textos a Copilot referentes a la informacion que le he pasado,
se han generado también respuestas sensibles por su parte, como se observo en las
capturas anteriores, y esto es indicado también en los eventos que ha captado la
alerta:

@ Al Usage: Sensitive response received from
Copilot
Mar 30, 2025 (UTC) | Risk score: 25/100
3 event(s): Sensitive responses received from Copilot
2 event(s): Responses containing sensitive info, including: All
Full Names, Invoice, Invention_Proposal
2 event(s): Responses that have labels applied including:
Industnial Property Use

Figura 111. Evento Sensitive response Copilot — File Uploads

Si ingresamos a los tres eventos generados, nos encontramos con lo siguiente:

Activity: Sensitive response received from Copilot < Date (UTC): 3/30/2025-3/30/2025

Date (UTC) Activity Workload Item type File sensitivity label
D Mar 30, 2025 4:12 PM Risky prompt entered in Copilot, Sen...  Copilot Message
D Mar 30, 2025 4:08 PM Risky prompt entered in Copilot, Sen...  Copilat Message Industrial Property Use
D Mar 30, 2025 4:07 PM Sensitive response received from Co...  Copilot Message Industrial Property Use

Figura 112. Listado de eventos Sensitive response Copilot — File Uploads

Seleccionando el primer evento, vemos que es referente al manejo de informacion
sensible de tipo “Invoice” lo cual coincide con la solicitud que hizo el usuario de realizar
una oferta de trabajo bajo datos sensibles:

Sensitive response received from Copilot

Activity details ~
Record id Date (UTC)

8fd568c8-4d32-4022-b2ed- Mar 30, 2025 4:07 PM

9f7c934bfed1

Workload Operation

Copilot Copilotinteraction

Activity Application

Sensitive response received from Office

Copilot

Figura 113. Detalle de actividad Sensitive response Copilot — File Uploads
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Sensitive info type

Name Confidence Count
UAE Passport Number 65 1
EU Mational

Identification Mumber 76 !
EU Driver's License 66 1
Number

Spain DNI 76 1
Spain Driver's License

NFmeber & !
Invoice 85 3
All Full Names 75 2

Figura 114. Detalle de informacion sensible Sensitive response Copilot — File Uploads

Y el segundo y tercer evento es relacionado a respuestas con informacion sensible
referentes a informacion de tipo sensible “Industrial Property Use™:

Activity details
Record id Date (UTC)
05cee75e-03b4-432d-a5b4- Mar 30, 2025 4:08 PM

cadebad17ce7

Workload Operation
Copilot Copilotinteraction
Activity Application

Risky prompt entered in Copilot, Office

Sensitive response received from

Copilot

Figura 115. Detalle actividad sensible Industrial Property Use, Response Copilot — File Uploads
Prompt details ~

Prompt Id
1743350859863

Response details ~
Response Id
1743350860197

Sensitivity label
Industrial Property Use

Sensitive info type

Name Confidence Count
Invention_Proposal 85 3
Accessed Resources ~

Accessed Resources

Sensitive info

. File sensitivity ~ Classifier type (Name,
File name label matched Confidence,
Count)
Proposal for Industrial Property

Invention 1.docx  Use

Figura 116. Detalle del prompt, Sensitive response Copilot — File Uploads
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e Parael indicador “Using a browser to upload files to the web” se realiz6 la subida
de archivos a un dominio no permitido: web.whatsapp.com.

Si entramos al apartado “User Activity” podemos ver la actividad realizada por el
usuario para generar la alerta:

@ Exfiltration: Files uploaded to cloud storage

Mar 30, 2025 (UTC) | Risk score: 75/100

4 events: Files uploaded

3 events: Files uploaded to 1 unallowed domains

3 events: Files containing sensitive info, including:
Invention_Proposal, IP

2 events: Files that have labels applied, including: Industrial
Property Use, Internal Use

Figura 117. Detalle de actividad usuario, subidas dominios web— File Uploads

Si ingresamos a los cuatro eventos generados:

1 Export 4items X Resetcolumns [F Customize columns Save this view = Views
Date (UTC) Activity File name Destination domain Sensitive info type  File sensitivity la...
D Mar 30, 2025 4:16 PM File upload to cloud Potentional Idea - ... web.whatsapp.com Invention_Proposal  Internal Use
B Mar 30, 2025 4:15 PM File upload to cloud Potentional Idea - ... web.whatsapp.com Inventio... +1 more
[ Mar30,2025 415 PM File upload to cloud Potentional Idea - ... web.whatsapp.com Inventio... +1 more
B Mar 30, 2025 4:05 PM File upload to cloud Proposal for Inven...  copilot.cloud.microsoft Industrial Propert...

Figura 118. Listado eventos generados, subidas dominios web — File Uploads

Vemos que efectivamente, se han hecho tres subidas de archivos a web.whatsapp.com
y una subida de archivos a copilot.cloud.microsoft la cual fue explicada anteriormente.

Las tres alertas se basan en la subida de archivos a whatsapp con informacion
confidencial relacionada a “Invention Proposal”. Una de ellas es la siguiente:
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File upload to cloud

Activity details

Record id
9c5bedf0-a8b3-46¢1-8a30-
3d3798628731

Workload

Endpoint

Activity

File upload to cloud

Enforcement mode
Audit

Location details

Source location type

Local

Destination location type
Cloud

Domain type

Name Type
web.whatsapp.co

m

Unallowed

Device details

Device full name

ada.cdserver.local

Evaluacion

Date (UTC)
Mar 30, 2025 4:16 PM

Operation
FileUploadedToCloud
Application

msedge.exe

Originating domain
m365x29060147 sharepoint.com

Destination domain

web.whatsapp.com

Client IP
83.40.132.247

Figura 119. Detalle de la actividad File Upload to cloud — File Uploads

En la imagen se aprecian datos relevantes como el tipo de operacion realizada, desde
qué dispositivo se realizé y si el tipo de acceso era hacia un dominio no permitido.

Un detalle importante que considerar es que esta alerta es posible debido al despliegue
explicado anteriormente del dispositivo ada.cdserver.local en el entorno de Purview.

Vemos también que sale reflejado el documento exfiltrado, el tipo de contenido en su
interior y ademas se sefiala la ruta del documento que ha sido exfiltrado:

About this item

Item type
File

File extension

docx

Shal

db85f68517484859fa1c783f614a30
d212c48714

File name
Potentional Idea - AeroDrive.docx

RMS encrypted

false

Fas

Object ID
C:\Users\jorgerojas\Downloads\Pot
entional Idea - AeroDrive.docx

File size

36 KB

Sha256

0609871a1537d5176b60410826ch4
72a5d82708b380443a030d390e13a
a144d9

Hidden

false

Sensitive info type

Confidenc

Name Count

Invention_

Propaosal 3

Figura 120. Detalle de los items File Upload to cloud — File Uploads
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11.2.2.1.2 Alerta sin anonimizar

Evaluacion

A proposito de demostracion, se ha disefiado otra alerta donde so6lo se intent6 subir
archivos a dominios no permitidos, ya que considero relevante poder monitorizar la
realizacion de copias a dominios como google.drive y dominios no seguros como los
conversores de texto a pdf que son tan utilizados hoy en dia por los trabajadores
administrativos sin considerar el riesgo que esto conlleva.

La alerta generada es la siguiente:

A (2024e1de) File uploads

WEE High severity  Risk score: 75/100  Alert created on Apr 2, 2025 (UTC
Activity that generated this alert rea

ice alerts for this activity

Data exfiltration: Files uploaded to cloud storage

75/100 High severity | Apr 1, 2025 (UTC)

8 events: Files uploaded

1 event: Files uploaded to 1 unallowed domain

5 events: Files containing sensitive info, including: All Medical Terms And
Conditions, U.S. Physical Addresses, Spain Physical Addresses, All Full Names,
Diseases

5 events: Files that have labels applied, including: Industrial Property Use, Public
Factors that impacted risk score:

@ Includes priority content (2 events)

@ Includes unallowed domains (1 event)

View all activity

All risk factors ~ Activity explorer User activity

&, Assign @ Needs review Confirm all alerts & create case

Triggering event (O
Apr 2,2025 (UTQ)

Using a browser to upload files to the web

User details
Nicolle Liort C

Abogado
&= nicolle@M365x29060147.onmicrosof.

& Marcas

View all details

Figura 121. Resumen de alerta sin anonimizar — File Uploads

Este es el detalle de los 8 eventos generados:

. Exfiltration: Files uploaded to cloud storage

Apr 1, 2025 (UTC) | Risk score: 75/100

8 events: Files uploaded

1 event: Files uploaded to 1 unallowed domain

5 events: Files containing sensitive info, including: All Medical

Terms And Conditions, U.5. Physical Addresses, Spain Physical

Addresses, All Full Mames, Diseases
5 events: Files that have labels applied, including: Industrial
Property Use, Public

Dismiss alert

What will these actions do:

User alert history
Last 30 days
File uploads

View full user history

Figura 122. Detalle de eventos generados, alerta sin anonimizar — File Uploads

Vemos que efectivamente, ha sido detectada alertas en los dominios deseados:

L Export
Date (UTC) Activity
D Apr 1, 2025 10:16 PM File upload to cloud
|:| Apr1, 2025 10:15 PM File upload to cloud
|:| Apr 1, 2025 10:14 PM File upload to cloud

8items X Reset columns

File name Destination domain
ES-2766923_B2.docx drive.google.com
ES-2766923_B2.docx www.ilovepdf.com

ES-2766923_B2.docx on

ne-file-converter.com

Sensitive info type

¥ Customize columns Save this view

= Views

File sensitivity la...

Industrial Propert...

Industrial Propert...

Industrial Propert...

Figura 123. Listado de eventos generados, alerta sin anonimizar — File Uploads
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A modo de ejemplo, este es el detalle de la primera alerta, donde detalles importantes
a considerar es que ya aparece el nombre del actor upn, aparece la ruta del fichero exfiltrado
y el dominio en el que se ha hecho la exfiltracion:

File upload to cloud

Activity details

Record id

80a16443-cdb1-47d8-b70a-
e351390c0d72

Workload
Endpoint

Activity

File upload to cloud

Actor Upn

nicolle@m365x29060147.onmicroso
ft.com

Location details

Source location type

Local

Destination domain

drive.google.com

Client IP
83.40.132.247

Device details

Device full name

nicolle.cdserver.local

About this item

Item type
File

File extension

docx

Sha1

1d75¢1cb918c9bb9cc26aa5daba000
41535eab21

File name

E5-2766923_B2.docx

RMS encrypted

true

Next item
Date (UTC)
Apr 1, 2025 10:16 PM
Operation
FileUploadedToCloud
Application
msedge.exe
Enforcement mode
Audit
A
Destination location type
Cloud
Domain type
Name Type
drive.google.com Unallowed
~
~

Object ID

ChUsers\nicolle\OneDrive -
Contoso\ES-2766923_B2.docx

File size
506 KB

Sha256
5e6397b1fc7abb06840f0527cdaibe
98fa34bf55c99240dbb4081d8e3eea
b3ed

Hidden

false

File sensitivity label

Industrial Property Use

Figura 124. Detalle de actividad, alerta sin anonimizar — File Uploads
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11.2.2.2 External emails with attachments

Para generar estas pruebas, se han enviado correos a dominios externos de alto riesgo
como lo es mi dominio de gmail: nicollellort@gmail.com.

Se ha generado la siguiente alerta:

WEE High severity  Risk score: 75/100  Alert created on Apr 4, 2025 (UTC)

Activity that generated this alert Reduce alerts for this activity Triggering event O User details User alert history

Data exfiltration: Emails with attachments sent outside the APpr 3, 2025 (UTC) Maria Perez Last 30days

organization Sending email with attachments to Abogado External emails with attachme... 1 alert
75/100 High severity | Apr 2, 2025 (UTC) recipients outside the organization = mariaperez@M365x29060147. onmicr.

. . . -~ View full hist
4 emails: sent to 1 recipient outside the organization iew full user history

4 emails: sent to 1 recipient from 1 unallowed domain A Marcas
4 emails: sent to free public domains View all details
3 emails: containing sensitive info, including: Invention_Proposal, Invoice

Factors that impacted risk score:

@ Includes unallowed domains (4 events)

View all activity

Figura 125. Detalle de la alerta External emails with attachments

La actividad que genero el usuario, en resumen:

@ Exfiltration: Emails with attachments
sent outside the organization

Apr 2, 2025 (UTC) | Risk score: 75/100

4 emails: sent to 1 recipient ocutside the organization
4 emails: sent to 1 recipient from 1 unallowed
domain

4 emails: sent to free public domains

3 emails: containing sensitive info, including:
Invention_Proposal, Invoice

Figura 126. Detalle de actividad del usuario - External emails with attachments

Se puede destacar que de 4 eventos generados, todos han sido hacia un dominio no
permitido y tres de estos correos han contenido informacién sensible, como
Invention_Proposal o Invoice.

Los eventos generados fueron los siguientes:

Activity: Email sent to external recipient Date (UTC): 4/2/2025-4/2/2025

Date (UTC) Activity Email subject Email attach... Sensitive info type
D Apr2, 2025 10:534 PM Email sent to external recipient, f7bb.. P8 9
D Apr 2, 2025 10:50 PM Email sent to external recipient, f7bb.. P& 9 Invoice +1 more
D Apr2,202510:32 PM Email sent to external recipient, f7bb... P4 9 Invoice +1 more
D Apr2,202510:30 PM Email sent to external recipient, f7bb..  P3 9 Invoice +1 more

Figura 127. Listado de eventos de la alerta - External emails with attachments
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Todas las alertas generadas fueron probadas bajo el mismo caso de uso, adjuntando 9
documentos con informacion sensible y siendo esto enviado a un dominio gmail. Una de

estas alertas es la siguiente:

Email sent to external recipient, f7Tbb3e76-34c8-4876-820d-a7dbbabt63ea

Activity details

Record id
§20f20e4-065c-8f84-cdef-
1b509a05f26b

Workload

IrmHygiene

Activity

Email sent to external recipient,
f7bb3e76-34c8-4876-820d-
a7dbbabbtb3ea

Location details
Originating domain
m365x29060147.onmicrosoft.com

Destination domain

gmail.com

Date (UTC)
Apr 2, 2025 10:30 PM

Operation

IrmHygienelata

Actor Upn

mariaperez@m365x29060147.onmi
crosoft.com

Recipients

nicollellort@gmail.com

Domain type
Name Type

gmail.com Unallowed

Figura 128. Detalles de la actividad - External emails with attachments

About this item

ltem type

Email

File name

Factura - SkyTech INV-
2025001.pdf Potentional Idea -
AeroDrive.pdf,Potentional Idea -
AeroDrive.docx,Confidentiality
agreement.docx Factura - SkyTech
INV-2025001.docx.Acuerdo
confidencialidad -

AeroDrive.docx ES-2766923_B2
(1).pdf,ES-2766923_B2.pdf.Acuerdo
confidencialidad - AeroDrive.docx

Email internet message ID
<PHOPRO3MB659269C32BE3DEFT7

6FAAD39CAAFZ@PHOPROSMBBS92.

namprd03.prod.outlook.com>

Object ID

<PHOPRO3MBG59269C32BESDEFTT
B6FAAD39CAAF2Z@PHOPRO3MBG592.
namprd(3.prod.ocutlook.com>

Email network message ID

2eeddb5b-84d4-4d9a-57f3-
08dd7235f685

Email subject
P3

Figura 129. Detalles del item de la actividad- External emails with attachments
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Email attachment count Email attachment data
’ File name ''°  Sha256
extension
bobb32eea
Factura - 216ebBe8a
SkyTech 183cfb264
INV- odf 7354b38fd
2025001.p 606424b69
a4f b0d02bb7
20055ad46
89
a0f08adfi6
i 95753624
rlzt::t_'ona c678fedal
AeroDrive. acdbadd3
ndf c03f0d2cc
ba9baclc?
0af08b29
0609871a1
537d5176b
Potentiona 60410826¢
I'ldea - docx b472a5d&2
AeroDrive. 708b38044
docx 3a030d390
e13aald4d
9
831f5e914
8a7ed7919
Confidenti 603d58a398
ality 6503681df
agreement. docx 433e75ch3
docx 1e79d7684
3d659ebi2
C
42290923e
Factura - Oedfd1d7b
SkyTech c0caf94563
INW- docx ac5f7fef3b
2025001.d 6d811d3de
ocx e8cd09708
1c93192
f9ebf729d
5d91bfbc2

Figura 130. Resumen de los documentos adjuntos - External emails with attachments

En esta parte se puede apreciar el tipo de informacién que tenian los documentos:

Sensitive info type

Name Confidence Count
Invoice 97 6
Invention_Proposal 85 9

Figura 131. Resumen de los documentos adjuntos - External emails with attachments

En las capturas hemos podido apreciar informacion valiosa que no podriamos saber si
no hiciéramos uso de una herramienta como esta, hemos podido identificar exfiltraciones a
correos externos, su contenido, el destinatario y el usuario que las ha provocado.
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11.2.3 Datalifecycle Management

e Adicion de propiedades mapeables a un Site de SharePoint tras ejecutar el script
config_sites.psl:

Se puede apreciar que existe la propiedad GeneralRetention, con el valor de tres afios.

PS C:\Users\nicol\Desktop\TFG>> Connect-PnPOnline § L nar 1 L ! Ls" 09089b5d-Ued6-U5ad-9592-Tbelb83a2
2fe
PS C:\Users\nicol\Desktop\TFG>> Get-PnPPropertyBag

GroupId +92f6f3d-05fc-U2ce-9d7f-9e811b35635¢
vti_sitemasterid 8debf618-83d6-UTba~937f-e003feb3USbe
vti_categories Travel Expense\ Report Business Competition Goals/Objectives Ideas Miscellaneous Waiting VIP In\ Process Planning Schedule
vti_createdassociategroups 3;4:5

vti_defaultlanguage en-us

HomepageProvisioned 1

contenttypessynctimestampversion 1

vti_approvallevels Approved Rejected Pending\ Review
taxonomyhiddenlist 431ff79b-3e59-U49b—90fU-b9da2250bdd8
UseFastCloneFromSiteMaster TRUE

vti_associategroups 5;4;3

profileschemaversion 1

GroupDocumentsListId d174496c-b8U3-4353-b801-dedb2ea7e25¢
disabledhelpcollections

GroupType Private
contenttypesusagebackfillversion 3

vti_associatevisitorgroup u

vti_extenderversion 16.0.0.25826

GroupAlias Spain_Models
LastGroupSitePrivacyUpdated 638777482608801079
vti_associateownergroup 3

enabledhelpcollections VGSEndUser

ProvCorrelationId €6278bal-dBbb-8606-UF3d-967ed8U293ce
FollowLinkEnabled TRUE

GeneralRetention 3years

vti_associatemembergroup

GroupDocumentsUrl Shared Documents
vti_indexedpropertykeys RWBLAGUAZQBYAGEAbABSAGUAdABLAGUAJABPAGBAbgA=|

Figura 132. Aplicacion de propiedad mapeable — DLM

e Busqueda de Site de SharePoint mediante la query del Adaptive Scope

Tras aplicar la propiedad mapeable, debe de poder buscarse mediante una KQL su
refinable_string:valor asignado, y conseguir que se liste el Site correspondiente, de esta
forma sabemos que los indexadores de Microsoft reconocen la asignacion de propiedades
nueva:

SharePoint > RefinableString00="3years
L ¥ =
Al Files Sites People News Messages
All sources v File type Last modified £
&
s Spain_Patents
() https://m365x29060147.sharepoint.com/sites/Spain_Patents
in_Patents
n EuropeanUnion_IndustrialDesigns
® https://m365x29060147.sharepoint.com/sites/EuropeanUnion_IndustrialDesigns

EuropeanUnion_IndustrialDesigns

n Spain_Models
https://m365x29060147.sharepoint.comy/sites/Spain_Models

hin_Models

Figura 133. Listado de Sitios de SharePoint consultados — DLM

e Mapeo correcto de Adaptive Scope a los sitios de SharePoint

En los detalles del Adaptive Scope configurado podemos ver en qué sitios de
SharePoint se esta aplicando, dependiendo de las propiedades que detecta en los meta
atributos del sitio.
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Vemos que para el Plus_Scope (Scope de plus de un afio), se listan todos los sitios
deseados:

Adaptive scopes > Plus_Scope

Scope > .
Details
Plus_Scope Name
Plus_Scope
. Description
L Export 7items () Refresh
A scope to extend one year.
- Admin unit
Filters: Filt
" Filters Full directory
Display name Location type Type
Site
. i i Sit
] https://m365x29060147 sharepoint.com/sites/Spain_Patents ite Query summary
i RefinableString01="1year"
[J  https;//m365x29060147 sharepoint.comy/sites/Spain_Trademarks Site clinable-tring year
Last modified by
[ https://m365x29060147 sharepoint.com/sites/EuropeanUnion_Tradem...  Site Microsoft CDX
B https://m365x29060147 sharepoint.com/sites/UnitedStates Trademarks ~ Site Last modified
Mar 20, 2025 8:40 PM
) https://m365x29060147 sharepoint.com/sites/EuropeanUnion_Industri..  Site
[J https://m365x29060147 sharepoint.comy/sites/Spain_Models Site
B https://m365x29060147 sharepoint.com/sites/TestGeneral Special Site

Figura 134. Listado de Sitios de SharePoint, &mbito dinAmico— DLM

« Correcta aplicacion de las politicas de retencion

Existe una herramienta en Microsoft Purview llamada Policy Lookup encargada de
listar las politicas de retencion que estan siendo aplicadas a un Site. Si listamos las politicas
del sitio EuropeanUnion_IndustrialDesigns, vemos que estan siendo aplicadas dos politicas:

Policy lookup

Search for a specific user, SharePoint site, or Microsoft 365 Group to find out which data lifecycle management policies (retention, label, and auto-labeling) they're included in.

Find policies that include a Enter a site's exact URL
[ Site l [ //m365x29060147 sharepoint.com/sites/EuropeanUnion_IndustrialDesigns < ] m Clear
() Refresh 3 items
Policy name Scope types Applications Last modified Date created
D Scope}years AdaptiveScope SharePoint Mar 22, 2025 6:25 PM Mar 22, 2025 6:25 PM
[J  Policy for plus one year AdaptiveScope SharePoint Mar 23, 2025 8:52 PM Mar 23, 2025 8:52 PM

Figura 135. Listado de politicas aplicadas a Sitios de SharePoint—- DLM

Una es “Policy for plus one year”, que es la politica con Scope Adaptativo de un afio
extra que tienen aplicados todos los sitios de SharePoint, y la otra es “Scope 3years” el cual
tiene un nombre auto explicativo, es la politica que tiene un Scope Adaptativo de tres afios.

Por lo tanto, actualmente el sitio tiene aplicadas las politicas de retencién correctas.
Guardara por defecto sus documentos durante tres afios y si se requiere, se puede asignar un
plus de un afio mas.
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11231

Parte de la solucion de Datalifecycle Management la conforman los scripts realizados
para el correcto orden de los directorios, subida a SharePoint y configuracion de las
propiedades, a continuacién, se detallan dichas pruebas:

Juego de pruebas extra

Prueba Salida Resultado
extract_fields.py - Crea carpeta OK
Documento contiene Spain_Trademarks y
"Marca nacional” con subcarpeta con el nombre
campo valido del cliente
extract_fields.py - Muestra mensaje "No se OK
Documento sin ninguna encontrd ningun tipo de
palabra clave interés en el PDF."
extract_fields.py - Campo  No extrae el campo, no se OK
"Inventor/es:" esta mal crea subcarpeta.
formateado o ausente
create_sites.psl - Crea nuevo Team Site con OK
Ejecutado sin errores y bibliotecas Clients y
Site no existente Pending Appointments
create_sites.psl - Muestra mensaje "El sitio OK
Ejecutado cuando el Site ya existe".
ya existe
create_sites.psl - Muestra mensaje "La OK
Biblioteca ya existe biblioteca ya existe", sin
duplicacién.
config_sites.psl - CSV  Se conectan los Sites y se OK
contiene URLs y claves escriben las claves sin error
validas en el Property Bag.
config_sites.psl - CSV  Omite el site, escribe log de OK
con fila vacia o sin clave “Skipped”
config_sites.psl - Mddulo Mensaje de error y OK
PnP no instalado sugerencia de instalacion,
termina ejecucion.
config_sites.psl - Clave  Registra error en el log de OK

ya existe y overwrite =
false

que ya existe, omite
modificacion.

Tabla 3. Pruebas scripts DLM
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11.3 Fase aplicacion web

En este apartado se detallaran las pruebas realizadas tanto para el backend como para
el frontend de la aplicacién web.

11.3.1 Pruebas Backend
Las pruebas realizadas fueron las siguientes:

Prueba Salida Resultado
Envio de datos completos  Genera cookie con JWT, OK
y validos a POST marca cita como pagada,
/payment respuesta 200 OK
Envio de Se generan documentos y OK

UploadDocumentsDTO  se suben correctamente a la
valido a POST /sharepoint biblioteca correspondiente

con token JIWT y se devuelve estado 200
OK
Envio correcto de Se crea el evento en el OK

NewEventDTO a POST calendario de Microsoft
con token JWT /calendar 365y se devuelve estado

200 OK
Envio correcto de JWT invélido detectado por OK
UploadDocumentsDTO a JwtUtils, peticion
POST sin token JWT rechazada por TokenFilter,
/sharepoint status 403
Llamada a POST Filtrado por TokenFilter, se OK
/calendar sin token JWT bloquea la peticién,
respuesta 403
Token manipuladoen  JWT invélido detectado por OK
cookie JwtUtils, peticion
rechazada por TokenFilter,
status 403
Se envia un pais fuera de Excepcidn: pais no OK
los abarcados por la api soportado

con un POST al endpoint
/sharepoint

Se envia un pais servicio Excepcion: servicio no OK
de los abarcados por la api soportado
con un POST al endpoint
/sharepoint

Tabla 4. Pruebas backend
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11.3.2 Pruebas Frontend
Las pruebas realizadas para el frontend son las siguientes:

Evaluacion

Prueba Salida Resultado
Cargar HomePage.tsx Se muestra correctamente OK
la vista inicial con los
servicios legales
disponibles
Clic en un ServiceCard Cambia al siguiente paso OK
(CalendarStep)
CalendarStep.tsx muestra  Renderiza correctamente OK
fechas de disponibilidad los dias con los
del empleado trabajadores disponibles
Seleccionar franja horaria Avanza a ClientFormStep y OK
disponible guarda seleccion
ClientFormStep.tsx Se visualizan los campos OK
muestra formulario requeridos (nombre, email,
completo pais, etc.)
Dejar campo obligatorio Desactiva el boton OK
vacio en ClientFormStep “Continuar” y muestra
mensaje de error
Rellenar todos los campos Avanza a ConfirmationStep OK
y continuar y muestra resumen de la
cita y datos introducidos
Confirmar cita desde Realiza POST al backend, OK
ConfirmationStep.tsx muestra mensaje de éxito
Componente Stepper.tsx Marca paso actual con OK

refleja progreso estilo visual
correctamente

Tabla 5. Pruebas frontend
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12 Evaluacion de Costos

12.1 Costo del personal

Este trabajo de fin de grado ha combinado dos salidas profesionales: Analista de datos
y Desarrollador de Software.

Es un trabajo que esta estimado en hacerse en el tiempo que se tardd en desarrollar
toda la solucidén. Es decir, cuatro meses. Los costos por el servicio de dos perfiles de este
sector serian los siguientes:

e Analista de datos: 1500€/mes

e Desarrollador de software: 1500€/mes

Total (1500€ * 2 trabajadores * 4) = 12.000€

12.2 Costo del software y hardware

Los usuarios necesitan disponer de licencias Microsoft E5 Compliance, ademas de
tener todo el paquete Office y los servicios para el controlador de dominio y toda la
infraestructura de identidad hibrida.

Se usé una calculadora de presupuestos online de Microsoft y dio el total de 905,94¢€.
Este presupuesto es incluyendo 15 usuarios.

El resto de las tecnologias utilizadas son de coste gratuito.

12.3 Costo total

El costo total viene dado por la suma del costo del personal que implementa la solucién
y el costo de las licencias dando un total de:

Subtotal = 12.000€ + 905,94€ =12.905,94€.
Total (Incluyendo IVA) = 12.905,94€ + 2.710,25 = 15.616,19€
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13 Valoracion personal

Este Trabajo de Fin de Grado ha supuesto un desafio técnico y personal que me ha
permitido consolidar y aplicar de manera préctica gran parte de los conocimientos adquiridos
durante la titulacion. La construccién de una solucion integral para la proteccion y gestion
de datos me ha llevado a integrar distintas disciplinas: administracién de sistemas, seguridad
de la informacion, desarrollo backend y frontend, seguridad en la nube, automatizacion con
scripts, y gobierno de la informacion.

Desde el punto de vista técnico, he podido enfrentarme a tecnologias reales utilizadas
en entornos profesionales, como Microsoft Entra ID, Microsoft Graph, SharePoint,
PowerShell, y Microsoft Purview. Esto me ha obligado a salir del enfoque puramente
academico dado en la carrera, para entender la l6gica, las limitaciones y las posibilidades de
estas herramientas en escenarios reales.

Disefiar politicas de retencion, clasificaciones automaticas, estrategias de proteccion
mediante etiquetas o deteccion de riesgos internos ha sido una experiencia formativa
profunda. Asimismo, el desarrollo de una aplicacion web completa me ha permitido afianzar
mis conocimientos en arquitectura de servicios y desarrollo de aplicaciones web,
aprendiendo React y Spring Boot.

A nivel personal, este trabajo me ha ayudado a desarrollar autonomia, planificacion y
capacidad de resolucion de problemas. La toma de decisiones de disefio, los errores
inesperados, la necesidad de documentar todo correctamente y la integracion de tecnologias
para proporcionar una solucion integral con el minimo error posible me han hecho més
consciente de las exigencias del mundo profesional y de los desafios que enfrentan las
empresas para proteger su informacion y la importancia que tiene este ambito en la
informatica.

En cuanto a los objetivos definidos al inicio del TFG, considero que se han cumplido
plenamente. Se ha disefiado e implementado una infraestructura de identidad hibrida, se ha
configurado un sistema de proteccidn, retencion y clasificacion de la informacion alineado
con el contexto de una firma legal, y se ha desarrollado una herramienta web funcional e
integrada que demuestra la aplicabilidad de la solucion.

Un punto muy importante es sefialar que a pesar de gque toda la fase de proteccion de
datos ha sido desarrollada gracias a todos los conocimientos que aprendi en un entorno
laboral real, hay una gran parte que he tenido que investigar, que sumadas a las demas
tecnologias modernas que he aprendido para desarrollar el backend y el frontend, me han
permitido desarrollar una solucién que es totalmente funcional y aplicable al mundo real.

En conclusién, este TFG no solo ha sido un ejercicio académico, sino una experiencia
de desarrollo profesional anticipado, que me ha permitido visualizar con claridad los retos y
oportunidades del entorno tecnologico actual y la gran importancia que tiene en las empresas
de hoy en dia, la proteccién de la informacion que maneja.
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14 Anexos

El cadigo de la solucidén implementada se encuentra disponibles en tres repositorios de
GitHub diferentes:

e Scripting
llortn/TFG

e Backend
llortn/apitfg

e Frontend
llortn/frontfg

Los repositorios son privados, pero si se recibe una solicitud de revision se aceptara
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