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Resumen

Este Trabajo de Fin de Grado se centra en el desarrollo de una solucién tecnolégica orientada
a la deteccidon de comportamientos fraudulentos en entornos digitales. A través de un enfoque
practico y aplicado, el proyecto combina distintas fases de andlisis, disefio y validacién para
construir un sistema funcional que pueda identificar actividades sospechosas en procesos de
compra en linea. Durante su desarrollo, se ha simulado un entorno realista que permite poner
a prueba el funcionamiento del sistema, evaluando su precisién y utilidad en situaciones
controladas. El proyecto refleja una integracién de conocimientos adquiridos a lo largo del
grado, aplicados a un problema actual de gran relevancia en el &mbito tecnolégico y social. El
resultado es una propuesta solida, dirigida a mejorar la seguridad y confianza en los sistemas
digitales.

Resum

Aquest Treball de Fi de Grau se centra en el desenvolupament d’una solucié tecnologica
orientada a la deteccié de comportaments fraudulents en entorns digitals. Mitjancant un en-
focament practic 1 aplicat, el projecte combina diferents fases d’analisi, disseny 1 validaci
per construir un sistema funcional que pugui identificar activitats sospitoses en processos
de compra en linia. Durant el seu desenvolupament, s’ha simulat un entorn realista que per-
met posar a prova el funcionament del sistema, avaluant-ne la precisi6 i utilitat en situacions
controlades. El projecte reflecteix una integracié de coneixements adquirits al llarg del grau,
aplicats a un problema actual de gran rellevancia en 1I’ambit tecnologic 1 social. El resultat és
una proposta solida, dirigida a millorar la seguretat i la confianca en els sistemes digitals.

Abstract

This Final Degree Project focuses on the development of a technological solution aimed at
detecting fraudulent behavior in digital environments. Through a practical and applied ap-
proach, the project combines different phases of analysis, design, and validation to build a
functional system capable of identifying suspicious activities in online purchase processes.
During its development, a realistic environment was simulated to test the system’s operation,
evaluating its accuracy and usefulness in controlled situations. The project reflects an inte-
gration of knowledge acquired throughout the degree, applied to a current problem of great
relevance in the technological and social fields. The result is a solid proposal designed to
improve security and trust in digital systems.
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Aprendizaje supervisado, Base de datos, Deteccion de fraude, Desbalanceo de clases, Ran-
dom Forest, Preprocesamiento de datos, Evaluaciéon de modelos, Firebase, Aplicaciéon An-
droid, Machine Learning.



1. Introduccion

El crecimiento exponencial del comercio electrénico, las plataformas digitales y los ser-
vicios financieros en linea ha incrementado significativamente la exposicion de usuarios y
organizaciones a actividades fraudulentas. Este fendmeno ha despertado un interés creciente
por parte de empresas, instituciones y la comunidad académica en el desarrollo de siste-
mas inteligentes capaces de detectar, prevenir y mitigar los riesgos asociados al fraude. El
fraude financiero, tanto en el &mbito del consumidor como en las relaciones interempresaria-
les, constituye una amenaza real que implica no solo pérdidas econdmicas sustanciales, sino
también una grave afectacion a la confianza de los usuarios y a la reputacién corporativa.

Las estrategias tradicionales, basadas en reglas estaticas o revisiones manuales, han demos-
trado ser insuficientes ante patrones de fraude cada vez mas complejos y dindmicos. En este
contexto, las técnicas de Machine Learning, subcampo de la inteligencia artificial que se
centra en desarrollar algoritmos capaces de aprender patrones a partir de datos y realizar
predicciones o decisiones (ML) se posicionan como una solucién eficaz, al permitir la de-
teccion de comportamientos anémalos mediante el andlisis de grandes volimenes de datos
y la identificacion de patrones no evidentes. Estas técnicas no solo incrementan la capaci-
dad de automatizacion del sistema, sino que también posibilitan una mejora continua en la
precision, adaptandose a nuevas ticticas empleadas por los defraudadores.

El presente Trabajo de Fin de Grado (TFG) tiene como objetivo el disefio e implementacion
de un sistema de deteccion de fraude basado en algoritmos de aprendizaje automadtico, con
un enfoque analitico y aplicado. Para ello, se ha desarrollado una arquitectura compuesta por
varios médulos funcionales: generacion de una base de datos de prueba simulada, Explora-
tory Data Analysis, proceso de anélisis preliminar de los datos que permite comprender su
estructura, detectar patrones, valores atipicos y guiar decisiones de modelado (EDA), imple-
mentacion de modelos de clasificacion y despliegue del sistema en una aplicacion funcional
con tecnologias de backend modernas como Firebase.

Durante el desarrollo se han considerado diversos tipos de fraude relevantes, tales como el
fraude de identidad (uso de tarjetas robadas o técnicas de card testing), reembolsos injustifi-
cados, falsificacién de comprobantes de pago, abuso de programas de fidelizacion mediante
cuentas falsas y fraudes asociados a transferencias internacionales.

El proyecto se ha estructurado mediante una planificacion detallada, que abarca desde la
preparacion del entorno de trabajo y la revision de herramientas, hasta la validacion final del
sistema y la elaboracién de la documentacion técnica. Para abordar el problema habitual del
desbalance de clases presente en los datos de fraude, se ha empleado la técnica de sobre-
muestreo Synthetic Minority Over-sampling Technique, técnica de sobremuestreo utilizada
para equilibrar clases en datasets desbalanceados generando nuevas instancias sintéticas de
la clase minoritaria (SMOTE), y se han evaluado modelos de aprendizaje supervisado como
Random Forest, algoritmo de aprendizaje supervisado basado en la combinacién de multiples
arboles de decision para mejorar la precision y reducir el sobreajuste (RF). Estos modelos
han sido entrenados, ajustados y comparados mediante métricas como precision, Recall y
F1-Score, con el fin de equilibrar la eficacia en la deteccién de fraudes y la minimizacién de
falsos positivos.

Asimismo, el sistema se ha disefiado con una orientacion practica, integrando todos los com-
ponentes en una aplicacién funcional que permite simular operaciones, consultar resultados
y gestionar datos en tiempo real. Esta aplicaciéon demuestra la viabilidad de incorporar mo-



delos de aprendizaje automatico en entornos de uso real y constituye una muestra tangible
del potencial de la solucién desarrollada.

El presente trabajo busca no solo aplicar de forma integrada los conocimientos adquiridos
en el grado en Ingenieria Informética, sino también ofrecer una solucidn sélida y replicable
a uno de los retos mds relevantes en los sistemas de informacion: la deteccién inteligente del
fraude. El enfoque adoptado permite explorar la confluencia entre ciencia de datos, desarrollo
de software y ciberseguridad, reflejando el cardcter multidisciplinar inherente a los desafios
actuales del entorno digital.

2. Objetivos y Motivaciones

La eleccion del TFG fue por ingenio propio, dado cierto interés en conocer el dmbito del
ML y una problemadtica actual. A continuacion, trataré los objetivos a cumplir del trabajo y
el porqué de la tematica.

2.1. Objetivo general

El objetivo principal de este Trabajo de Fin de Grado es disefiar y desarrollar un sistema auto-
matizado de deteccion de fraudes que emplee técnicas avanzadas de aprendizaje automatico
(ML). Este sistema debe ser capaz de procesar y analizar grandes volimenes de datos tran-
saccionales con el fin de identificar patrones indicativos de comportamientos fraudulentos.
Ademads, se busca que los resultados obtenidos sean presentados de manera clara y accesible
para el usuario final, facilitando la toma de decisiones basadas en la informacién generada.
Para alcanzar este propoésito, se plantea una arquitectura integral que englobe desde la ad-
quisicion y gestion eficiente de datos hasta la aplicacion préctica del modelo en un entorno
simulado que emule escenarios reales.

2.2. Objetivos especificos

Una vez tratado el general, es importante diferenciar las partes esenciales del trabajo para asi
entender los objetivos dentro de cada apartado.

2.2.1. Generacion y gestion de una base de datos artificial

Con el fin de disponer de un conjunto de datos robusto y adecuado para el entrenamiento
y evaluacién del modelo, se desarrollard una base de datos sintética que contenga multiples
variables representativas de las caracteristicas tipicas de las transacciones electrénicas. Es-
ta base de datos incorporard registros tanto de transacciones normales como fraudulentas,
reflejando la heterogeneidad y complejidad del comportamiento real. La generacién y ges-
tién adecuada de estos datos es fundamental para garantizar la calidad y la representatividad
del sistema, asi como para permitir una evaluacion precisa de la capacidad del modelo para
diferenciar entre transacciones legitimas y sospechosas.



2.2.2. Analisis exploratorio y seleccion de variables

Para comprender en profundidad las caracteristicas y la distribucién de los datos recopilados,
se llevard a cabo un andlisis exploratorio de datos (EDA). Este proceso permitird identificar
patrones, detectar posibles anomalias o inconsistencias, y evaluar la relevancia de las diferen-
tes variables contenidas en la base de datos. A partir de esta exploracion, se seleccionaran las
caracteristicas mds significativas para la construccion del modelo de deteccién, optimizando
asi su desempeiio y reduciendo la dimensionalidad del problema para evitar sobre ajustes o
ruido innecesario.

2.2.3. Evaluacion del rendimiento del sistema

Finalmente, se procederd a la evaluacion rigurosa del modelo mediante métricas especificas
del &mbito del aprendizaje automaético, tales como la precision (precision), la exhaustividad o
sensibilidad (Recall) y la puntuacién F1-Score. Estas métricas ofrecen una valoracion equili-
brada del rendimiento del sistema. Ademas, se analizaran otros indicadores complementarios
para asegurar que el sistema no solo identifica correctamente los fraudes, sino que también
minimiza los falsos positivos, contribuyendo asi a una solucién efectiva y préctica.

2.2.4. Desarrollo de una aplicacion mévil

Este objetivo consiste en la creaciéon de una aplicacion movil destinada a dispositivos An-
droid que permita simular procesos de compra en linea, replicando las dindmicas habituales
del comercio electronico. La aplicaciéon cumplird una doble funcién: por una parte, ofrecera
una interfaz amigable y funcional que facilite la interaccion del usuario con el sistema; por
otra, generard datos de transacciones que reflejen comportamientos tanto legitimos como
fraudulentos, sirviendo como fuente realista para alimentar la base de datos del sistema de
deteccion.

2.3. Motivacion personal

La eleccion de esta tematica para el Trabajo de Fin de Grado nace de un interés profundo y
sostenido por la inteligencia artificial y sus aplicaciones en problemas reales de alta relevan-
cia social y econdmica. A lo largo de la carrera en Ingenierfa Informética, la motivacion prin-
cipal ha sido la posibilidad de desarrollar soluciones tecnolégicas con un impacto tangible
y beneficios directos para los usuarios y las organizaciones. En este sentido, la deteccion de
fraude en entornos digitales se presenta como un desafio critico para las empresas, especial-
mente en el comercio electrénico, donde las pérdidas derivadas de actividades fraudulentas
pueden ser significativas y afectan tanto a consumidores como a proveedores.

Este proyecto ofrece una oportunidad dnica para integrar y aplicar conocimientos en dreas
tan diversas como el desarrollo de software, la ciencia de datos y la ciberseguridad. A través
de esta integracion, se aborda un problema complejo que refleja la realidad y los desafios
actuales del entorno digital, aportando una solucién prictica que puede contribuir a mejorar
la seguridad y confianza en los sistemas de pago electrénicos.



3. Planificacion

En la planificacion inicial del proyecto, el enfoque principal se estableci6 en el desarrollo de
un sistema de deteccion de fraude mediante el uso de técnicas avanzadas de ML. Sin embar-
go, a medida que avanzaba el desarrollo, surgieron diversas dificultades relacionadas con la
recopilacién, limpieza y preparacion de los datos, lo que llevé a reconsiderar parcialmente
la estrategia planteada.

Como resultado de este replanteamiento, se optd por ampliar el alcance original del proyec-
to, incorporando el disefio y desarrollo de una aplicacién moévil. Esta decisién supuso un
incremento significativo tanto en la complejidad técnica como en la extension del trabajo
requerido. Ademads, se asigné tiempo adicional a la depuracién del cédigo y a la optimiza-
cion de los estdndares de programacion, con el propoésito de fomentar una planificacién mas
flexible y adaptativa, permitiendo integrar de manera eficiente estas nuevas tareas dentro del
marco general del proyecto.

A continuacion, se presenta el diagrama de Diagrama de Gantt, en el que se detallan las
distintas fases y tareas ejecutadas a lo largo del desarrollo, reflejando la evolucién del trabajo
y los ajustes realizados en la planificacion.

Figura 1: Diagrama de Gantt general del proyecto.



4. Marco Teorico

La deteccién de fraude en entornos digitales representa un desafio técnico y estratégico de
gran relevancia, acentuado por la rdpida expansion del comercio electronico, la digitalizacién
de los servicios financieros y el incremento en la sofisticacion de los métodos utilizados por
los defraudadores. En este contexto, los enfoques tradicionales, basados en reglas fijas o
auditorias manuales, han demostrado ser insuficientes. Se requiere, por tanto, un marco mas
robusto, flexible y automatizado, como el que ofrecen las técnicas de aprendizaje automatico.
Este proyecto se apoya en varios pilares tedricos fundamentales: el ML, el tratamiento del
desbalance de clases, los algoritmos de ensamblado como RF, y la gestion eficiente de datos
mediante plataformas como Firebase.

El aprendizaje automatico, o ML, es una rama de la inteligencia artificial que desarrolla
algoritmos capaces de aprender patrones a partir de datos y realizar predicciones o decisio-
nes basadas en esa experiencia previa (Géron, 2019). Su aplicacion resulta especialmente
pertinente en tareas como la deteccién de fraude, donde los comportamientos fraudulentos
pueden manifestarse a través de patrones complejos y no lineales que escapan a las metodo-
logias tradicionales.

En el marco del aprendizaje automadtico, el enfoque supervisado ha sido el més utilizado
en este proyecto. Este tipo de aprendizaje emplea conjuntos de datos etiquetados, donde
cada transaccién se clasifica como legitima o fraudulenta. A partir de estos datos historicos,
los algoritmos construyen modelos capaces de generalizar y predecir el comportamiento
de nuevas transacciones. Se han considerado diferentes técnicas supervisadas, entre ellas
la regresion logistica, los drboles de decision y, especialmente, los métodos de ensamblado
como RF (Breiman, 2001), dada su capacidad para manejar datos heterogéneos y resistir al
sobreajuste. Aunque técnicas mas complejas como las redes neuronales profundas también
pueden emplearse en este contexto, su alto requerimiento de datos etiquetados y recursos
computacionales limita su aplicabilidad en proyectos a pequefia o mediana escala.

Complementariamente, el aprendizaje no supervisado ofrece herramientas ttiles cuando los
datos no estdn etiquetados. Este enfoque permite identificar agrupaciones, correlaciones
ocultas 0 anomalias sin una guia explicita. En el contexto del fraude, resulta especialmente
valioso para detectar nuevas estrategias de ataque que atn no han sido clasificadas. Algorit-
mos como K-Means o DBSCAN pueden emplearse para descubrir comportamientos atipicos,
mientras que técnicas como el Andlisis de Componentes Principales (PCA) o los autoenco-
ders permiten reducir la dimensionalidad y detectar desviaciones significativas en los datos
(Géron, 2019).

Uno de los principales retos en problemas de deteccion de fraude es el fuerte desbalance de
clases. En la mayoria de los escenarios reales, las transacciones legitimas representan mas
del 98 % de los registros, lo que provoca que los algoritmos tiendan a favorecer la clase ma-
yoritaria, minimizando la importancia de los casos fraudulentos (Chawla et al., 2002). Este
desequilibrio afecta negativamente a la capacidad del modelo para identificar con precision
las instancias més criticas.

Para mitigar este problema, se utilizan técnicas de preprocesamiento como el submuestreo
(reduccién de la clase mayoritaria) o el sobremuestreo (aumento de la clase minoritaria).
Dentro de estas dltimas destaca SMOTE, que genera ejemplos sintéticos a partir de inter-
polaciones entre instancias reales de la clase minoritaria (Chawla et al., 2002). A diferencia
de la duplicacion directa, SMOTE preserva la diversidad del conjunto de datos y mejora la



capacidad del modelo para generalizar. Esta técnica resulta especialmente 1til en contextos
donde los falsos negativos tienen un alto costo, como es el caso de la deteccion de fraude.

El algoritmo RF ha sido seleccionado como modelo principal de clasificacion por su capa-
cidad para combinar multiples arboles de decisién y generar predicciones mds estables y
precisas (Breiman, 2001). Al entrenar distintos drboles sobre subconjuntos aleatorios de da-
tos y caracteristicas, este método introduce diversidad entre modelos, lo que incrementa la
robustez y disminuye el riesgo de sobreajuste. Ademads, permite interpretar la importancia
relativa de cada variable, lo que resulta valioso en contextos donde es necesario comprender
qué atributos estan influyendo en la deteccion del fraude.

Para facilitar el almacenamiento, sincronizacion y gestion de los datos generados, se ha utili-
zado la plataforma Firebase. Desarrollada por Google, proporciona servicios backend como
bases de datos en tiempo real, autenticacion de usuarios, almacenamiento en la nube y fun-
ciones de seguridad personalizadas (Firebase, 2024). En este trabajo se ha empleado Firebase
Realtime Database para almacenar transacciones y actualizar resultados de manera inmedia-
ta en la aplicacion movil, y Firebase Authentication para gestionar los accesos y mantener
la integridad de los datos. Estas caracteristicas han permitido una integracién fluida entre
el sistema de deteccion y el entorno mévil, facilitando la validacién de los modelos en un
entorno funcional y realista.

La evaluacion del sistema se ha basado en métricas especificas que permiten medir el rendi-
miento en presencia de datos desbalanceados. Dado que la precisién global puede ser enga-
fosa en estos contextos, se han empleado métricas como la precision (precision), la exhaus-
tividad Recall y la puntuacién F1-Score (Powers, 2011). Estas medidas permiten valorar no
solo cudntos casos fraudulentos se detectan correctamente, sino también cudntas prediccio-
nes positivas son realmente fraude, logrando asi un equilibrio entre sensibilidad y especifi-
cidad. Asimismo, se ha considerado el uso del area bajo la curva ROC (AUC), que ofrece
una vision general de la capacidad del modelo para discriminar entre clases en diferentes
umbrales de decision.

En conjunto, estos fundamentos tedricos proporcionan la base necesaria para abordar de
forma rigurosa el problema de la deteccion automdtica de fraude, integrando técnicas avan-
zadas de andlisis de datos con herramientas tecnolégicas modernas en una solucién préctica
y funcional.
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4.1. Ventajas del enfoque basado en Machine Learning frente al proce-
samiento tradicional de datos

En el &mbito de la deteccion de fraude, el procesamiento de datos mediante técnicas conven-
cionales —como los métodos estadisticos cldsicos o el uso de reglas fijas— ha demostrado
ser cada vez mas ineficiente ante la sofisticacion y el dinamismo de los fraudes modernos.
Estas técnicas, basadas generalmente en supuestos lineales, relaciones deterministas y um-
brales estaticos, fueron utiles en contextos donde los datos presentaban poca variabilidad y
patrones relativamente estables. Sin embargo, en los actuales entornos digitales, donde los
comportamientos maliciosos son altamente adaptativos y complejos, estos enfoques resultan
claramente insuficientes.

El fraude digital evoluciona constantemente con el propdsito explicito de eludir los sistemas
de deteccion existentes. Esto implica que sus patrones no siguen distribuciones estadisti-
cas evidentes ni relaciones simples entre variables. Por ejemplo, un actor malicioso puede
simular durante un periodo prolongado el comportamiento de un usuario legitimo, para lue-
go ejecutar una transaccion fraudulenta que, observada de forma aislada, podria no resultar
sospechosa. Esta clase de patrones ocultos, que emergen unicamente cuando se consideran
interacciones no triviales entre multiples variables, son practicamente imposibles de detectar
mediante sistemas basados en logica lineal o andlisis univariados.

En este contexto, el ML se presenta como un paradigma analitico mucho més adecuado. A
diferencia del procesamiento tradicional, los algoritmos de ML no requieren una definicién
explicita de las relaciones entre variables por parte del analista. LLos modelos son capaces de
aprender de forma automadtica a partir de los datos, extrayendo patrones complejos, estructu-
ras latentes, correlaciones no lineales y relaciones de alta dimensionalidad que escapan a la
deteccion humana directa. Esta capacidad de aprendizaje permite a los sistemas basados en
ML detectar sefiales sutiles de fraude que evolucionan en el tiempo, adaptandose de forma
dindmica al comportamiento emergente.

Una de las principales ventajas del enfoque basado en aprendizaje automdtico es su capaci-
dad de mejora continua. Los modelos pueden ser reentrenados de forma periddica con datos
nuevos, lo que permite su actualizacién automdtica ante la aparicién de nuevas formas de
fraude. Mientras que los sistemas tradicionales exigen una intervencién manual para redefi-
nir reglas, limites o condiciones, los algoritmos de ML integran de manera natural el apren-
dizaje continuo, mejorando progresivamente su capacidad de generalizacion sin necesidad
de redisefiar el sistema desde cero.

Asimismo, el enfoque basado en ML incorpora herramientas que permiten cuantificar riguro-
samente el rendimiento del sistema a través de métricas objetivas como la precision, el recall,
el Fl-score o el area bajo la curva ROC (AUC). Esto facilita la evaluaciéon comparativa de
distintos modelos, la realizacion de validaciones cruzadas y la deteccion de posibles sesgos
o errores sistemdticos. Este tipo de andlisis empirico es escaso en los sistemas tradicionales,
los cuales suelen carecer de mecanismos sistematicos de evaluacidn.

Otra ventaja significativa es la posibilidad de aplicar técnicas avanzadas para abordar el des-
balance de clases, un problema comun en la deteccién de fraude, donde las transacciones
fraudulentas representan una proporcién minima respecto al total. EI ML ofrece multiples
estrategias para afrontar este reto, como el sobremuestreo de la clase minoritaria, el sub-
muestreo de la clase mayoritaria o la generacion sintética de instancias mediante algoritmos
como SMOTE. Estas técnicas permiten mejorar la sensibilidad del modelo sin comprometer
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la especificidad, algo que resulta muy dificil de lograr con enfoques tradicionales.

En definitiva, el uso de ML para el tratamiento de datos en la deteccion de fraude permite
afrontar de forma maés eficaz la complejidad, variabilidad y naturaleza cambiante del feno-
meno. Aporta mejoras significativas en la capacidad de deteccidn, reduce los errores tipo I 'y
II (falsos positivos y falsos negativos), y dota al sistema de una flexibilidad, escalabilidad y
capacidad de adaptacién imprescindibles en el contexto actual. Por estas razones, el apren-
dizaje automatico no representa Unicamente una mejora técnica respecto al enfoque clésico,
sino que constituye una herramienta esencial para el disefio de sistemas robustos, sostenibles
y verdaderamente eficaces en la lucha contra el fraude digital.

Cuadro 1: Comparativa entre procesamiento tradicional y Machine Learning en deteccion de
fraude

Procesamiento Tradicional

Machine Learning

Uso de reglas fijas y umbrales defi-
nidos manualmente

Relaciones lineales y supuestos
simplistas entre variables

Dificil adaptacién a nuevos patro-
nes de fraude

Basado en conocimiento experto y
l6gica determinista

Poca o nula gestion del desbalance
de clases

Limitada capacidad de evaluacion
sistemadtica

Baja escalabilidad y flexibilidad an-
te cambios

Aprendizaje automatico a partir de
datos sin necesidad de reglas expli-
citas

Capacidad para modelar relaciones
complejas y no lineales
Reentrenamiento continuo con nue-
vos datos para adaptarse dindmica-
mente

Basado en patrones estadisticos
descubiertos automaticamente

Uso de técnicas avanzadas como
sobremuestreo, submuestreo o ge-
neracion sintética de datos
Evaluaciéon empirica con métricas
objetivas como precision, recall,
Fl1-score y AUC

Alta escalabilidad y sostenibilidad
en entornos dindmicos
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5. Requisitos

Este apartado describe los requisitos que debe cumplir el sistema propuesto para garantizar su
funcionamiento adecuado desde una perspectiva tanto funcional como técnica. Los requisitos
se dividen en dos categorias: funcionales y no funcionales. Los primeros se centran en las
funcionalidades que el sistema debe ofrecer al usuario, mientras que los segundos abordan
aspectos relacionados con el rendimiento, la seguridad, la escalabilidad y la portabilidad del
sistema.

5.1. Requisitos funcionales

El sistema debe permitir a los usuarios autenticarse de forma segura mediante un mecanismo
de inicio de sesion gestionado por Firebase Authentication. Una vez autenticado, el usuario
podra acceder a diversas funcionalidades, entre ellas: modificar su perfil, registrar nuevas
compras, afiadir productos a una lista de favoritos, puntuar productos adquiridos y gestionar
devoluciones.

Toda la informacion generada a través del uso de la aplicacion serd recogida y almacena-
da para su posterior andlisis por el sistema de deteccion de fraudes. Este sistema ejecuta sus
tareas de forma automadtica y periddica, analizando las transacciones registradas para identifi-
car posibles actividades andmalas. En caso de detectar una compra sospechosa, la aplicacion
notificard al usuario, proporcionando asi una respuesta directa y comprensible ante posibles
casos de fraude.

El diagrama de bloques representado en la Figura 2 describe el flujo general del sistema de
deteccion de fraude, desde la recoleccion de datos en la aplicacion movil hasta el andlisis de
dichos datos mediante técnicas de aprendizaje automaético.

Resultado Fraude

AFPP Firebase

datos

¢ Resultado Fraude

h

BD_Generated | BD_Generated_PP |-2010° Analysis )
> —
Preprocesamiento modelo
> .
BD_Training  |—— BD_Training_PP » Machine Learning
J
EDA
R —

Figura 2: Diagrama general del sistema de deteccion de fraude.
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A continuacién, se detallan los distintos componentes del sistema y su funcién dentro del
flujo de trabajo:

= APP: Representa la interfaz del usuario final, desde donde se registran datos tran-
saccionales. Ademads, la aplicacién recibe la respuesta del sistema en relacién con la
deteccion de fraude.

= Firebase: Actia como plataforma intermedia para la gestién y sincronizacién de datos
en tiempo real. Recibe datos desde la APP y reenvia los resultados del anélisis de
fraude una vez procesados.

= BD_Generated y BD_Training: La base de datos BD_Generated contiene los datos
generados para simular otras fuentes de datos, mientras que BD_Training corresponde
a un conjunto de datos usados para entrenar los modelos de deteccion de fraude.

= Preprocesamiento: En esta etapa se realiza la limpieza, normalizacion y transfor-
macion de los datos. El objetivo es preparar tanto los datos generados como los de
entrenamiento para que sean compatibles y ttiles en el modelado.

= BD_Generated_PP y BD_Training PP: Estas bases de datos almacenan los datos
preprocesados. La primera corresponde a datos nuevos provenientes de la APP, y la
segunda, a los datos historicos de entrenamiento.

= EDA: Aplicado sobre BD_Training_PP, permite descubrir patrones relevantes, anali-
zar distribuciones y detectar valores atipicos, contribuyendo a una mejor comprension
del dominio y a una seleccion adecuada de variables.

= Machine Learning: Con los datos de entrenamiento preprocesados, se entrena un
modelo capaz de detectar patrones de fraude. Este modelo se emplea posteriormente
para clasificar nuevas transacciones.

= Analysis: Esta etapa aplica el modelo entrenado sobre los datos nuevos para identificar
posibles fraudes. Los resultados se devuelven a Firebase y, en consecuencia, a la APP.

5.2. Requisitos no funcionales

En lo referente a los requisitos no funcionales, el sistema ha sido disefiado bajo principios de
eficiencia, escalabilidad, seguridad y portabilidad.

Desde el punto de vista del rendimiento, se ha incorporado la posibilidad de configurar la
periodicidad con la que se ejecuta el andlisis de fraude. Esta flexibilidad permite adaptar el
sistema a diferentes escenarios operativos, optimizando el uso de recursos y mejorando la
capacidad de respuesta segun las necesidades del entorno.

El disefio modular y escalable del sistema permite gestionar grandes volimenes de transac-
ciones sin degradar el rendimiento. Esta capacidad se ve reforzada por el uso de Firebase
como plataforma backend, cuya arquitectura distribuida y su version Blaze garantizan un
procesamiento eficiente y una expansion progresiva del sistema conforme aumente la de-
manda.

En materia de seguridad, se ha integrado un sistema de autenticacién robusto mediante Fi-
rebase Authentication, que admite multiples métodos de acceso (correo electronico, nimero
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de teléfono, etc.) y garantiza la proteccion de los datos mediante el uso de claves seguras
y cifrado de extremo a extremo. Ademds, los datos sensibles gestionados por el sistema se
cifran con el algoritmo Fernet, una solucién reconocida por su seguridad y eficiencia en
aplicaciones distribuidas.

La arquitectura modular también favorece el mantenimiento y evolucion del sistema, permi-
tiendo la incorporacién de nuevas funcionalidades, la correccién de errores o la adaptacion
a nuevos requisitos sin comprometer la estabilidad del conjunto. Esta caracteristica resulta
esencial en entornos tecnoldgicos dindmicos, donde los sistemas deben responder de forma
agil a cambios regulatorios, de negocio o tecnoldgicos.

En cuanto a la disponibilidad, el sistema realiza consultas periddicas a la base de datos pa-
ra garantizar la actualizacion continua del andlisis. Para contextos que requieran mayor fre-
cuencia de actualizacion o ejecucion en tiempo real, se contempla la posibilidad de desplegar
el sistema en servidores dedicados, lo cual incrementaria su capacidad de procesamiento y
disponibilidad continua.

La compatibilidad ha sido un factor clave en el disefio del sistema. Gracias a la integracion
con Firebase, que ofrece soporte multiplataforma, la solucién puede ser adaptada facilmente
a otros entornos como iOS o aplicaciones web. Aunque el desarrollo principal se ha llevado a
cabo en Android Studio, su migracién a frameworks como React Native o Flutter permitiria
ampliar el alcance del sistema a otros dispositivos y plataformas.

Por ultimo, la portabilidad del sistema estd garantizada mediante el uso de tecnologias am-
pliamente adoptadas y compatibles. La aplicacién mévil desarrollada en Android Studio,
combinada con un backend en Python y la base de datos online, conforma una arquitec-
tura flexible y facilmente desplegable en distintos entornos tecnoldgicos. Esto facilita su
integracidn en organizaciones con infraestructuras heterogéneas y permite su evolucion sin
necesidad de reescribir componentes criticos del sistema.

6. Diseno

El disefio del sistema desarrollado se estructura en dos componentes principales: por un lado,
la aplicacién Android, que permite simular un entorno de compras en linea para la recolec-
cién de datos de usuarios y transacciones; y por otro, el sistema de deteccion de fraude,
basado en técnicas de aprendizaje automatico y herramientas de backend. Esta arquitectu-
ra dual permite integrar de forma eficiente la experiencia de usuario con el procesamiento
automadtico de datos, facilitando tanto la simulacién como la detecciéon de comportamientos
fraudulentos en un entorno controlado.

A continuacidn, se detallan los aspectos mds relevantes del disefio de la aplicacion mévil y
del médulo de deteccion de fraude, destacando las tecnologias utilizadas, las decisiones de
implementacion y la estructura general del sistema.
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6.1. Frontend

Con el objetivo de simular un entorno realista de compras en linea y facilitar la recoleccion
de datos para el andlisis de fraude, se ha desarrollado una aplicacién mévil para Android.
Esta aplicacion emula el comportamiento tipico de usuarios dentro de una plataforma de
comercio electronico, generando flujos de interaccion y datos relevantes para su posterior
andlisis mediante técnicas de aprendizaje automético.

En cuanto al disefio visual de la aplicacion, se ha optado por un enfoque minimalista, con
una paleta de colores basada en escalas de negro, gris y blanco, complementada por el uso
de azul en los botones para aportar contraste y facilitar la interaccién. Esta eleccion responde
tanto a criterios estéticos como funcionales, buscando una interfaz limpia y agradable para
el usuario. Ademads, se ha implementado un modo oscuro (Dark Mode), una caracteristica
especialmente valorada por los usuarios por su comodidad visual, especialmente en entornos
con poca luz.

La aplicacién incorpora un sistema funcional de autenticacién mediante correo electrénico
y contrasefia, lo que permite que cada usuario pueda acceder de forma segura a su perfil
personal. Desde esta seccidn, los usuarios tienen la posibilidad de visualizar y editar sus
datos personales, tales como el nombre, la direccion de correo electrénico y la direccidn de
envio.

En la interfaz principal se presentan productos destacados junto con las distintas categorias
disponibles. Al acceder a una categoria especifica, se despliega una vista con los productos
correspondientes, cada uno de los cuales puede afiadirse a favoritos, visualizar resefias de
otros clientes o incluirse en el carrito de compra. Este flujo de navegacién reproduce de
forma precisa el recorrido de un comprador tipico.

El usuario puede completar la transaccion en cualquier momento a través del carrito, y tam-
bién dispone de una seccidn de historial donde se listan las compras realizadas. Desde esta
misma seccion es posible consultar los detalles de cada pedido y, si fuera necesario, solicitar
una devolucion.

En situaciones en las que se detecta un error durante el proceso de compra, la aplicacion
muestra una ventana emergente informando del incidente. Este mensaje permite al usuario
revisar los detalles del intento de transaccion una unica vez. En caso de que no se realicen
correcciones o si el sistema detecta patrones sospechosos que sugieren un posible fraude, la
transaccion es bloqueada silenciosamente, es decir, sin que el usuario reciba una notificacién
explicita al respecto.

Gracias a este disefio, la aplicacion no solo ofrece una experiencia de usuario coherente con
plataformas comerciales reales, sino que también facilita la generacion controlada de datos
para entrenar, evaluar y validar modelos de deteccion de fraude.
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A continuacién adjunto el diagrama general de la aplicacion:
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Figura 3: Diagrama general de la app mostrando el flujo de pantallas y funcionalidades.
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6.1.1. Diseno de las pestaias

La aplicacién Android desarrollada en este proyecto ofrece una experiencia de compra intui-
tiva, segura y completa, organizada en varias pestafias que cubren todo el ciclo de compra,
desde exploracion hasta gestion postventa y deteccion de fraude.

Pantalla Principal y Productos: La pantalla principal muestra informacion basica del usuario,
productos recomendados y categorias navegables mediante tarjetas visuales. La seccién de
productos permite busqueda y filtrado, con acceso a detalle ampliado incluyendo imagenes
y valoraciones.

= Tienda Virtual

Bienvenido(a): Ruben Gomez

Teclado oficina
20€

ANADIR AL ANADIR AL
CARRITO CARRITO

Laptops

Categoria seleccionada: Laptops

ANADIR AL ANADIR AL
Pantallas CARRITO CARRITO

Tienda

Figura 4: Pantalla principal y listado de productos

Perfil y Gestion de Cuenta: El usuario puede editar su perfil con imagen, datos personales
y ubicacién integrada con Google Maps. Ademas, existen funcionalidades para registro, ini-
cio de sesion (incluyendo autenticaciéon Google y teléfono), recuperacion y actualizacion de
contrasefia, todas implementadas con validacion y seguridad.

Interaccion con Productos: El usuario puede calificar productos, gestionar favoritos y visua-
lizar el carrito con opciones para modificar cantidades y seleccionar métodos de envio y
pago (simulados). La seccidn de pedidos ofrece historial detallado, con alertas visibles si se
detectan fraudes, y permite iniciar devoluciones.
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= Tienda Virtual

MI PERFIL

YR

NOMBRE COMPLETO
Ruben Gomez

EMAIL
123@gmail.com

DNI
47481675

TELEFONC
111111111

Carrer de Cervantes, 42, 43530 Alcanar,
Tarragona, Espafia

CAMBIAR CONTRASENA

GUARDAR

= Tienda Virtual

Tipo de envio Forma de pago
Express Paypal

Precio total:

Portatil gaming

©1® X

PC Blanco

CONFIRMAR ORDEN

Carrito

Figura 5: Gestion de perfil y carrito de compra

Deteccion de Fraude: La aplicacion muestra pop-ups alertando sobre pedidos sospechosos y
permite al usuario marcar para revision, integrando el médulo de deteccion de fraude en el

flujo habitual de la experiencia.

Aviso de Fraude

Se ha detectado posible fraude en esta

orden.

ACEPTAR

Figura 6: Pop-up de alerta por deteccion de fraude

Este disefio modular facilita una experiencia de usuario coherente y permite integrar analisis
y control de fraudes en el proceso de compra, clave para la seguridad y confianza en la

plataforma.



6.2. Backend
6.2.1. Algoritmo machine learning

Para abordar el problema de la deteccidn de fraude en transacciones, se ha disefiado un sis-
tema que combina técnicas avanzadas de ML, estrategias especificas para el tratamiento del
desbalance de clases y herramientas modernas para la gestion de informacién en aplicaciones
moviles.

Uno de los retos mds relevantes en este ambito es el fuerte desbalance entre clases: en la
mayoria de conjuntos de datos reales, las transacciones legitimas constituyen la inmensa
mayoria, mientras que las fraudulentas representan una fraccion minima. Esta desproporcion
puede llevar a que los modelos de clasificacion minimicen la detecciéon de fraudes al favo-
recer la clase mayoritaria. Para mitigar este efecto, se ha empleado la técnica SMOTE, que
permite generar instancias sintéticas de la clase minoritaria a partir de interpolaciones entre
observaciones reales cercanas en el espacio de caracteristicas. A diferencia del sobremues-
treo tradicional, SMOTE introduce variabilidad sin afiadir ruido artificial, lo que contribuye
a mejorar la capacidad del modelo para identificar patrones anémalos.

Una vez equilibrado el conjunto de datos, se ha seleccionado el algoritmo RF como modelo
principal de clasificacion. Este método de ensamble construye multiples drboles de decision
sobre subconjuntos aleatorios de datos y variables, combinando sus predicciones mediante
votacién mayoritaria. Esta estrategia proporciona mayor robustez frente a datos ruidosos o
no lineales, y reduce el riesgo de sobreajuste. Ademds, RF permite calcular la importancia
relativa de cada variable, lo cual resulta especialmente ttil en contextos donde se requiere
interpretabilidad para entender qué factores influyen en la deteccion de transacciones sospe-
chosas.

La eleccion de RF frente a otros modelos, como la regresion logistica, las Support Vector
Machine, algoritmo de aprendizaje supervisado utilizado para clasificacion y regresion, que
busca encontrar el hiperplano que mejor separa las clases en el espacio de caracteristicas
(SVM) o las redes neuronales profundas, se justifica por su equilibrio entre rendimiento,
simplicidad de implementacidén e interpretabilidad. A diferencia de las SVM, RF gestiona
eficientemente grandes volimenes de datos sin necesidad de transformar complejamente el
espacio de entrada. En comparacion con las redes neuronales, ofrece resultados competitivos
con menores requisitos computacionales y sin necesidad de ajustes intensivos de hiperpara-
metros.

Complementariamente, el sistema incorpora la plataforma Firebase como backend para la
gestion de datos en tiempo real. En concreto, se ha utilizado Firebase Realtime Database,
una base de datos NoSQL con estructura JSON, que facilita el almacenamiento, consulta y
sincronizacion de datos en aplicaciones méviles. Su integracion con Android permite reflejar
instantdneamente los cambios de la base de datos en la interfaz de usuario, lo que mejora la
interactividad y la experiencia del usuario. Ademads, ofrece funcionalidades de autenticacion
segura y control de acceso, fundamentales para proteger la informacion sensible tratada por
el sistema.

En conjunto, la aplicacion de SMOTE para el preprocesamiento de datos, el uso de RF como
clasificador principal y la incorporaciéon de Firebase como infraestructura backend confor-
man una arquitectura técnica robusta, escalable y orientada a la practica. Este disefio integral
permite afrontar el problema de la deteccion de fraude desde una perspectiva completa, abar-
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cando tanto la vertiente analitica como la implementacién funcional en un entorno realista.

6.2.2. Funciones del programa

Categoria Funciones

Conexidn y gestion de datos  fetch_data_from_firebase ()
upload_to_firebase()
generate_data_from_firebase (orders)

Analisis y transformacién analysis(file)
transform_data (original)

Datos personales y contacto generate_data (num)
generate_id()
generate_full_name ()
generate_mail (nombre_completo)
generate_dni ()
generate_phone ()
generate_email_ verified()
generate_clicks_count ()
generate_intents_count ()
generate_trust_ratio ()

Direccion y tiempo generate_date ()
generate_hour ()
generate_transaction_time ()
generate_ip ()
generate_ip_paypal ()
generate_address ()

Transaccién y producto generate_product_count ()
generate_total_ price (num_products)
generate_discount ()
generate_type ()
generate_transaction_method()
generate_transaction_number (method)
generate_device ()
generate_shipping_ type ()

Finanzas generate_credit_card()
luhn_checksum (card_number)
generate_iban ()

Comentarios y tracking generate_comment (type)
generate_tracking_ code ()
generate_tracking url (code)

Simulacién de fraude generate_fraud_boolean (fraud_count)
generate_fraud_count (single_data)

Simulacién de encriptar generate_key ()
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Categoria Funciones

encrypt_file(file, key, final)
decrypt_file(file_path, key)

6.2.3. Distribucion ficheros backend

Durante el proceso de creacion y tratamiento de los datos, se generan diversas bases de
datos que cumplen diferentes funciones dentro del sistema. Algunas de estas bases de datos
se almacenan de forma temporal, mientras que otras tienen una importancia relevante y se
guardan en formato . csv para su uso posterior. A continuacidn, se describen las principales
bases de datos almacenadas y su propdsito:

= DBFireBase.csv: Base de datos que contiene los datos originales extraidos de Firebase,
actuando como fuente principal de informacion.

= DBGenerated.csv: Base de datos generada automdticamente, utilizada como fuente
alternativa para pruebas y desarrollo, especialmente en el contexto de la aplicacién
Android.

= DBGeneratedPP.csv: Version transformada y preprocesada de la base de datos genera-
da, preparada para su andlisis posterior. Contiene un volumen moderado de datos y se
emplea en tareas de preprocesamiento.

= DBGeneratedEncripted.csv: Base de datos generada que ha sido cifrada para garantizar
la seguridad y confidencialidad de la informacién almacenada.

= DBTraining.csv: Conjunto de datos creado especificamente para el entrenamiento del
modelo de aprendizaje automatico, caracterizado por su gran tamaio y diversidad de
muestras.

= DBTrainingPP.csv: Version transformada y preprocesada de la base de datos de entre-

namiento, lista para su uso en el ajuste y evaluacién del modelo predictivo.

Esta estructura organizada y diferenciada de bases de datos permite un manejo eficiente y
seguro de la informacion en las distintas etapas del proyecto, desde la adquisicion y prepro-
cesamiento hasta el entrenamiento y validacién del modelo.
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7. Implementacion

La implementacion del sistema se ha desarrollado en Python, organizando el c6digo en mé-
dulos independientes con el objetivo de favorecer la modularidad, el mantenimiento y la
reutilizaciéon. Cada moédulo esté disefiado para abordar una fase especifica del flujo de traba-
jo: generacion de bases de datos simuladas, andlisis exploratorio de datos y entrenamiento
del modelo de deteccion de fraude. Respecto a la aplicacion, se ha desarrollado en Android
Studio. A continuacién, se describen en detalle los principales componentes desarrollados.

7.1. Frontend

La aplicacion Android desarrollada en este proyecto tiene como objetivo proporcionar una
experiencia de compra intuitiva, segura y funcional, integrando diversas funcionalidades que
abarcan desde la exploracion de productos hasta la gestion de pedidos y devoluciones. La
interfaz estd organizada en varias pestafias principales, que permiten al usuario navegar fa-
cilmente por la tienda, gestionar su perfil, realizar compras y evaluar productos.

Entre las funcionalidades mds relevantes se incluyen la pantalla principal con productos des-
tacados y categorias, un buscador para filtrar productos, gestién completa del perfil de usua-
rio con opciones de edicion y seguridad, la posibilidad de calificar productos tras la compra,
y un carrito de compra que permite modificar cantidades y elegir métodos de envio y pago.

Ademads, la aplicacién incorpora médulos especificos para la gestion de devoluciones, una
seccion de favoritos para guardar productos de interés y un historial de pedidos donde se
notifican alertas de posibles fraudes detectados por el sistema. Este ultimo aspecto es funda-
mental para el proyecto, ya que integra la funcionalidad de deteccion de fraude en el flujo de
compra, proporcionando avisos y opciones de revision para los usuarios.

Por tdltimo, se contemplan procesos estandar de recuperacion y actualizacién de contraseia,
asi como registro e inicio de sesion con multiples métodos de autenticacidn, garantizando la
seguridad y accesibilidad del sistema.

7.2. Generacion de Bases de Datos Simuladas

El médulo GenerateBD.py permite la creacion de bases de datos sintéticas tanto para
el entrenamiento del modelo como para la simulacién de entornos operativos. A través de
una interfaz por consola, el usuario puede seleccionar entre dos modalidades de generacidn:
una orientada a entrenamiento, con tamafio configurable y estructura adaptada al aprendizaje
automadtico; y otra simulada, de mayor volumen y disefiada para emular un entorno mas
cercano a la produccion.

El proceso se inicia con la carga de variables de entorno que definen rutas, nombres de
archivos y pardmetros de ejecucion. Segtn la opcidn elegida, se lleva a cabo la creacion de
los datos, su transformacion estructural y el almacenamiento del conjunto final. En el caso
de la base simulada, se incluye una columna adicional que indica el estado de la transaccién
y se aplica un proceso de cifrado al archivo resultante para preservar la confidencialidad de
los datos.

La principal diferencia en la creacion de las bases de datos radica en el estado asociado a la
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variable fraude. Para el entrenamiento del modelo es necesario contar con datos etiquetados,
es decir, transacciones reales clasificadas como true o false segun hayan sido fraudu-
lentas o no. En cambio, en el caso de la base de datos simulada, las nuevas transacciones se
etiquetan inicialmente con el estado Procesando, ya que aun no se ha determinado si son
fraudulentas.

El objetivo del sistema es que, tras la ejecucion del modelo, todas las transacciones marcadas
inicialmente como Procesando sean clasificadas automaticamente, obteniendo un valor
simulado para la variable fraude, en funcion del andlisis realizado por el modelo.

Las funciones auxiliares empleadas para la generacion, transformacién y cifrado estan en-
capsuladas en el médulo Ut i1s, lo que refuerza la separacion de responsabilidades y mejora
la mantenibilidad del cédigo.

Los detalles técnicos completos de este componente se presentan en el Anexo 14.

7.3. Preprocesamiento y transformacion de datos

La funcién encargada del preprocesamiento realiza la preparacion inicial del conjunto de
datos originales, con el objetivo de adecuarlos a un formato 6ptimo para el anélisis y posterior
modelado predictivo.

En primer lugar, se lleva a cabo la carga del conjunto de datos desde un archivo en formato
CSV. Se procede a la correcta gestion de valores faltantes, sustituyendo indicadores no numé-
ricos o cadenas especiales por valores nulos reconocidos por las librerias de procesamiento,
lo que facilita su tratamiento en etapas posteriores.

A continuacion, se asegura la correcta asignacion de tipos de datos para cada variable, espe-
cialmente para las numéricas, garantizando que estén representadas en formatos adecuados
(como enteros o nimeros de punto flotante). Esta conversion es esencial para evitar errores en
calculos posteriores y para que los algoritmos de aprendizaje automdtico puedan interpretar
correctamente la informacion.

Se generan nuevas variables binarias mediante la transformacién y combinacion de columnas
con informacién categdrica, con el fin de sintetizar caracteristicas relevantes que puedan
aportar valor predictivo al modelo.

De forma paralela, se eliminan aquellas columnas que aportan poca o ninguna informacién
util para el anélisis, o que podrian introducir ruido y complejidad innecesaria. Esto incluye
datos como fechas, direcciones o identificadores que no contribuyen directamente al proceso
de deteccidn.

Las variables categdricas restantes, que contienen datos nominales, son codificadas numéri-
camente mediante técnicas de codificacion ordinal. Este proceso transforma las categorias en
valores enteros, permitiendo que los modelos de aprendizaje automatico puedan procesar di-
chas variables de manera eficiente, incluso cuando se presentan categorias no vistas durante
el entrenamiento.

Adicionalmente, se generan variables derivadas a partir de agregaciones estadisticas sobre
grupos definidos por identificadores relevantes, como el conteo total o la media de ciertas
caracteristicas por usuario o entidad. Estas nuevas variables capturan patrones de compor-
tamiento que pueden ser indicadores significativos para la deteccion de irregularidades o
fraudes.
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Finalmente, la funcién devuelve el conjunto de datos preprocesado y transformado, prepa-
rado para su uso en etapas posteriores, tales como escalado, entrenamiento y prediccién con
modelos de ML. Este proceso es fundamental para mejorar la calidad de los datos y, en
consecuencia, la efectividad y precision del sistema predictivo implementado.

A continuacién adjunto un muestraje del fichero resultado del preprocesamiento:

1,6176,15,14.32, ) 1,68,12,Procesando,@,1,
1,1364,7,7 20, 1,1,12,Procesando, 8,1,
' 2,8,12,Procesando, 8,1,

12,Procesando,1,1,

1,1488,7,8 , p 1,68,12,Procesando,@,1,
1,2478,14,11 , ' 1,8,2,Procesando,1,1,
1,1,12,Procesando,1,1,
12 ,Procesando, 9,1,
12 ,Procesando,1,1,

£

L P

=)
[
Ll

L s
[

[

'-J'II—']I—'l-
Lo T s [ NN
e}

L]

=

g
52

Figura 7: Resultado del preprocesamiento de la DataBase

7.4. Analisis Exploratorio de Datos

El médulo Eda.py realiza un andlisis exploratorio de datos EDA sobre el conjunto empleado
para entrenar el modelo de deteccion de fraude. Este andlisis tiene como finalidad compren-
der mejor la estructura de los datos, identificar relaciones significativas entre variables y
detectar patrones que puedan ser relevantes para el modelado.

Durante la ejecucion, se generan diversas visualizaciones como histogramas, diagramas de
caja, mapas de calor de correlacion, gréficos de dispersion y conteos categoricos. Estas gra-
ficas se almacenan automdticamente en una carpeta estructurada para facilitar su posterior
revision. Asimismo, el mdédulo incorpora una barra de progreso que permite al usuario mo-
nitorizar en tiempo real el avance del andlisis.

Todo el proceso estd orientado a servir de apoyo durante la fase de modelado, proporcionando
una visién clara del comportamiento de las variables y facilitando la toma de decisiones
respecto al preprocesamiento y seleccion de atributos.

7.5. Modelo de Machine Learning

El médulo correspondiente al modelo de aprendizaje automatico implementa un clasificador
RF, seleccionado por su capacidad para capturar relaciones no lineales entre variables, su
tolerancia al ruido y su buen equilibrio entre rendimiento e interpretabilidad.

El flujo de ejecuciéon comienza con la carga y el preprocesamiento de los datos, que incluye
la anonimizacion mediante la eliminacion de identificadores, la normalizacién de variables
numéricas y la particion en conjuntos de entrenamiento y prueba. Para corregir el desbalance
de clases caracteristico en problemas de deteccion de fraude, se emplea la técnica SMO-
TE, que genera instancias sintéticas de la clase minoritaria a partir de observaciones reales
cercanas.
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Una vez equilibrado el conjunto de entrenamiento, se procede a entrenar el modelo RF utili-
zando hiperpardmetros previamente ajustados, como el nimero de arboles y la profundidad
maxima. El rendimiento del modelo se evaliia mediante métricas estandar como precision,
Recall, F1-Score, especificidad y matriz de confusion, lo que permite una evaluacién deta-
llada de su comportamiento ante ambas clases.

Finalmente, el modelo entrenado se almacena de forma persistente para su posterior uso en
la aplicacion mévil y en entornos de validacion.

Los aspectos técnicos detallados de esta implementacion se desarrollan en el Anexo 14.

7.6. Archivo de configuracion

El fichero entorno.env contiene las variables de entorno y pardmetros de configuracién nece-
sarios para la correcta ejecucion del proyecto. Este archivo centraliza informacion sensible
y rutas clave, facilitando la gestion segura y modular de la configuracién sin necesidad de
codificar datos directamente en el cédigo fuente.

Entre las configuraciones destacadas, se incluyen:

= Variables que almacenan el host, usuario, contrasefia y nombre de la base de datos.
Esto permite conectar la aplicacién a la base de datos relacional de forma dindmica y
segura.

= Credenciales y URLs para servicios externos: Claves y enlaces de acceso a Firebase,
una plataforma de backend en la nube, que facilitan la interaccién con bases de datos
en tiempo real y otros servicios asociados. También se incluye una clave API para el
acceso a modelos GPT, permitiendo la integracion de funcionalidades de procesamien-
to de lenguaje natural.

= Rutas a archivos locales: Se definen las ubicaciones relativas de archivos esenciales
para el proyecto, como bases de datos en formato Comma-Separated Values, formato
de archivo utilizado para representar datos tabulares mediante texto plano con valores
separados por comas (CSV) (por ejemplo, datos originales, preprocesados, cifrados) y
modelos entrenados (archivos . pk1 para el modelo y el escalador). Esto asegura que
el cédigo pueda acceder y manipular estos recursos sin necesidad de hardcodear las
rutas.

= Variables numéricas que controlan aspectos del procesamiento de datos, como propor-
ciones de fraude en los conjuntos de datos o tamafios de muestras, que permiten ajustar
el comportamiento del sistema de manera flexible.

El uso de un archivo .env para almacenar estas variables proporciona una capa de abstraccién
y seguridad, ya que evita la exposicion directa de credenciales y facilita el mantenimiento y
la portabilidad del proyecto en diferentes entornos de ejecucion.
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1.7.

Base de datos en Firebase

El disefio de la base de datos en Firebase se modela mediante un diagrama de clases que
refleja las entidades principales y sus relaciones, optimizando la organizacion y gestion de la
informacion para la aplicacion.

A continuacion, se describen las clases y atributos mas relevantes:

Categoria: representa las categorias de productos con atributos como el identificador
unico, nombre de la categoria y URL de la imagen asociada.

Producto: contiene detalles del producto, incluyendo id, nombre, descripcién, nota
descriptiva, categoria, precio original y con descuento, y un mapa de imagenes rela-
cionadas.

Imagen: almacena la informacién de las imagenes vinculadas a los productos, princi-
palmente su identificador y URL.

Usuario: incluye datos personales y de la autenticacion uid, nombres, DNI, email, te-
1éfono, direccidn, tipo de usuario, imagen de perfil, ubicacién geografica, verificacion
y fecha de registro). Ademads, contiene colecciones como carrito de compras, favoritos
y tiempos asociados.

ProductoCarrito: representa productos en el carrito de un usuario, con cantidad y pre-
cios (original, descuento y final).

Favorito: referencia productos marcados como favoritos por un usuario.
Tiempo: registra datos temporales vinculados a las compras o actividades del usuario.

Orden: detalla una orden de compra, con atributos como identificador, coste, fecha,
hora, tipo y forma de envio, método de pago, indicadores de fraude y revision, texto
de devolucion, usuario y productos asociados.

UsuarioOrden y ProductoOrden: clases auxiliares que almacenan informacién especi-
fica para cada orden, garantizando integridad y trazabilidad histérica.

Las relaciones principales entre las entidades son:

Un usuario puede realizar multiples pedidos.

Cada pedido contiene uno o varios productoOrden.

Un producto puede tener varias imdgenes.

El usuario posee colecciones de productoCarrito, favoritos y tiempos.

Un producto puede estar marcado como favorito por varios usuarios.
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Esta estructura modular y relacional facilita la gestion eficiente y segura de los datos en
Firebase, soportando las funcionalidades clave de la aplicacién y garantizando escalabilidad
y mantenimiento.

A continuacién muestro el diagrama de clases de esta estructura explicada previamente:

@ Categoria

o id : string
categoria © string

o imagenUrl : string

© Provucto
mid: stng
o nombre ° string
o descripcion : string
o notaDesc : string
o categoria : string
o precio : string
o precioDesc - string

o Imagenes : Map<id, Imagen>

tiene favoritos
' © Productocarto | 0

Diagrama de Clases - Estructura de la base de datos Firebase

© usuario

O uid : string
O nombres : string

o dni - string

o email - string

O telefono : string

o direccion : string

o tipoUsuario : string

o imagen : string

o latitud : float

o longitud : float

o verificado - boolean

O tRegistro : string

o CamitoCompras : Map<idProducte, ProductoCarrito>
o Favoritos : Map<idFav, Favorito=

o Tiempos : Map<idTiempo, Tiempo>

h
carrito tiempaos

@ Imagen

@ Favorito

o idProducto : string
nombre : siring

@ Tiempo

o id : string
o imagenUr : string

o idFav : string
o idProducto : string

o fragmento : string
o tiempoCompra : int

o cantidad : int
o precio - string
o precioDesc : siring

o precioFinal - string

(©) usuaricorden

0 nombres : string

o dni : string

o email : string

o telefono : string

o direccion : string
verificado - boolean

© orden

0 idOrden : string

coste - string

data : string

o hora  string

o tipo : string
tipoEnvio : string

o formaPage : string

o Fraud : boolean

o Revisado : boolean

o devolucionTXT : string
tiempoOrden - long

o ordenadoPor : string

0 Usuario : UsuarioOrden

o Productos : Map<idProducto, ProductoOrden:

b

contiene
1

(©) Productoorden

idProducto : string

nombre - string

cantidad - int

precio : string

o precioDesc : string
precioFinal : string

Figura 8: Diagrama de clases que representa la estructura de la base de datos online.
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8. Evaluacion

La evaluacién del sistema desarrollado constituye una etapa esencial para verificar su efi-
cacia, robustez y viabilidad en un contexto real de deteccion de fraude. En esta seccion se
analizan en detalle los resultados obtenidos tras el entrenamiento y validacién del mode-
lo de aprendizaje automatico, asi como los costes asociados a su implementacion, tanto en
términos computacionales como temporales.

Dado que el problema abordado implica un marcado desbalance entre clases, donde las tran-
sacciones fraudulentas representan una minoria significativa, la simple tasa de aciertos glo-
bales no basta para determinar la calidad del sistema. Por ello, se han empleado métricas
especializadas que permiten valorar su rendimiento desde una perspectiva mds critica y ajus-
tada a la naturaleza del problema.

8.1. Resultados

Para evaluar la calidad del modelo desarrollado en el presente trabajo, se han empleado
métricas ampliamente utilizadas en el 4&mbito del aprendizaje automatico, especialmente re-
levantes en escenarios con clases desbalanceadas, como ocurre en la deteccion de fraude.

Entre estas métricas, el F1-Score ocupa un lugar destacado, ya que combina de forma equi-
librada dos aspectos fundamentales: la precision y la exhaustividad también conocida como
Recall. A través de la media armdnica entre ambos, el F1-Score permite evaluar el rendi-
miento del modelo teniendo en cuenta tanto su capacidad para identificar correctamente los
fraudes como su habilidad para evitar falsas alarmas. Esta métrica resulta especialmente ttil
en contextos donde los casos positivos —en este caso, los fraudes— son considerablemente
menos frecuentes que las transacciones legitimas. El F1-Score toma valores entre O y 1, don-
de 1 representa un modelo ideal que alcanza el equilibrio perfecto entre precision y Recall,
y valores mds bajos indican un rendimiento deficiente. En este caso, el modelo alcanzé un
F1-Score de 0.8620.

Junto con el F1-Score, también se ha considerado la precision global, o Accuracy, que mide
la proporcién total de predicciones correctas realizadas por el modelo respecto al total de ca-
sos evaluados. Aunque es una métrica facil de interpretar, su utilidad en problemas de clases
desbalanceadas es limitada, ya que un modelo puede obtener una alta precision simplemente
prediciendo la clase mayoritaria, sin aportar valor real en la deteccion de los casos de fraude.
Por tanto, si bien se incluye como una métrica de referencia general, no constituye por si
sola un indicador fiable del rendimiento en este contexto especifico. El modelo obtuvo una
Accuracy de 0.8673.

Ademads, se ha hecho uso de la matriz de confusién, una herramienta que permite analizar
en detalle los aciertos y errores del modelo al comparar las clases predichas con las cla-
ses reales. Esta matriz refleja cudntos casos fueron correctamente identificados como fraude
(verdaderos positivos), cudntos fraudes no fueron detectados (falsos negativos), cudntas tran-
sacciones legitimas se clasificaron erréneamente como fraude (falsos positivos) y cudntas se
identificaron correctamente como no fraude (verdaderos negativos). En este caso, los resul-
tados fueron los siguientes:
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Cuadro 3: Matriz de confusién del modelo de deteccidon de fraude

Predicho: Fraude | Predicho: No Fraude
Real: Fraude 52923 (TP) 23826 (FN)
Real: No Fraude 2707 (FP) 120544 (TN)

A partir de esta informacién, se derivan otras métricas relevantes:

m Precision: 0.9513.
= Recall: 0.6896.

= Especificidad: 0.9780.

En el ambito de la deteccion de fraude, se otorga especial importancia a la minimizacién de
los falsos negativos, ya que cada uno de ellos representa un fraude no detectado, lo que puede
traducirse en pérdidas econdmicas o dafos a la reputacidn. Por otro lado, los falsos positivos,
aunque menos graves, también deben ser controlados, ya que pueden generar desconfianza
en los usuarios o costos operativos derivados de la investigacion de transacciones legitimas
clasificadas como sospechosas.

En conjunto, la combinacion de estas métricas ofrece una vision integral del rendimiento del
modelo, permitiendo valorar no solo su capacidad para detectar fraudes de forma efectiva,
sino también su precision al distinguir entre transacciones fraudulentas y legitimas. Esta eva-
luacién rigurosa resulta fundamental para asegurar que el sistema de deteccidn desarrollado
sea eficaz y viable en escenarios reales.

8.2. Costes

La funcionalidad del proyecto es eminentemente préctica, centrada en la deteccion de fraudes
y su representacion gréifica. Para su ejecucion, se ha considerado un coste total correspon-
diente a un equipo de programadores backend y frontend. La idea planteada es disefiar desde
cero la infraestructura necesaria tanto para una aplicacién moévil como para una platafor-
ma web, permitiendo asi la recepcion, tratamiento y andlisis de los datos utilizados en la
deteccion de fraudes mediante técnicas de ML.

En cuanto a los recursos graficos, se han utilizado disefios generados por Inteligencia Arti-
ficial, los cuales no estan sujetos a derechos de autor. Por tanto, su coste ha sido nulo. No
obstante, se debe sefialar que en un entorno empresarial real, la creacion y edicién de imé-
genes de productos conllevaria un coste adicional asociado a tareas de disefio y produccién
grafica.

Respecto a las licencias de software, se ha trabajado exclusivamente con programas de uso
gratuito. El dnico coste potencial identificado es el correspondiente a los servicios de almace-
namiento en la nube. Para este proyecto, se ha utilizado una version gratuita con limitaciones
de capacidad, aunque para una implementacién a gran escala se recomienda la contratacion
de la versién de pago (en este caso, el plan Blaze), mas adecuada para manejar volimenes
elevados de datos.
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En cuanto al hardware, el desarrollo del proyecto se ha realizado en un ordenador perso-
nal equipado con una tarjeta grifica de rendimiento competente dentro del mercado actual.
El software que presenta mayores requisitos técnicos es Android Studio. Ademads, para la
construccion del modelo de RF, la potencia de la GPU influye notablemente en el tiempo de
entrenamiento: a mayor capacidad del equipo, menor seré el tiempo de procesamiento. Sin
embargo, para la ejecucion periddica del sistema de deteccidn, no se requiere un hardware
de altas prestaciones.

Costes temporales

Durante el desarrollo del sistema, se registraron diversos costes temporales asociados a las
fases mds relevantes del proceso. La generacion de la base de datos de entrenamiento, com-
puesta por un millén de registros sintéticos, requirié aproximadamente 21 minutos, lo que
refleja una eficiencia considerable dada la magnitud del volumen de datos generado.

Select the type ot database to generate:
1. Generate 'Traning DB’
2. Generate ‘Generated DB’

Enter your choice (1 or 2): 2
Generating a new simulated database...

Generating data: 1eex| |G | 0o /10000 [00:13<00:00, 719

New database penerated and saved in: .DataBase/DBGenerated.csv!

Figura 9: Tiempo de ejecucion para la generacidn de la base de datos sintética completa.

Para facilitar pruebas més rapidas, se cred ademds una version reducida de la base de datos
con 10.000 registros, cuya generacién tomo apenas 13 segundos.

Select the type of database to generate:

1. Generate 'Traning DB"

2. Generate 'Generated DB’

Enter your choice (1 or 2):

Generating a new simulated database..

Generating data: 1am-.|_| 1996800/1600000 [21:28<60:00, 721.11lrecord/s]
New database generated and saved in: .DataBase/DBTraining.csw!

Transformed data saved in: .DataBase/DBTraining PP.csv!

Figura 10: Tiempo de ejecucion para la generacion de la base de datos reducida para entre-
namiento.

El anélisis exploratorio de datos (EDA) se complet6 en alrededor de 21 segundos, benefi-
cidndose de la buena estructura y calidad de los datos empleados.

EDA in progress: 186k | 9/9 [00:48<00:80, 5.39s5/step]

EDA analysis com

Figura 11: Resultado de la ejecucion del anélisis exploratorio de datos (EDA).

En cuanto al entrenamiento y evaluacién del modelo de ML, especificamente un clasificador
basado en RF, la duracién total fue de aproximadamente 75 minutos. Este tiempo estuvo
condicionado principalmente por la capacidad de procesamiento del equipo utilizado y la
complejidad inherente al modelo.
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Estos tiempos, obtenidos bajo condiciones controladas de desarrollo, indican un rendimiento
adecuado que permite considerar viable la implementacién de la solucién tanto en entornos
de prueba como en despliegues iniciales. No obstante, es importante destacar que dichos
tiempos pueden variar en funcion del hardware disponible y del volumen de datos a procesar
en escenarios reales.

Es destacable que una vez creado el RF, el tiempo de ejecucion del algoritmo es infimo,
ahi es donde se puede considerar que el programa funciona tal como se necesita, ya que el
entrenamiento se realiza solo una vez, mientras que el uso de este es periddico.

8.3. Analisis Exploratorio de Datos

El médulo Eda.py ejecuta el andlisis exploratorio de datos EDA sobre el conjunto de datos
empleado para entrenar los modelos de deteccién de fraude. Su propdsito principal es identi-
ficar patrones generales de comportamiento, detectar anomalias y facilitar decisiones en las
etapas de preprocesamiento y seleccion de atributos.

Deteccion de Valores Atipicos con Boxplots

El anélisis de valores atipicos es esencial para identificar comportamientos que se desvian del
patrén general y que, en el contexto de la deteccion de fraude, pueden indicar transacciones
sospechosas o entradas sintéticas no realistas. A continuacidn, se presentan los resultados
del andlisis univariante de cuatro variables numéricas clave, mediante diagramas de caja
Boxplot.

COMPRA_MEDIA_USUARIO Esta variable representa el gasto medio por usuario en
sus transacciones. El Boxplot revela una distribucion fuertemente asimétrica, con multiples
valores atipicos por encima del limite superior. Estos casos podrian estar relacionados con
usuarios fraudulentos que realizan una o pocas compras de importe elevado, generando un
comportamiento anémalo respecto a la media poblacional.

Boxplot of 'COMPRA_MEDIA_USUARIO' by FRAUD

© 9

COMPRA_MEDIA_USUARIO
g

False True
FRAUD

Figura 12: Boxplot de COMPRA_MEDIA_USUARIO.
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DNI Aunque se espera que los DNIs sean tinicos y homogéneos, el analisis muestra valores
fuera del rango tipico y una variabilidad no esperada. Esto sugiere la existencia de datos
generados automdaticamente o malformaciones intencionadas, que podrian estar asociadas a
intentos de eludir controles de identidad.

Boxplot of 'DNI' by FRAUD
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NI

e 400000 A

200000 4

0 —_—— —_—

T T
False True
FRAUD

Figura 13: Boxplot sobre DNI.

IP La variable correspondiente a la direccion IP revela una concentraciéon anémala de va-
lores en determinadas franjas. Algunos registros presentan una repeticion excesiva de IPs, lo
que podria deberse a la utilizacion de redes privadas virtuales (VPN), proxies o simplemente
a multiples cuentas asociadas a un mismo origen, situacién comun en patrones de fraude
automatizado.

Boxplot of 'IP' by FRAUD

800000 A

500000

P

400000

200000 4

04 [ [

T T
False True
FRAUD

Figura 14: Boxplot de IP.
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PRECIO_TOTAL El precio total de cada transaccion presenta, como era de esperar, una
distribucién con muchos valores bajos, pero también un conjunto significativo de valores
extremos muy altos. Estos outliers podrian corresponder a intentos de maximizar el bene-
ficio en operaciones fraudulentas, especialmente si estdn asociados a cuentas nuevas 0 no
verificadas.

Boxplot of 'PRECIO_TOTAL' by FRAUD
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Figura 15: Boxplot de PRECIO_TOTAL.

Distribucion de Variables Numéricas

Se ha realizado un andlisis exploratorio de las principales variables numéricas con el objetivo
de comprender su comportamiento y detectar posibles anomalias o patrones de interés:

= PRECIO_TOTAL y NUM_PRODUCTS presentan una distribucién sesgada a la dere-
cha, lo que indica que la mayoria de las compras involucran montos o cantidades bajas,
con unos pocos casos de valores muy elevados que podrian corresponder a operaciones
inusuales.

= TIEMPO, NUM_INTENTOS y NUM_COMPRAS muestran también una fuerte con-
centracion en valores bajos, con colas largas que podrian sefialar conductas anémalas
como multiples intentos de compra o sesiones excesivamente largas.

= CLICKS revela una interaccion desigual: una gran cantidad de usuarios realiza pocos
clics, mientras que otros tienen valores extremos, lo que podria apuntar a automatismos
0 scripts.

= DESCUENTO se agrupa en valores discretos, destacando el valor 5 como el mas fre-
cuente, posiblemente por campaifias promocionales especificas.

= COMENTARIO muestra una mayoria de valores bajos o ausentes, pero con un subcon-
junto que introduce muchos caracteres, lo que podria estar relacionado con actividad
automatizada o abusiva.
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= TIPO, VERIFICADO y ENVIO_EN_CASA son variables binarias, siendo notorio el
desbalance hacia una de las clases, lo cual podria tener implicaciones en modelos
predictivos al introducir sesgos.

= CORREOQO, TELEFONO e IP presentan distribuciones relativamente uniformes, dado
que son identificadores tinicos o casi Unicos, utiles para detectar duplicados, patrones
de comportamiento repetitivo o suplantacion.

Distribution of Numerical Variables
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Figura 16: Distribucion de las principales variables numéricas del conjunto de datos.



Nuamero de Compras por Usuario
La mayoria de los usuarios realiza una tnica compra, lo que sugiere una base de usuarios

esporadicos o temporales. Este patrén también puede reflejar cuentas creadas con prop6sitos
especificos, como aprovechar descuentos tinicos o realizar fraudes controlados.

1e6 Purchase Distribution by User

3.0 1

2.5+

N
o

Frequency
=
wn

1.0 1

il P

0.0 T T T T
4 5 6 7 8
Number of Purchases

Figura 17: Diagrama de barras: Nimero de compras por usuario

Nimero de Productos por Transaccion

Las transacciones con un solo producto son las mds frecuentes. A medida que se incrementa
el nimero de productos, la frecuencia disminuye, aunque los casos con muchos productos
pueden estar vinculados a intentos de fraude de mayor escala.

Distribution of Number of Products
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Figura 18: Diagrama de barras: Numero de productos por transaccion
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9. Legislacion y proteccion de datos

En el contexto de las compras online, el tratamiento de datos personales es una preocupa-
cién fundamental debido a las implicaciones que tiene en la privacidad y seguridad de los
usuarios. Durante el desarrollo de este TFG, se han utilizado datos personales necesarios
para simular el proceso de compras online, como el nombre, correo electrénico, direccién de
envio, entre otros. Sin embargo, es fundamental asegurar que estos datos sean manejados de
acuerdo con la legislacion vigente en materia de proteccién de datos personales.

La normativa més relevante para el tratamiento de datos personales en la Unién Europea
es el Reglamento General de Proteccion de Datos (Reglamento General de Proteccion de
Datos), que establece las directrices y requisitos que deben cumplir las organizaciones al
gestionar informacion personal. El Reglamento General de Proteccion de Datos exige que los
datos personales se recojan de manera licita, transparente y adecuada, con fines especificos
y limitados Unién Europea, 2016. Ademads, impone la obligacion de garantizar la seguridad
de los datos mediante medidas técnicas y organizativas adecuadas, a fin de evitar su pérdida,
acceso no autorizado o tratamiento ilegal Agencia Espaiola de Proteccién de Datos, 2020.

En este trabajo, el uso de datos personales se ha limitado a los estrictamente necesarios
para simular transacciones de compra y procesar la deteccion de fraudes. Para ello, se ha
hecho uso de una Base de Datos Artificial creada especificamente para este propdsito, lo
que garantiza que los datos utilizados no correspondan a personas reales y no representen un
riesgo para la privacidad. Esta base de datos ha sido disefiada para cumplir con los principios
de Minimizacién de Datos y Anonimizacion, evitando la recopilacion y el almacenamiento
innecesarios de informacidn sensible Agencia Espafiola de Proteccion de Datos, 2021. Datos
con un alto riesgo de seguridad, los asociados con la entidad bancaria, han sido obviados,
considerando que estos no son relevantes al objetivo del trabajo.

Asimismo, el tratamiento de estos datos ha seguido los principios establecidos en el Regla-
mento General de Proteccion de Datos, garantizando que se realiza con el consentimiento
explicito del usuario, que se le ha informado de su derecho a acceder, rectificar y eliminar
sus datos, y que se han adoptado las medidas necesarias para proteger su seguridad European
Data Protection Board, 2022. No obstante, cabe resaltar que el propdsito de este trabajo es
exclusivamente académico y de investigacion, por lo que no se realiza ninglin uso comercial
de los datos ni se almacenan de manera prolongada.

En el entorno de almacenamiento de los datos, Firebase incorpora un sistema de proteccion
de datos propio, utilizando reglas de acceso que limitan el acceso segin el registro y rol
asignado Firebase, 2024.

Es importante destacar que, en un entorno real, las empresas que gestionan datos de clientes
deben cumplir con los requisitos de proteccion de datos, como la designacion de un Delegado
de Proteccion de Datos, la implementacién de politicas de privacidad claras y la notificacién
de brechas de seguridad a las autoridades competentes Agencia Espaiiola de Proteccion de
Datos, 2020. La correcta gestion de los datos personales es esencial para garantizar la con-
fianza de los usuarios y cumplir con la legislacion aplicable.
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10. Implicaciones éticas

El presente proyecto, enfocado en el desarrollo de un sistema de deteccion de fraude me-
diante técnicas de aprendizaje automatico y su implementacion en una aplicaciéon Android,
ha sido concebido integrando principios éticos y de responsabilidad social, fundamentales
para el ejercicio profesional en ingenieria. A continuacion, se analizan las implicaciones del
proyecto en relacion con los cuatro indicadores de la competencia CT7: igualdad, medio
ambiente, responsabilidad social y ética.

10.1. Igualdad y no discriminacion

La igualdad y la no discriminacion constituyen principios esenciales en el disefio de sis-
temas automatizados. Aunque los datos utilizados para el entrenamiento del modelo son
generados sintéticamente, se ha puesto especial atencion en evitar sesgos que puedan repro-
ducir discriminaciones injustificadas hacia determinados perfiles de usuario. En un entorno
real, resultaria imprescindible realizar auditorias éticas periddicas y aplicar métricas de equi-
dad (Fairness) para garantizar que variables sensibles como género, edad o nacionalidad no
influyan de manera directa o indirecta en la deteccion de fraude.

Asimismo, el disefio de la interfaz y la l6gica del sistema se ha orientado a evitar favorecer
o perjudicar a colectivos especificos, promoviendo asi la accesibilidad y la inclusién. En
futuras etapas del proyecto, se recomienda profundizar en la integraciéon de metodologias de
auditoria ética para evaluar de forma sistematica el impacto social del algoritmo.

10.2. Impacto medioambiental

El desarrollo tecnolégico debe orientarse hacia la sostenibilidad ambiental. En este proyecto,
se ha adoptado un enfoque que minimiza el consumo energético y los recursos computacio-
nales empleados. La generacion de datos sintéticos y el entrenamiento del modelo se han
realizado en entornos locales, evitando la dependencia de infraestructuras masivas en la nu-
be con altos consumos energéticos.

Ademads, la modularidad del cédigo y la reutilizacién de componentes fomentan buenas prac-
ticas de programacion eficiente y sostenible, reduciendo la duplicidad de procesos. El sistema
ha sido disefiado para su posible ejecucion en dispositivos mdviles de bajo consumo energéti-
co, como smartphones Android, lo que contribuye a reducir su huella ecoldgica (Foundation,
2024).

10.3. Responsabilidad social en el desarrollo tecnoldgico

Este proyecto reconoce la responsabilidad social inherente al desarrollo tecnolégico, con-
siderando que la ingenieria debe contribuir a construir una sociedad mads justa, inclusiva y
sostenible. Por ello, todas las decisiones técnicas han sido acompafiadas de una reflexion
ética que valora no solo la funcionalidad, sino también el impacto social y ético del sistema.

Se ha puesto especial énfasis en la proteccion de la privacidad y la gestién responsable de
los datos personales, aspectos cruciales en sistemas de deteccion de fraude que manejan
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informacién sensible. Asimismo, el proyecto se alinea con los Objetivos de Desarrollo Sos-
tenible (ODS), en particular con el ODS 10, relativo a la reduccién de desigualdades, y el
ODS 12, que promueve patrones de produccién y consumo responsables (Organizacion de
las Naciones Unidas, 2023).

10.4. KEtica profesional y deontologia

Como futuro profesional de la ingenieria, se ha considerado imprescindible actuar confor-
me a los principios éticos y deontoldgicos propios del drea de conocimiento. Esto implica
reconocer las consecuencias de las decisiones técnicas y mostrar capacidad critica y didlogo
para asegurar un uso responsable de las normas que afectan al desarrollo y despliegue del
sistema.

En este sentido, el proyecto contempla la importancia de la transparencia, la explicabilidad
del modelo y la trazabilidad de las decisiones automatizadas para favorecer la confianza y
la rendicién de cuentas. Se recomienda continuar profundizando en estos aspectos en fu-
turas iteraciones, incorporando mecanismos que permitan evaluar y mitigar riesgos éticos
derivados del uso del sistema.

11. Uso responsable de la inteligencia artificial

Durante el desarrollo de este Trabajo de Fin de Grado se ha hecho un uso consciente y
responsable de diversas herramientas de inteligencia artificial generativa, valorando su po-
tencial como apoyo en tareas técnicas y creativas, pero sin delegar en ellas la responsabilidad
intelectual ni autoral del proyecto.

Estas herramientas se utilizaron como complemento a los conocimientos del autor, con el
objetivo de mejorar la eficiencia, la calidad de la documentacion técnica y la resolucion de
dudas puntuales. En ningtn caso se ha empleado su salida de forma directa o acritica, sino
que todas las respuestas, fragmentos de c6digo y textos generados fueron cuidadosamente
revisados, validados y adaptados por el propio estudiante, garantizando la integridad acadé-
mica y la autoria del trabajo.

En concreto, se emplearon las siguientes herramientas:

= ChatGPT (OpenAl, 2025), utilizado como asistente conversacional para la obtencién
de explicaciones técnicas, propuestas de redaccion, andlisis de cddigo y aclaracion de
conceptos tedricos en el ambito del aprendizaje automaético, la ingenieria del software
y el tratamiento de datos.

» GitHub Copilot (GitHub, 2025), empleado en la realizacion de las imagenes que si-
mulan los productos y categorias dentro de la aplicacion.

» NotebookLM (Google, 2025), empleado como herramienta de organizacién de notas
y materiales, permitiendo sintetizar y estructurar documentos extensos mediante resu-
menes generados a partir de contenidos previamente redactados o recopilados por el
autor.
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El uso de estas herramientas se enmarca dentro de un enfoque ético de la inteligencia artifi-
cial, que reconoce sus beneficios sin ignorar sus limitaciones. Se ha procurado evitar sesgos
en las respuestas generadas, validar cada fuente de informacion y garantizar que el resultado
final del trabajo refleje la comprension, el criterio y la responsabilidad personal del autor.

Este enfoque promueve una actitud critica y reflexiva hacia el uso de la tecnologia, y refuerza
el papel del estudiante como agente activo en el proceso de aprendizaje y produccion acadé-
mica, conforme a los principios de honestidad, transparencia y responsabilidad intelectual.

12. Valoracion

La realizacion de este Trabajo de Fin de Grado ha permitido alcanzar de forma satisfacto-
ria los objetivos propuestos, dando lugar a una solucién funcional, eficaz y técnicamente
coherente para la deteccion de fraudes en entornos simulados. El desarrollo del sistema ha
supuesto una oportunidad valiosa para aplicar, consolidar y ampliar los conocimientos ad-
quiridos durante el grado, integrando aspectos clave de la ingenieria informatica como el
tratamiento de datos, el aprendizaje automético y el desarrollo de aplicaciones méviles.

El andlisis y procesamiento de datos ha demostrado ser un eje fundamental en la construccién
de soluciones inteligentes, y la aplicacion de técnicas de ML ha evidenciado su potencial para
optimizar procesos, identificar patrones anomalos y ofrecer herramientas de apoyo a la toma
de decisiones en contextos empresariales. En este sentido, la implementacién del modelo
predictivo ha contribuido significativamente a comprender los desafios practicos asociados al
trabajo con datos desbalanceados, la evaluacién de modelos y la mejora progresiva mediante
validaciones sistematicas.

Uno de los desafios mds relevantes ha sido el disefio e implementacién de la aplicacion
Android, un componente que inicialmente quedaba fuera de mis dreas de mayor afinidad. No
obstante, su desarrollo ha representado una oportunidad de aprendizaje que ha ampliado el
alcance del proyecto, dotandolo de una interfaz visual que complementa y refuerza la utilidad
préctica del sistema propuesto.

Ademads, la integracion entre el modelo de deteccion, el backend online y la aplicacion mo-
vil ha permitido lograr un flujo de trabajo auténomo, capaz de operar de forma periddica
y ofrecer una experiencia de usuario completa. Este nivel de integracion ha superado las
expectativas iniciales de disefio, ofreciendo una visién mds cercana a una solucidn real des-
plegable.

Pese a los resultados obtenidos, es importante destacar que el sistema es aun susceptible
de mejora. Tal como se detalla en el apartado correspondiente, existen aspectos clave que
podrian optimizarse en futuras iteraciones, como la diversificacién de fuentes de datos, la
mejora de la arquitectura backend o la ampliacién de funcionalidades orientadas a un en-
torno productivo. Con una mayor experiencia y profundizacién técnica, se considera viable
evolucionar esta solucion hacia un sistema mds robusto, escalable y adaptable a escenarios
reales de mayor complejidad.
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13. Mejoras Propuestas

El presente trabajo ha tenido como objetivo principal la implementaciéon de un sistema de
deteccion de fraudes que combine precision, eficiencia y aplicabilidad en un entorno simu-
lado. Si bien los resultados obtenidos han sido satisfactorios, se han identificado diversas
areas susceptibles de mejora que podrian incrementar la robustez, escalabilidad y calidad del
sistema en futuras versiones.

En cuanto a la generacion de la base de datos, si bien se ha empleado un sistema légico
funcional que proporciona variabilidad suficiente para realizar andlisis representativos, seria
deseable enriquecer el proceso de creacion de datos sintéticos. La incorporacion de variables
mads complejas podria aportar una mayor profundidad analitica y mejorar la capacidad pre-
dictiva del modelo. Estas ideas estdn en linea con las recomendaciones de Phua et al., 2010,
donde se enfatiza la importancia de representar el comportamiento real de los usuarios para
mejorar la deteccion de anomalias.

Respecto a la optimizacién del modelo RF, se ha realizado una comparacién entre confi-
guraciones bdsicas para seleccionar aquella que ofrecia un buen rendimiento. No obstante,
el proceso podria mejorarse mediante técnicas de busqueda sistemdtica de hiperparametros
como Grid Search o Random Search, que permitirian explorar un abanico mas amplio de
combinaciones y obtener modelos mds ajustados a los datos. Complementar esta optimi-
zacion con validacion cruzada reforzaria la fiabilidad de las métricas obtenidas, como se
sugiere en Géron, 2019, donde se describe en detalle el proceso de ajuste y validacién de
modelos de aprendizaje supervisado.

Otro aspecto destacable es la adquisicion de datos. En esta version del sistema, toda la in-
formacion ha sido generada desde cédigo Python y de la propia aplicacién mévil, lo que
simplifica el desarrollo, pero limita la escalabilidad y diversidad del sistema. Una posible
mejora seria permitir la integraciéon con fuentes externas, como APIs, plataformas web o
bases de datos empresariales. Este tipo de integracion es especialmente relevante en aplica-
ciones reales de deteccién de fraude, tal como exponen Kou et al., 2004 y Bolton y Hand,
2002 en sus respectivos estudios.

En relacion con la aplicacion Android, si bien cumple adecuadamente su propdsito como
entorno funcional de prueba, seria necesario mejorar la interfaz grafica y la experiencia de
usuario en caso de plantearse una evolucién comercial del proyecto. Esto incluiria un disefio
mds atractivo y profesional, mejoras en la navegacién, accesibilidad y usabilidad general,
asi como la incorporacion de funcionalidades adicionales como visualizacion de estadisticas
o paneles de gestion. En proyectos de base tecnoldgica, la experiencia de usuario es un
factor determinante para la adopcidn, y debe considerarse al mismo nivel que el rendimiento
técnico.

Finalmente, aunque Firebase ha resultado una solucién adecuada como plataforma backend
gracias a su facilidad de uso y sincronizacion en tiempo real, es recomendable evaluar otras
alternativas mds adaptables a diferentes escenarios productivos. La migracién hacia solucio-
nes como bases de datos relacionales, sistemas NoSQL mads flexibles o servicios personali-
zados en la nube permitiria optimizar el sistema en funcién de los requisitos especificos de
rendimiento, seguridad o compatibilidad con infraestructuras empresariales existentes. Es-
ta reflexion se alinea con los principios de escalabilidad y sostenibilidad recomendados en
desarrollos modernos de software orientado a datos Foundation, 2024.
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Acronimos

CSV Comma-Separated Values, formato de archivo utilizado para representar datos tabula-
res mediante texto plano con valores separados por comas. 26

EDA Exploratory Data Analysis, proceso de andlisis preliminar de los datos que permite
comprender su estructura, detectar patrones, valores atipicos y guiar decisiones de
modelado. 5, 7, 25, 31, 32

ML Machine Learning, subcampo de la inteligencia artificial que se centra en desarrollar
algoritmos capaces de aprender patrones a partir de datos y realizar predicciones o
decisiones. 5, 6, 8,9, 11, 12, 20, 25, 30, 31, 40, 46, 49

RF Random Forest, algoritmo de aprendizaje supervisado basado en la combinacién de mul-
tiples arboles de decisidon para mejorar la precision y reducir el sobreajuste. 5, 9, 10,
20, 25, 26, 31, 32, 41, 49

SMOTE Synthetic Minority Over-sampling Technique, técnica de sobremuestreo utilizada
para equilibrar clases en datasets desbalanceados generando nuevas instancias sintéti-
cas de la clase minoritaria. 5, 9, 20, 25, 46

SVM Support Vector Machine, algoritmo de aprendizaje supervisado utilizado para clasifi-
cacion y regresion, que busca encontrar el hiperplano que mejor separa las clases en el
espacio de caracteristicas. 20

Términos

Accuracy Métrica de evaluaciéon que mide la proporcién total de predicciones correctas
realizadas por el modelo respecto al ndmero total de instancias evaluadas. 29

Anonimizacién Proceso mediante el cual los datos personales se modifican de forma que no

puedan ser asociados a una persona identificable sin el uso de informacién adicional..
37

Base de Datos Artificial Base de datos creada de forma sintética con datos no reales, utili-
zada en entornos de desarrollo y pruebas para simular escenarios sin comprometer la
privacidad de individuos reales.. 37

Boxplot Gréfico estadistico que resume la distribuciéon de un conjunto de datos mediante
cinco valores clave: minimo, primer cuartil (Q1), mediana, tercer cuartil (Q3) y méxi-
mo, e identifica posibles valores atipicos. 32

Delegado de Proteccion de Datos Persona encargada de velar por el cuamplimiento del RGPD
dentro de una organizacion, asegurando que se cumplan las normativas de proteccion
de datos personales.. 37

Diagrama de Gantt Herramienta grafica de planificacién de proyectos que representa vi-
sualmente las tareas a lo largo del tiempo, facilitando el seguimiento del progreso y la
organizacion del trabajo. 8
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F1-Score Métrica de evaluacién que combina la precision y el recall en un Unico valor
mediante su media armonica; utilizada especialmente en problemas con clases desba-
lanceadas para medir el rendimiento global de un modelo de clasificacion. 5, 7, 10, 26,
29

Fairness Término en aprendizaje automatico que se refiere a la equidad o imparcialidad en
los resultados de un modelo, evitando sesgos que perjudiquen a determinados grupos
sociales. 38

Fernet Algoritmo de cifrado simétrico basado en AES en modo CBC con autenticacién
HMAC, que garantiza la confidencialidad e integridad de los datos cifrados. 15

Firebase Plataforma de desarrollo de aplicaciones de Google que proporciona servicios bac-
kend como bases de datos en tiempo real, autenticacion y alojamiento en la nube. 5, 9,
10, 14, 15, 20, 22, 26-28, 37, 41

Minimizacion de Datos Principio establecido por el RGPD que exige que solo se recojan
los datos estrictamente necesarios para el propdsito especifico para el cual se recogen..
37

Recall Métrica de evaluacion que indica la proporcidn de instancias positivas correctamente
identificadas por el modelo; también conocida como sensibilidad o tasa de verdaderos
positivos. 5, 7, 10, 26, 29

Reglamento General de Proteccion de Datos Reglamento de la Unién Europea (2016/679)
que establece directrices y requisitos para el tratamiento de los datos personales, bus-
cando proteger la privacidad y seguridad de los individuos.. 37
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14. Anexo

GenerateBD.py

El médulo GenerateBD. py ha sido disefiado como un generador interactivo de bases de
datos simuladas, orientadas tanto al entrenamiento como a la simulacion de escenarios de
deteccion de fraude. Su funcionalidad principal consiste en ofrecer dos flujos diferenciados
de procesamiento de datos, mediante una interfaz de consola sencilla para el usuario.

El script comienza cargando variables de entorno desde un archivo .env, lo cual permite
mantener separadas las configuraciones sensibles del c6digo fuente.

A continuacidn, se presenta un menud de opciones por consola para que el usuario seleccione
el tipo de base de datos a generar. Solo se aceptan valores validos (1 o 2).

print ("Select the type of database to generate:")
print ("1. Generate ’'Traning DB’'")
print ("2. Generate ’'Generated DB’'")

while True:
option = input ("Enter your choice (1 or 2): ")
if option imn ["1", "2"]:
break
else:
print ("Invalid option. Please enter 1’ or '2’.")

Si se selecciona la opcion 1, se genera una base de datos sintética destinada al entrenamiento.
El proceso incluye:

» Generacion de datos con generate_data (DB_NUM)

Ordenacion alfabetica por nombre

Guardado en DB_ TRAINING

Transformacion con transform_data ()

Guardado del resultado en DB_ TRAINING_PP

datagenerated = generate_data (DB_NUM)

df_generated = pd.DataFrame (datagenerated)

df_generated = df_generated.sort_values (by='NOMBRE_COMPLETO’, ascending=
True)

df_generated.to_csv (DB_TRAINING, index=False)

data = transform_data (DB_TRAINING)
data.to_csv (DB_TRAINING_PP, index=False)

Con la opcidn 2, se genera una base de datos simulada mds extensa para escenarios produc-
tivos. Incluye:

= Generacion de 10.000 registros
» Anadido de la columna FRAUD con el valor "Procesando"

s Guardado en DB_ GENERATED
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= Transformacion de los datos
= Encriptado del archivo original

» Guardado del resultado transformado en DB_ GENERATED PP

df_generated = pd.DataFrame (datagenerated)

df_generated = df_generated.sort_values (by='NOMBRE_COMPLETO’, ascending=
True)

df_generated[’FRAUD’] = "Procesando"

df_generated.to_csv (DB_GENERATED, index=False)

data = transform_data (DB_GENERATED)

key = generate_key ()

encrypt_file (DB_GENERATED, key, DB_GENERATED_ENCRIPTED)
data.to_csv (DB_GENERATED_ PP, index=False)

Todas las funciones auxiliares (generate_data, transform_data, generate_key,
encrypt_file,decrypt_file)estdn contenidas en el médulo Ut ils, lo que permite
una separacion clara de responsabilidades y mejora la mantenibilidad del sistema.

Codigo del Modelo de Machine Learning

A continuacidn, se presenta el cédigo completo del modelo de ML desarrollado para la de-
teccion de fraude. Este script realiza la carga de datos, preprocesamiento, balanceo, entrena-
miento y evaluacién del modelo RandomForestClassifier. También guarda tanto el
modelo entrenado como el escalador utilizado.

Se cargan las variables de entorno y el conjunto de datos.

Se comprueba la existencia de la columna ID para preservarla durante la divisién del con-
junto de datos:

if "ID" in data.columns:
ids = data["ID"]
data = data.drop(columns=["ID"])
else:
raise ValueError ("The ’'ID’ column was not found in the dataset.")

Se separan las variables independientes (X) y la variable objetivo (y):

X = data.drop (columns=["FRAUD"])
y = data["FRAUD"]

Se aplica escalado a los datos para mejorar el rendimiento del modelo:

scaler = StandardScaler ()
X_scaled = scaler.fit_transform(X)
joblib.dump (scaler, "scaler.pkl")

Se realiza la particién del conjunto de datos y se aplica SMOTE para balancear la clase
minoritaria:

X_train, X_test, y_train, y_test, ids_train, ids_test = train_test_split(
X_scaled, y, 1ids, test_size=0.2, stratify=y, random_state=42

)

smote = SMOTE (random_state=42)
X_train_balanced, y_train_balanced = smote.fit_resample(X_train, y_train)
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Se define y entrena el modelo RandomForestClassifier con la mejor configuracion
obtenida durante la validacidn:

best_n_estimators = 1500
best_max_depth = 50
best_min_samples_split = 2
best_min_samples_leaf = 3
best_threshold = 0.5

model = RandomForestClassifier (
n_estimators=best_n_estimators,
max_depth=best_max_depth,
min_samples_split=best_min_samples_split,
min_samples_leaf=best_min_samples_leaf,
bootstrap=True,
oob_score=True,
max_features=’'sqgrt’,
criterion=’'entropy’,
class_weight="balanced",
n_jobs=-1,
random_state=42

)

model.fit (X_train_balanced, y_train_balanced)

Se realiza la prediccion ajustada con un umbral personalizado, y se calculan las métricas de
evaluacion:

y_pred_proba = model.predict_proba(X_test) [:, 1]
y_pred_adjusted = (y_pred_proba >= best_threshold) .astype (int)

acc = accuracy_score (y_test, y_pred_adjusted)

fl = fl1_score(y_test, y_pred_adjusted, average='weighted’)
precision = precision_score(y_test, y_pred_adjusted)
recall = recall_score(y_test, y_pred_adjusted)

conf_matrix = confusion _matrix(y_test, y_pred_adjusted)

TN, FP, FN, TP = conf_matrix.ravel ()
specificity = TN / (TN + FP)

Se imprimen los resultados obtenidos y, finalmente, se guarda el modelo entrenado para su
posterior uso:

‘joblib.dump(model, "modelo_random_forest.pkl")

Funcion transform_data

La funcién transform_data (original) tiene como objetivo limpiar, transformar y
preparar los datos para que puedan ser utilizados por el modelo de deteccion de fraude. Esta
transformacion incluye la conversion de tipos, la codificaciéon de variables categéricas y la
generacion de nuevas caracteristicas. A continuacion, se describe paso a paso su funciona-
miento:

Se carga el archivo CSV original en un DataFrame.

Se reemplazan los valores ' N/A’ por np . nan, facilitando el manejo de valores nulos pos-
teriormente.

df.replace('N/A’, np.nan, inplace=True)

Se definen los tipos de datos correctos para determinadas columnas, con el fin de garantizar
que los valores numéricos se traten adecuadamente.
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conversion_type = {
"PRECIO_TOTAL’ : float,
"NUM_PRODUCTS’ : int,
" TIEMPO’ : int,
"CLICKS’: int,
"NUM_INTENTOS’ : int,
"VERIFICADO’ : int,

}

df = df.astype(conversion_type)

Se genera una nueva variable binaria llamada ENVIO_EN_CASA, que toma el valor 1 si el
envio es de tipo Estandar o Express, y 0 en caso contrario.

df ["ENVIO_EN_CASA’] = df[’TIPO_ENVIO’].isin([’"Estandar’, ’'Express’]).
astype (int)

Se eliminan columnas irrelevantes para el anélisis, como informacién temporal, direcciones,
detalles de envio y dispositivos.

df .drop (columns=[’'FECHA’, ’'HORA’, ’'DIRECCION’, ’'TIPO_ENVIO’, ’'METODO’,
"URL_SEGUIMIENTO’, ’'DISPOSITIVO’, ’'CODIGO_SEGUIMIENTO’, '
NUM_TRANSFERENCIA’], inplace=True)

Se aplica codificacion ordinal a las variables categoricas o de texto. Se utiliza OrdinalEncoder
de sklearn, con la opcién de manejar valores desconocidos.

columns_to_encode = [/NOMBRE_COMPLETO’, ’CORREO’, ’'COMENTARIO’, ’'DNI’,
"IP’, ’'DESCUENTO’, ’'TIPO’, ’'"TELEFONO’]

ordinal_encoder = OrdinalEncoder (handle_unknown="use_encoded_value",
unknown_value=-1)

df [columns_to_encode] = ordinal_encoder.fit_transform(df[
columns_to_encode] .astype (str)) .astype (int)

Se generan dos nuevas variables agregadas por usuario: NUM_COMPRAS: nimero total de
compras realizadas por el mismo usuario. COMPRA_MEDIA_USUARIO: gasto promedio
por compra del usuario, calculado a partir del PRECIO_TOTAL.

df [ NUM_COMPRAS’] = df.groupby (' NOMBRE_COMPLETO’) [/ NOMBRE_COMPLETO' ].
transform(’ count’)

df [ COMPRA_MEDIA_USUARIO’] = df.groupby (' NOMBRE_COMPLETO’) [’
PRECIO_TOTAL’] .transform('mean’) .round(2)

Finalmente, la funcién devuelve el DataFrame transformado, listo para ser usado como
entrada del modelo predictivo.
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Funcion analysis

La funcién analysis (file) se encarga de analizar un conjunto de datos almacenado en
un archivo CSV, aplicar un modelo de ML previamente entrenado y guardar las predicciones
sobre si una transaccion es fraudulenta o no. A continuacion, se detalla el funcionamiento de
cada parte:

def analysis(file):

Se carga el archivo original usando pandas . read_csv. Se transforma el archivo median-
te una funcidn externa llamada t ransform_data, que prepara los datos para su uso en el
modelo.

df_original = pd.read_csv (file)
df_trans = transform_data (file)

Se verifica que ambas versiones del conjunto de datos contengan una columna denominada
ID, necesaria para identificar las filas analizadas.

if "ID" not in df_trans.columns or "ID" not in df_original.columns:
raise ValueError ("Both files must contain an ’ID’ column.")

Se filtran solo aquellas filas donde la columna FRAUD tenga el valor "Procesando", que
indica las transacciones pendientes de andlisis.

df_trans = df_trans.query (' FRAUD_==_"Procesando"’)

Se eliminan las columnas que no son relevantes para la prediccién, como ID y FRAUD, y se
obtiene el subconjunto de variables predictoras X.

columns_to_remove = ["ID", "FRAUD"] if "FRAUD" in df_trans.columns
else ["ID"]
X = df_trans.drop (columns=columns_to_remove)

Si no hay filas que analizar (por ejemplo, si no existen filas con FRAUD="Procesando"),
se imprime un mensaje y se termina la ejecucion de la funcion.

if X.empty:
print ("No hi ha files amb FRAUD='Processing’. No s’aplica_el_model.
")

Se carga un escalador previamente guardado y se aplica a los datos para que tengan el mismo
formato que los usados durante el entrenamiento.

scaler = joblib.load (SCALER_PATH)
X_scaled = scaler.transform(X)

Se carga el modelo del ML entrenado (por ejemplo, un RF) y se valida que el nimero de
caracteristicas del conjunto de datos coincida con lo esperado por el modelo.

model = joblib.load (MODEL_PATH)

if X _scaled.shape[l] != model.n_features_in_:
raise ValueError (f"The model expects {model.n_features_in_}
features, but {X_scaled.shape[l]} were provided.")

Se realizan las predicciones y se convierten los resultados en cadenas de texto: "True" si
se considera fraude, "False" en caso contrario.
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y_pred = model.predict (X_scaled)
y_pred_str = ['True’ if pred == 1 else ’'False’ for pred in y_pred]

Se extraen los identificadores (ID) de las transacciones analizadas y se actualiza la columna
FRAUD en el archivo original con las nuevas predicciones.

ids = df_trans["ID"]
df_original.loc[df_original["ID"].isin(ids), "FRAUD"] = y_pred_str

Finalmente, se guarda el archivo CSV original actualizado, con la columna FRAUD modifi-
cada para reflejar los resultados de la prediccion.

df_original.to_csv(file, index=False)
print (f"File ' {file}’ successfully generated with FRAUD predictions.")

Esta funcion es ttil en un contexto de andlisis post-fraude, ya que permite etiquetar transac-
ciones sospechosas basandose en un modelo previamente entrenado y aplicar dichas etique-
tas directamente sobre los datos originales.
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