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B. Propietats en els sistemes de verificacio de la votacidé
electronica i estudi de proves realitzades

Jordi Castella i Roca

B.1. Introduccio

Des del naixement de la democracia a I’Atenes del segle 6 aC i les primeres lleis electorals,
els sistemes electorals han estat dissenyats i desenvolupats d’acord amb els requisits dels
governs democratics. El procés d’eleccions consisteix a escollir una persona o partit, és
a dir, un candidat, per representar a tots els membres d’'una comunitat (per exemple, una
empresa, un estat o un pais). Per al candidat, guanyar les eleccions comporta una gran
responsabilitat en termes de representacio, perd també és molt atractiu per altres motius:
per exemple, gestionar recursos, tenir la capacitat de canviar les normes i les lleis existents,
etc. Per tant, hi pot haver algunes persones interessades en la manipulacié dels resultats
de les eleccions i a facilitar la victoria d’'un cert candidat.

No obstant aix0, verificar que els resultats corresponen a les preferéncies dels votants i al
mateix temps garantir que el vot és secret (anonimat del votant) no és una tasca facil. En
unes altres paraules, els resultats de les eleccions han de ser verificables, i el vot ha de ser
secret i no s’ha de poder vincular a un votant. Per exemple, suposem que la ciutadana Alice
(@assumim que pertany al cens) vota pel candidat Bob. Qualsevol altra persona no ha de ser
capag de deduir la preferencia d’Alice a partir del procés de les eleccions i/o els resultats,
pero, al mateix temps, qualsevol persona ha de poder verificar la correccidé del procés de
votacié. Per tant, la verificabilitat es converteix en un requisit molt important per proporcionar
fiabilitat en els resultats de les eleccions, i afecta o involucra candidats i votants.

La verificacié que els resultats de les eleccions corresponguin a les preferencies dels vo-
tants depeén del sistema de votacio. Si considerem la ubicacié des d’on s’emet el vot, la
majoria dels sistemes existents estan basats en col-legis electorals, i els votants van a llocs
especifics per poder votar. Els sistemes de votacié remota, com ara el vot per correu o el
vot a través d’internet, son alternatives al vot des d’un lloc fixat.

Des del punt de vista del tipus de butlleta de votacio, els sistemes de votacié tradicionals
utilitzen paperetes en format de paper amb una llista de candidats estandarditzada. Van ser
introduides per primera vegada a I'estat de Victoria, Australia, I'any 1856 (Bellis, 2009). Les
butlletes de paper contenen tota la informacié necessaria per escollir un candidat concret en
un format accessible per als humans. Per tant, en el recompte dels vots o escrutini, qualse-
vol persona pot verificar si la butlleta és correcta, i, en cas afirmatiu, a quin dels candidats
correspon aquest vot. No obstant aix0, el principal inconvenient dels sistemes de votacio
tradicionals és que les operacions s6n manuals, i, per tant, poden comportar uns costos
economics i logistics elevats. Per un altre costat, el procés de recompte pot esdevenir llarg i
és susceptible de patir errors humans, especialment quan el sistema de votacié és complex.
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Les solucions de vot electronic més modernes incorporen dispositius electronics per acce-
lerar tot el procés de recompte i evitar els problemes introduits pels errors humans (Barrat
Esteve, 2006). A més a més, també milloren I'accessibilitat dels votants discapacitats i
analfabets. Les primeres iniciatives van apareixer I'any 1964 en alguns estats dels EUA, que
utilitzaven targetes perforades i escrutini per ordinador (Bellis, 2009). En termes generals,
aquests tipus de solucions poden emprar diferents tecnologies, que van des de targetes
perforades fins a escaners Optics (per escanejar les paperetes), metodes criptografics i
terminals de votacié de gravacio electronica directa (direct-recording electronic voting mac-
hines, DRE).

Els sistemes de vot electronic (e-voting) efectivament redueixen el cost dels metodes tradici-
onals, perd també plantegen uns altres tipus de desafiaments en relacié amb la verificabilitat
en les eleccions. El treball presentat a Kohno i Stubblefield (2004) analitza alguns atacs
rellevants que es poden produir en els sistemes de vot electronic i també qui els podria dur
a terme (vegeu la Taula 1). Aquests atacs poden comprometre la verificabilitat del sistema
de votacio. Per exemple, suposem que en un sistema de votacié basat en I'escaneig optic
dels vots Alice escaneja el seu vot. Un treballador del sistema de votaciéo amb suficients
permisos elimina la butlleta escanejada sense informar-ne. Si no es proporciona a Alice cap
prova sobre I'escaneig del vot, ni ella ni cap altre observador independent no podran estar
segurs de si el seu vot electronic ha estat eliminat o modificat després d’emetre’l.

Taula 1. Resum d’alguns dels atacs més rellevants dels sistemes de votacidé

Atacants
Votant amb unes Treballador del Desenvolupador
Atacs credencials falses | sistema de votacié del dispositiu de

amb accés als mitjans | votacio
d’emmagatzematge

Votar diverses vegades

Accés a les funcions d’administracio

Modificar la configuracio del sistema

Modificar la definicio de la butlleta
(per exemple, I'afiliacié a un partit)

Causar un error en el recompte
manipulant la configuracié

Suplantar una maquina de votacié
legitima o una autoritat de recompte

Crear, eliminar i modificar vots

Vincular els votants amb els seus vots

Manipular les evidencies de les
auditories

Afegir una porta posterior al codi
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A més dels problemes relacionats amb la verificabilitat, també hi ha debilitats que provenen
de la tecnologia utilitzada per implementar una infraestructura de vot electronic i que poden
posar en perill 'anonimat dels votants. Cal tenir en compte que el fet que un sistema permeti
que un individu determinat pugui vincular un vot amb el votant obre la possibilitat de patir
atacs de coaccid, és a dir, un votant pot ser obligat a votar per un candidat en particular.
En resum, els esquemes de votacié electronica han de considerar aquestes questions,
proporcionar una verificabilitat adequada, garantir 'anonimat dels votants i reduir els costos
en comparacié amb les propostes de vot tradicional.

Malgrat aquests reptes i problemes, la tendéncia és clara i ferma cap a I'Us de mitjans elec-
tronics de votacié (E-Voting.CC, Competence Center for Electronic Voting and Participation,
2009), perdo no només en el recompte electronic, sind també en I'emissié del vot electronic
(Barrat Esteve, 2006). Per un costat, aix0 significa que en aquests tipus de sistemes de votacio
més complexos hi ha més reptes en la verificacio, perqué aquesta esdevé computacionalment
més complexa. Per altre costat, poden ser significativament utils per als ciutadans amb algu-
na discapacitat o analfabets. Al mateix temps, I'Us de tecnologies de votacio electronica pot
reduir els costos econdmics i logistics de les eleccions i les consultes i facilitar que ciutadans
que estan allunyats geograficament dels centres de votacié puguin votar.

Per tant, la verificabilitat del sistema de votacié esdevé essencial per proporcionar confianca
en els sistemes de votacio electronica. Aquesta propietat es classifica en tres grans grups:
i) verificacio individual; ii) verificacid universal, i iii) verificacio extrem a extrem (end-to-end
o E2E verification). La verificacio individual permet que cada votant pugui comprovar que
el seu vot ha estat emés i recomptat correctament. La verificacié universal permet que els
votants, les autoritats electorals i terceres parts puguin inspeccionar que els resultats de
les eleccions corresponen als vots emesos. En els sistemes de votacié tradicionals, amb-
dues verificacions es poden aconseguir mitjangant un conjunt de procediments establerts
(operacions manuals dirigides pels funcionaris electorals, o també per entitats independents
i/0 observadors dels candidats). En el cas dels sistemes de vot electronic, aquestes veri-
ficacions s’aconsegueixen mitjangant una combinacié de procediments i, principalment,
tecnologies. Finalment, hi ha la verificacié extrem a extrem (E2E). Des del punt de vista
dels votants, en un sistema de votacié E2E el votant pot verificar que el seu vot ha estat
emes i recomptat correctament en I’escrutini final de la votacid. Lobjectiu és augmentar la
confianga dels votants en els resultats de les eleccions. Aquesta propietat dificilment es pot
aconseguir en els sistemes de vot tradicionals, ja que la votant Alice finalitza la interaccié
amb el sistema de votacié un cop ha introduit la seva butlleta a I'urna. No obstant aixo, les
noves propostes dels sistemes de votacio i tecnologies faciliten una verificacio E2E.

Organitzacio del treball
La seccio B.2 inclou una descripcié dels conceptes que trobarem en un sistema de votacié
electronica i com es poden classificar segons el lloc on els usuaris emeten el vot o com

és la verificacié del sistema de votacié. També s’hi descriuen els principals paradigmes
de votacio electronica. La seccidé B.3 conté una descripcié de les principals propietats
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que hi ha en els sistemes de votacio electronica, com ara la interaccié amb I'usuari, la
seguretat, com es poden integrar mesures de verificacio, i qlestions técniques basiques
per a la seguretat i la funcionalitat del sistema. La Secci6 B.4 introdueix breument dos
sistemes de votacié remota que s’han utilitzat amb éxit. Finalment, la Seccié B.5 presenta
les conclusions del treball.

B.2. Conceptes generals de la votacié electronica

En aquest treball considerem que el procés estandard de votacié esta format per les fases
seglents: (i) registre dels votants i identificacio; (ii) emissié del vot mitjangant les butlletes, i
(iii) recompte dels vots, en qué totes les butlletes es recompten correctament i els resultats
imparcials estan a disposicié del public. El procés de votacié també inclou tots els procedi-
ments i tecnologies per garantir la correccié de la votacié. La Figura 1 mostra un diagrama
del procediment descrit, juntament amb alguns procediments interns.

Figura 1. Procés de votacié estandard

Registre Emissi6 del vot Recompte
del votant dels vots
e |dentificacié e Mostrar les e Comptar
del votant butlletes de els vots
e \otant votacio e Transmete
identificat e Butlletes els resultats
disponibles
e Marcar o
seleccionar
I'opcié del vot
e Vot emes
e Registre dels
vots emesos

Models de votacio

En aquesta secci6 introduim dues classificacions dels models de votacié: i) segons el lloc
des d’on els votants emeten el vot, i ii) segons la Help America Vote Act (HAVA). La HAVA
és una llei federal dels Estats Units d’América (Congrés dels EUA, 2002) que té principal-
ment els tres objectius seglents: i) substituir els sistemes de votacié basats en targetes
perforades i maquines de votacio de palanca (lever voting machine); ii) crear una comissio
d’assisténcia electoral per ajudar en 'administracio de les eleccions federals, i (iii) establir
unes normes minimes per a 'administracié dels processos electorals. La classificacié HAVA
exigeix sistemes de verificacié de la votacio (voting verificacion systems, VVS) per proporci-
onar proves que permetin als votants i altres observadors verificar que el procés de votacio
no ha estat manipulat.
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a) Classificacié segons el lloc d’emissio del vot

Segons el lloc des d’on els votants han d’emetre el vot, podem classificar els sistemes
de votacio de la forma segient: i) sistemes basats en un centre de votacio (poll-site-
based system), i ii) sistemes de votacié remots (remote voting systems). En el primer
tipus, els votants van a votar a un edifici que anomenem «centre de votacié» (poll
site). Avui en dia és el sistema de votacié més utilitzat.

Com a alternativa, els votants poden emetre el vot mitjangant un sistema de votacié
remota. Aquests sistemes alhora també es poden classificar de la manera seguent: i)
vot per correu; ii) internet; iii) vot per correu electronic; iv) vot per SMS, i v) vot remot
supervisat.

— El vot per correu va ser introduit I'any 1896 (Stalinaus County, 2010) i €s més econdmic
(Qvortrup, 2005) que els sistemes tradicionals de votacié. No obstant aixo, la pérdua
de vots o el retard en el lliurament sén alguns dels greus problemes que poden sorgir
en aquest sistema (Barrat Esteve, 2006; Hasen, 2009). Per superar aquests inconve-
nients, s’han proposat els esquemes de votacioé remots.

— El vot per internet permet I'emissid, el lliurament i el recompte electronics. La primera
votacio vinculant efectuada per internet a tot el moén va ser a Estonia (Estonian Nati-
onal Electoral Committee, 2005).

— El vot per correu electronic s’ha proposat com un model de votacio per als ciuta-
dans que viuen a I'estranger en alguns paisos i en determinades circumstancies. Per
exemple, aquest sistema es va utilitzar 'any 2004 a les eleccions presidencials i del
Congrés dels Estats Units, concretament per als soldats desplegats a I'lraq. Ha estat
criticat pels problemes de seguretat relacionats amb els serveis de correu electronic
que comporta (per exemple, la manipulacié del vot durant el transport i la manca de
privadesa) (Nakashima, 2006).

— El vot per SMS (és a dir, el servei de missatges curts dels teléfons) va ser utilitzat a
Suissa com a part d’'una série de proves pilot en diverses regions del pais per introduir
el vot electronic a escala nacional (Gerlach i Gasser, 2009).

— El vot remot supervisat es basa en el desplegament de centres de votacié des d’on
els votants poden emetre els vots. En cas que el desplegament fos a I’estranger, els
vots emesos es podrien recollir electronicament al pais (o a la regio) de recompte.
Cal destacar que aquest sistema pot ser molt util quan els votants sén a I'estranger
(per exemple, els militars), a banda que ofereix una reduccié del temps de recompte.

b) Classificacio HAVA
Aquesta classificacié ha estat impulsada per la Comissio d’Assistencia Electoral
(Election Assistance Commission), que és una agéncia independent del Govern dels
Estats Units creada a patir de la Help America Vote Act (HAVA) del 2002. Les guies
del sistema de votacié voluntaria de I'any 2005 —Election Assistance Commission,
volum 1, apéndix C), classifica els VVS en quatre tipus:

— Els VVS basats en la separacié de processos tenen una arquitectura modular, dividida
en dos sistemes independents totalment aillats, que corresponen als processos de
generacio i emissio del vot, respectivament.
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— Els VVS basats en evidéncies capturen totes les accions dutes a terme pels votants
durant la fase de votaciod.

— Els VVS d’enregistrament directe generen un registre paral-lel dels vots emesos que
permet efectuar una verificacio directa dels vots.

— Els VVS basats en métodes criptografics que proporcionen una proteccié d’extrem a
extrem empren esquemes criptografics per obtenir rebuts de votacié. Aquests rebuts
permeten que els votants puguin verificar que els seus vots no han estat modificats
sense revelar-ne les preferencies.

Paradigmes de la votacio electronica

Els sistemes de votacio electronica es caracteritzen per incloure algun procediment en el
procés de votacioé dut a terme per mitjans electronics i/o computacionals. Segons la tec-
nologia utilitzada, els sistemes de votacié electronica es poden classificar en els segiients
paradigmes:

— Signatures cegues (blind signatures). Les signatures cegues van ser introduides per
Chaum (1982). Pertanyen a una classe de signatures digitals que permeten signar
dades sense revelar-ne el contingut. En el vot electronic, la papereta s’oculta per ga-
rantir la confidencialitat del vot, i a continuacié una autoritat signa de forma cega la
butlleta oculta. Aixi es dona validesa al vot. El votant elimina I'ocultacié del vot signat
i 'envia al sistema de recol-leccié dels vots mitjangant un canal anonim, és a dir, un
canal que no permet vincular la informacio que s’hi envia amb I'emissor corresponent
(Ibrahim et al., 2003).

— Compromisos (commitments). Els esquemes basats en compromisos de bit van ser
definits formalment per Brassard et al. (1988). Les opcions de vot (candidats) es
representen com a compromisos. El votant n’escull un i es compromet amb el que
ha escollit. Aquesta opcid no es pot canviar i no ha de ser revelada. El votant pot
optar per revelar-ne el valor (de forma anonima) en algun moment posterior. En un
sistema de votacié electronica s’acostumen a utilitzar els compromisos proposats
per Pedersen (Pedersen, 1992), ja que proporcionen confidencialitat perfecta o pri-
vadesa segons la teoria de la informacio, que també s’anomena «privadesa eterna»
(everlasting privacy) (Aumann et al., 2002; Moran et al., 2006).

— Criptografia homomorfica (homomorphic cryptography). En els esquemes de votacid
electronica que utilitzen criptosistemes homomorfics (Cohen i Fischer, 1985; Paillier,
1999) les paperetes estan xifrades, de manera que quan s’opera amb els vots xifrats
el resultat és un criptograma que conté tots els vots acumulats. Aquest métode és
molt eficient en la fase de recompte, ja que només cal desxifrar un criptograma, i,
a més, la privadesa del votant es manté. Tanmateix, aquests esquemes comporten
més operacions en el moment d’emissié del vot. Hi ha més requisits computacionals
a la plataforma client, perqué cal demostrar que el vot esta ben format (la butlleta és
valida) sense mostrar I'opcié escollida. També poden limitar el format de butlleta de
votacié o el nombre de candidats o de votants maxim permes.
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— Xarxes de barreja (mix-nets). Una mix-net (Chaum, 1981) proporciona un canal ano-
nim en un sistema de votacio electronica, perqué desvincula el votant del seu vot.
Aquesta xarxa esta formada per un conjunt de servidors. Cadascun fa les operacions
seglents: en primer lloc, permuta I'ordre dels vots d’entrada; a continuacié transforma
els vots —en general, els torna a xifrar o els desxifra, una operacié necessaria per evi-
tar que es pugui enllagar un vot de la sortida amb una de les entrades—, i, finalment,
envia els vots al servidor segtent. En els servidors de rexifratge la transformacio6 és
el xifratge de cada vot, de manera que cada vot es torna a xifrar en cadascun dels
servidors. Per contra, en els servidors de desxifratge el votant ha de xifrar el vot tantes
vegades com servidors hi hagi a la mix-net. Cada servidor elimina un dels xifratges.
En tots dos casos, és dificil -no és possible avui en dia amb la capacitat computaci-
onal- correlacionar qualsevol sortida amb I'entrada corresponent. Quan els vots han
passat per I'Ultim servidor de la xarxa, s’han dissociat dels seus votants. En aquest
cas, cal incorporar proves per verificar que cada servidor ha estat honest, és a dir
que no ha eliminat, afegit ni modificat el contingut de cap dels vots d’entrada. La re-
alitzacié d’aquestes proves i la verificacidé corresponent poden ocasionar un procés
de recompte menys eficient que el recompte dels sistemes basats en criptosistemes
homomorfics (Peng et al., 2004; Peng, 2009). Per contra, aquests sistemes permeten
més flexibilitat en el format del vot, a diferencia dels esquemes homomorfics.

Algunes d’aquestes tecnologies comprenen, com a part del protocol, la realitzacioé d’algunes
proves per verificar que I'opcid escollida pel votant no ha estat modificada, sense revelar
la informacié en si mateixa. Per tal d’aconseguir aquest objectiu s’utilitzen proves de co-
neixement nul (zero-knowledge proofs, ZKP). Poden diferir en la tecnologia d’acord amb
la técnica criptografica que facin servir, tot i que sempre ofereixen les propietats segiients
(Goldreich et al., 1987):

— Completesa (completeness). Un provador honest conveng un verificador honest sobre
la prova si el resultat d’aquesta és cert.

— Solidesa (soundness). En cas que el resultat de la prova sigui fals, un verificador
deshonest només convencera un provador honest amb una petita probabilitat.

— No revelacié d’informacié (zero-knowledge). Si el resultat de la prova és cert, un
verificador deshonest només obtindra aquesta informacio, i cap dada més sobre el
contingut d’aquesta.

B.3. Propietats en els sistemes de verificacio de la votacié
electronica

La Figura 2 mostra una classificacio de les propietats en els sistemes de votacié segons les
caracteristiques segtients: i) la interaccié de I'usuari; ii) la seguretat; iii) la integracié (amb
un sistema de votacio existent), i iv) qlestions técniques. A continuacio es descriuen amb
més detall cadascuna de les propietats.
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Figura 2. Propietats dels sistemes de verificacié de la votacié
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Interaccio de l'usuari

La interaccié amb l'usuari determina en gran mesura I'opinié dels votants i la usabilitat del
sistema de votacié. Aquesta interaccié ha de tenir en compte les dues propietats segtients:

— Accessibilitat. El sistema no ha d’impedir que un usuari amb alguna limitaci6 fisica
pugui votar.

— Repercussio del seu Us. El sistema no ha d’afegir fases més complexes o diferents
en el procés de votacié. Aixo podria alterar la interaccié amb els votants. Aquests

canvis poden ser més significatius en el procés d’emissié del vot i poden provocar
una mala experiéncia o desanim en els votants.
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Seguretat

Les propietats de seguretat es poden classificar en dos grans grups: i) relacionades amb
el votant, i ii) relacionades amb el procés de votacio. En el primer grup hi ha la verificacio
dels vots per part dels votants, és a dir, la verificacié individual. En el segon grup hi ha la
verificacio publica o verificacio universal. També cal considerar si un sistema disposa de la
possibilitat de ser auditat. Aquesta propietat és important en els sistemes de votacio elec-
tronica (que no utilitzen un rebut en paper) per tal de garantir la correccié en el recompte
final i els resultats de les eleccions.

a) Relacionades amb el votant

— Secret del vot. El sistema ha de garantir que una tercera entitat no pugui accedir al
contingut de la papereta emesa pel votant.
e Secret o privadesa eterna (everlasting secrecy or privacy). La majoria dels méto-
des criptografics utilitzats actualment ofereixen una seguretat computacional. Es
a dir, la seva seguretat es basa un problema matematic que no es pot resoldre
en un temps raonable amb els recursos computacionals disponibles actualment.
A mesura que augmenta la capacitat computacional, cal augmentar la dificultat
del problema. Avui en dia podem protegir un secret (xifrar-lo) i ningu excepte qui
tingui la informacioé per accedir-hi (clau de desxifratge) ho podra fer. No obstant
aixo, al cap d’un cert temps I"'augment de capacitat computacional permetra que
s’hi pugui accedir sense aquesta informacio (clau). Els secrets protegits d’avui no
ho seran dema, a causa de I'aveng de la tecnologia (capacitat computacional). La
privadesa eterna és la propietat que garanteix la confidencialitat de la informacio
independentment de la capacitat computacional existent actualment o en el futur
(Aumann et al., 2002; Moran et al., 2006).

— Anonimat del vot. El sistema de votacio ha de garantir que les paperetes de la votacié
no es puguin vincular amb els seus votants.

— Resisténcia a la coacci6. El coaccionador d’un votant no ha de poder comprovar com
ha votat un votant. Es a dir, el coaccionador no ha d’estar segur de si el votant ha
votat per I'opcié que ell desitja. En els sistemes de votacio electronica, la coaccid
del votant és el perill que, fora del col-legi de votacié public, un votant pugui ser
obligat a votar per un candidat en particular. En els sistemes de votacié electronica
supervisats, en que I'entorn de votacid esta controlat per les autoritats electorals,
la coaccié es limita a la possibilitat de demostrar 'opcié escollida pels votants al
coaccionador. En els esquemes on es proporcionen rebuts de vot als votants per
verificar individualment el vot emeés, el coaccionador els pot utilitzar per controlar
I'opcié escollida pel votant. A més a més, en els sistemes de votacié amb un tauler
d’anuncis public (public bulletin board) poden tenir lloc certs atacs relacionats amb
els «patrons de vot», que també permeten obtenir als coaccionadors una prova de
les opcions escollides pels votants.

— Verificacio individual. Un votant pot verificar que el seu vot ha estat emeés tal com ell
volia. Tanmateix, aquesta verificacié es pot dividir en els casos seglients:
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e Emes com vol el votant (cast as intended): aquesta propietat garanteix que el votant
trobara les seves opcions a la butlleta de votacié i que les pot escollir sense cap
mena d’ambigditat.

e Registrat com s’ha emeés (recorded as cast): aquesta propietat garanteix que el
votant pot verificar que el vot ha estat registrat tal com s’ha emés, o també que el
vot ha estat inclos en el recompte final.

e Recomptat com s’ha registrat (tallied as recorded): aquesta propietat fa referéncia
al fet que el vot ha estat comptabilitzat en els resultats finals igual com va ser re-
gistrat pel sistema.

Consideracions. En cas que es garanteixi que el vot ha estat emés com volia el vo-
tant (cast as intended), s’ha registrat tal com ha estat emes (recorded as cast) i s’ha
recomptat igual com s’ha registrat (tallied as recorded), es diu que compleix la pro-
pietat que s’ha comptat com volia el votant (tallied as intended). Si es compleixen les
propietats recorded as cast i tallied as cast, compleix la propietat que s’ha recomptat
tal com s’ha emés (tallied as cast). Si només compleix la propietat cast as intended,
també compileix la propietat de registrat com es volia (recorded as intended).

Relacionades amb la votacio

Verificacié universal. Un sistema de votacié electronica té la propietat de disposar
d’una verificacio universal si algu —ja sigui un votant o una altra entitat- pot verificar
que els vots s’han recomptat tal com van ser emesos (tallied as cast). La verificacio
universal inclou el compliment de les propietats seglients:

¢ Integritat de 'urna electoral (ballot box integrity). Només els vots dels votants que
formen part del cens electoral es poden incloure a I'urna electoral. Els vots de I'urna
no s’han de poder modificar. A més a més, generalment només s’hi permet incloure
un sol vot de cada votant registrat. No obstant aix0, aquesta ultima restriccié depén
de les propietats del procés de votacio. Per lluitar contra la coaccio dels votants,
alguns sistemes permeten la inclusié de més d’un vot d’un votant a I'urna, pero en
el recompte només es té en compte un d’aquest vots (I’Ultim vot emés o el vot que
no conté un codi de coaccio).

e Correcci6 en el recompte (tally accuracy). El procés de recompte processa correc-
tament tots els vots emesos.

e |mparcialitat (fairness). El sistema de votacié ha de garantir que no es donen a co-
neixer els resultats parcials abans que acabi el procediment de les eleccions. Tal
com s’indica a Rosenberg (2011), la imparcialitat és una preocupacié important, ja
que pot induir al que es coneix com «efecte tendéncia popular» (bandwagon effect).
Si un candidat determinat guanya en alguns districtes pot treure profit d’aquesta
victoria, ja sigui per aconseguir el suport de votants que préviament estaven inde-
cisos o pel fet que alguns votants que volien donar el suport a un altre candidat
decideixen abstenir-se i no participar en la votacid.

— Auditabilitat (auditability). El sistema de votacié electronica (sense evidéncies en paper)

ha de permetre que una tercera part pugui analitzar el que ha passat abans, durant
i després d’emetre el vot sense comprometre les propietats de seguretat. D’aquesta
manera, s’ha de poder certificar la correccié en el recompte final, i, per tant, en els
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resultats de les eleccions. Una aplicacié defectuosa o la inclusié de procediments
incorrectes poden donar lloc a unes eleccions insegures. El procés d’auditoria detec-
tara aquests problemes. Lentitat responsable de verificar que el procés de votacié
electronica es desenvolupa correctament s'anomena «auditor», i ha de ser un equip
de persones multidisciplinari amb coneixements legals, d’enginyeria informatica, de
telecomunicacions i de criptografia. S’espera que aquest equip pugui actuar en nom
dels candidats, de 'autoritat de les eleccions o, fins i tot, dels votants.

Integracio

Si els VVS formen part del sistema de votacié o en sén una part independent, cal tenir en
compte la viabilitat i I'eficiencia de I'adaptacio o la interaccié del sistema avaluat amb altres
sistemes de votacié. Concretament, cal tenir en compte la sincronitzacio de les operacions,
especialment quan els vots s6n emesos entre un sistema de votacid i el sistema avaluat que
actua com un VVS independent [Sherman et al. (2006)].

— Integracio. El sistema ha de ser facil d'implementar o d’adaptar com un sistema de
verificacio independent que es pugui integrar al sistema que cal avaluar.

— Gestid de les dades. El subsistema d’emissio del vot i el sistema d’avaluacié han de
proporcionar atomicitat i/o replicacio de les dades.

Questions tecniques

En aquesta categoria es descriuen les propietats que s’han de tenir en compte en un siste-
ma de votacié electronica des d’un punt de vista técnic. Es a dir, s’hi recullen quins sén els
desafiaments tecnoldgics d’un sistema de votacio electronica.

— Tolerancia a les fallades (fault tolerance). Un votant del cens ha de ser capag d’emetre
el vot en el moment que vulgui dins del temps establert per a la votacié electronica.
Aixo implica que el sistema de votacidé ha d’estar dissenyat per seguir funcionant
malgrat que una part dels seus components no funcionin correctament (Rosenberg,
2011).

— Escalabilitat (scalability). El sistema votacio ha de ser capag¢ d’absorbir la demanda
dels votants durant tot el procés de votacio. En aquest cas, el sistema pot tenir pics
de sol-licituds de votacié. Aquests pics no han d’alentir en excés el procés de votacid
ni afectar I'experiéncia del votant. En aquest apartat també s’inclou la resisténcia als
atacs de denegacié de servei (denial of service, DoS) o denegacio de servei distribu-
ida (distributed denial of service, DDo0S). Aquests atacs sén habituals a internet i fan
que els usuaris no puguin accedir a un servei. Si tingués éexit, un atac d’aquest tipus
podria impedir la celebracié d’'una eleccid, ja sigui de forma parcial o total. Podem
dir que constitueix un gran risc en la votacio per internet.
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— Flexibilitat. Lesquema criptografic emprat pot fixar el format de la butlleta de votacio,
el nombre de votants maxim o els requisits de la plataforma client.

e Butlleta de votacié. El sistema pot restringir el format de la butlleta. Per exemple,
'esquema criptografic pot establir que hi hagi una Unica opcié de vot (respondre
«si» 0 «N0» a una pregunta) o bé permetre diferents opcions i seleccionar-ne només
una o més d’una de les possibles. En aquest ultim cas, també és possible incor-
porar un ordre de preferéencies. Finalment, també hi ha processos electorals que
permeten que els usuaris escriguin el nom del seu candidat (write-in-candidates).
Aquests requisits provenen del sistema electoral i s’han de tenir en compte a I’lhora
d’escollir un sistema de votacio.

¢ Nombre de votants. Alguns esquemes de votacié poden estar limitats a un nombre
de votants maxim. Aquesta limitacioé pot venir donada pel cost computacional o
per restriccions de I'esquema criptografic escollit.

¢ Nombre de candidats. El nombre de candidats també pot ser una limitacio. En al-
guns casos, el nombre de votants i el de candidats estan vinculats; és a dir, si hi ha
més candidats, cal reduir el nombre de votants maxim que pot acceptar el sistema.

e Plataforma client. Els requisits técnics o0 computacionals de la plataforma que em-
pra el client per emetre el vot sén importants. Aquestes necessitats poden ser de
comunicacié o de computacié. Ara bé, també hi ha un gran risc en relacié amb el
fet que la plataforma client no sigui segura (virus, cucs o controlada per un atacant).
Es a dir, cal avaluar els efectes nocius que hi pot haver si aquesta plataforma conté
codi malicios.

En podeu trobar un estudi més detallat a Jardi-Cedo, R. et al. (2012).

B.4. Experiéncies de votacié electronica

En aquesta seccié es descriuen breument dos sistemes de votacié que s’han utilitzat amb
exit en votacions remotes en entorns no supervisats. El primer correspon a 'empresa ca-
talana Verbio, i el segon, a 'empresa Scytl.

Vot telefonic a les eleccions al Parlament Europeu

Lempresa Verbio disposa d’una tecnologia que permet identificar una persona a partir
de la seva veu. Lempresa obté una mostra de la veu de la persona i en genera un patro.
Quan la persona s’ha d’identificar, pot dir una frase a I’atzar proposada pel sistema. A
partir de la resposta, el sistema autentica I'usuari. El sistema també pot obtenir indicis que
'usuari esta essent coaccionat. La tecnologia la van provar els habitants de la poblacié
del Callus durant les eleccions europees del 25 de maig del 2014. Lanonimat del vot el
garanteix la maquina que s’utilitza en la votacié, que acumula els vots a mesura que rep
les trucades dels votants.
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A continuacié comentem breument les propietats que hem esmentat en relacié amb aquest
sistema:

— Interaccié de l'usuari:

e Accessibilitat: la votacié per teléfon proporciona una gran accessibilitat. No cal
disposar de dispositius especials ni de grans coneixements. Un dels aspectes a
tenir el compte sén els falsos positius (s’autentica com a valid un usuari que no hi
ha de poder accedir) i falsos negatius (es nega I'accés a un usuari legitim).

® Repercussio del seu Us: el procés d’emissio del vot és molt senzill. No obstant aixo,
cal fer el registre de la veu per obtenir-ne el patrd abans de les eleccions. Aixo pot
limitar el nombre d’usuaris que utilitzin el sistema.

— Seguretat:
¢ En relacié amb el votant:

( Secret del vot: el secret del vot depén de la seguretat de tot el canal de comu-
nicacio i també del dispositiu de recompte. En cas que el canal de comunicacié
estigui punxat o que el dispositiu de recompte sigui manipulat, es pot trencar
el secret del vot. Cal tenir en compte com pot afectar la veu per IP en aquest
sistema.

¢ Anonimat: igual que en la propietat anterior, la vinculacié d’un votant amb la seva
opcid de vot només es pot aconseguir si tot el procés és segur. A més a més, les
traces o les evidéncies del sistema no han de revelar cap mena d’informacié. El
votant també hauria de tenir la precaucioé d’emetre el vot en un entorn on ningu
pugui sentir la seva conversa.

¢ Resisténcia a la coaccid: el sistema incorpora mesures per detectar quan un
votant esta essent coaccionat. Tanmateix, no es disposa d’informacié sobre els
falsos positius ni els falsos negatius.

— Verificacio individual: aquest sistema no proporciona aquesta propietat.
* En relacié amb la votacio:
¢ Verificacio universal:
* Integritat de I'urna: el sistema és controlat per un dispositiu. Lurna sera segura
si el dispositiu que acumula els vots ho és.
* Correccio en el recompte: la seguretat recau en el dispositiu que acumula els
vots.
* Imparcialitat: el sistema és honest en el recompte segons la facilitat/dificultat
per manipular el dispositiu que acumula els vots.
¢ Auditoria: 'auditoria de tot el procés és sensible. Segons la informacié que s’acu-
muli, es pot trencar el secret del vot o donar una informacio per verificar parci-
alment el sistema.

— Integracio:
¢ |ntegracio: la incorporacié d’un sistema de verificacié és possible, perd pot afectar
les propietats de seguretat.
e Gestio de les dades: la replicacio de dades o el fet de desar-les és una operacio
sensible.
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— QuUestions tecniques:

e Tolerancia a fallades: la prova es va fer amb unes dues-centes persones i va funcio-
nar correctament. Com ja s’ha comentat, caldria estudiar amb més detall el nombre
de falsos positius i de falsos negatius, i també quines repercussions tindria el mal
funcionament del dispositiu que acumula els vots.

e Escalabilitat: la xarxa de telefonia pot afectar aquest sistema. Igual que trucar per
teléfon mobil en els primers minuts de I'any pot ser molt complicat, la xarxa de te-
lefonia podria ser un coll de botella. Pel que fa a la part del servidor, no es disposa
de dades per avaluar-ne I'escalabilitat.

e Flexibilitat: el sistema proposat ofereix, a priori, una gran flexibilitat pel que fa a la
butlleta de votacié. No hi ha limit en el nombre de candidats ni en les preguntes
que es poden fer.

Procés de votacio electronica del Consorci de Serveis Universitaris
de Catalunya

Les universitats que formen part del Consorci de Serveis Universitaris de Catalunya (CSUC)
empren la solucié de votacio electronica que ha desenvolupat I'empresa Scytl. En aquest
sistema els usuaris han de disposar d’unes credencials, tipicament una parella de claus d’un
criptosistema asimétric com RSA. Segons la votacio, I'empresa pot proporcionar aquestes
credencials o utilitzar aquelles de que ja disposen els usuaris. En cas que s’utilitzin les que
proporciona 'empresa, es generen les parelles de claus en un entorn segur. Aquestes claus
es protegeixen (es xifren) amb una contrasenya segura, i aquesta contrasenya s’envia de
forma segura al votant. El servidor no emmagatzema la contrasenya, sind només la clau
protegida. Quan els usuaris disposen d’unes credencials (parella de claus i certificat), el
sistema accepta I'entitat de certificacié que ha emes els certificats. La parella de claus pot
estar instal-lada a la plataforma client (en un fitxer) o en un dispositiu segur com ara una
targeta intel-ligent. Els usuaris accedeixen al portal de votacié i s’autentiquen. Aquesta
autenticaci6 pot ser diferent segons cada cas. A continuacié un applet Java permet que
'usuari seleccioni les seves opcions de vot i es protegeixi el vot. Aquesta protecci6 inclou
diverses mesures, que es poden resumir, de forma general, en les segiients: i) generacié
d’un rebut de votacid; ii) xifratge de les opcions de vot, i iii) signatura del vot emés. El sistema
es pot configurar per tal que un usuari pugui votar més d’un cop; en aquest cas, només es
comptabilitza I'dltim vot emés. Un cop fet el recompte, es publiquen els rebuts de votacid.
El rebut permet verificar que el vot ha estat comptabilitzat en els resultats de la votacid,
perd no permet verificar quines opcions ha escollit el votant. Aixi s’evita que els votants es
puguin vendre el vot 0 puguin ser coaccionats.

El sistema permet gestionar de forma adequada la votacioé presencial amb la remota. Si un

votant ha emes el vot de forma remota, ho pot fer també presencialment; en aquest cas, el
vot electronic no es comptabilitza.
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La clau privada necessaria per obrir els vots esta repartida entre els membres de la mesa
electoral mitjangcant un esquema llindar, i protegida amb una targeta intel-ligent. Aquestes
mesures de seguretat impedeixen que qualsevol part involucrada en la votacié pugui accedir
a aquesta peca d’informacié tan sensible abans o durant el procés de votacié.

Una altra caracteristica és I'obtencié de traces o evidencies de tot el procés de votacio, que
s’utilitzen en cas que el procés es vulgui auditar. Tot seguit es comenten breument algunes
de les propietats que hem explicat abans.

— Interaccié de l'usuari:

e Accessibilitat: la realitzaci6 de les operacions criptografiques a la plataforma client
pot dificultar que els usuaris utilitzin el sistema. Cal disposar de I’entorn d’execucié
del Java instal-lat. En el cas d’emprar un dispositiu de seguretat, també cal que
Pusuari tingui 'equip configurat correctament. No tots els usuaris poden complir
aquests requisits, malgrat que els usuaris més joves (presumiblement més habils
amb les noves tecnologies) si que hi poden estar més familiaritzats.

e Repercussié del seu Us: si els usuaris tenen I'entorn configurat, no suposa cap pas
més. En el cas de I'enviament de la contrasenya de les claus als usuaris, no suposa
que aquests s’hagin de desplacar.

— Seguretat:
e En relacié amb el votant:
¢ Secret del vot: la utilitzacié de criptosistemes segurs i un esquema llindar per
protegir la clau secreta de la mesa electoral garanteixen el secret del vot. No
obstant aix0, no es proporciona everlasting privacy si es guarden els vots eme-
sos. Els criptosistemes emprats ofereixen una seguretat computacional.
¢ Anonimat: la desvinculacio del vot del votant s’aconsegueix mitjangcant una mix-
net verificable. Es proporcionen evidéncies (proves de coneixement nul) que tot
el procés s’ha dut a terme correctament.
¢ Resisténcia a la coaccid: el sistema permet que un votant emeti més d’un vot per
evitar la coaccid; és a dir, si un votant és coaccionat, pot tornar a votar. Amés a
més, el rebut de votacié no permet demostrar com ha votat.
¢ Verificacio individual: el votant pot verificar, gracies al rebut, que el vot ha estat
processat pel sistema, és a dir, que s’ha tingut en compte en els resultats; tan-
mateix, no pot verificar si ha estat comptabilitzat tal com ell ’'ha emeés. Aixo és
aixi per evitar la venda de vots.
e En relacié amb la votacié:
¢ Verificacié universal:
* Integritat de I'urna: el sistema incorpora la recol-leccio de traces per detectar
I'eliminacio de vots. La verificacio individual també permet detectar aquest cas.
La signatura dels vots no permet afegir ni modificar els vots de I'urna. Aixo és
aixi perque 'usuari és I'tnic que té accés a la clau privada per signar els vots.
* Correccio6 en el recompte: un cop s’ha desvinculat el vot del votant, es pro-
cedeix al desxifratge. Aquesta operacio és verificable, és a dir, es pot garantir
que el desxifratge s’ha fet correctament mitjancant una prova de coneixe-
ment nul.
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* Imparcialitat: la utilitzacié d’'un esquema llindar —és a dir, el fet que la clau que
permet obrir els vots emesos no estigui disponible— no permet conéixer els
resultats intermedis.

¢ Auditoria: 'auditoria es pot fer a partir de les traces obtingudes durant tot el pro-
cés de votacio. Per fer I'auditoria calen coneixements avancats de criptografia,
de seguretat i del procés legal de la votacio.

— Integracio:
¢ Integracio: el sistema estudiat incorpora les mesures de verificacio del sistema de
votacié.
e Gestio de les dades: el sistema pot replicar les dades sense afectar les propietats
del sistema.

— Questions técniques:

¢ Tolerancia a fallades: el sistema disposa de sistemes redundants, pero els proble-
mes en la plataforma client poden afectar 'emissié del vot.

e Escalabilitat: les proves dutes a terme han demostrat que el sistema ha estat capac
de gestionar correctament les peticions dels usuaris. Ara bé, com qualsevol altre
sistema accessible per internet, hi ha el perill que pugui patir un atac de denegacié
de servei.

e Flexibilitat: la butlleta de votacié ofereix una gran flexibilitat. La seguretat de la
plataforma client recau en I'entorn que ofereix Java i en els dispositius segurs que
utilitzi 'usuari.

B.5. Conclusions

En aquest treball s’han descrit breument els conceptes basics que podem trobar en un
sistema de votacié electronica i com els sistemes es poden classificar segons el lloc on els
usuaris emeten el vot o com se’n fa la verificacié en el sistema. També s’han presentat els
principals paradigmes de votacié electronica.

A continuacié s’han explicat les propietats principals que trobarem en els sistemes de vo-
tacio electronica: i) la interaccié amb l'usuari; ii) la seguretat; iii) la integracié de mesures de
verificacid, i iv) qUestions técniques basiques per a la seguretat i la funcionalitat del sistema.

Finalment, s’han estudiat dos sistemes de votacié remota que s’han utilitzat amb éxit. El
primer correspon a 'empresa catalana Verbio; la tecnologia es va provar durant les eleccions
europees del 25 de maig del 2014 a la poblacié del Callus. El segon correspon a 'empresa
Scytl; el seu sistema de votacio ha estat provat en diverses universitats del CSUC.
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